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Resumen

En una sociedad eminentemente tecnologica, las decisiones automatizadas y los
perfilados se presentan como auténticos desafios para el Derecho. Potenciales sesgos,
predicciones de comportamientos y efectos discriminatorios pueden suponer claros
riesgos para los derechos fundamentales. En este contexto, se analiza la nueva reali-
dad de la discriminacion algoritmica en el marco de la Inteligencia Artificial, los
algoritmos y el Machine Learning; y como el legislador y los tribunales estan
optando por aportar una vision garantista a este reto en la era del Big Data. En este
trabajo se someten a estudio los déficits y puntos fuertes de la legislacion vigente,
atendiendo al examen de casos paradigmaticos que formaran los inicios de una cons-
truccion jurisprudencial pionera y adaptada a las amenazas latentes de los nuevos y
algoritmicos tiempos.
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Abstract

In an eminently technological society, automated decisions and profiling are pre-
sented as real challenges to Law. Potential biases, behavior predictions and discrim-
inatory effects that pose clear risks for fundamental rights. In this context, this work
analyzes the new reality of algorithmic discrimination in the framework of Artificial
Intelligence, algorithms and Machine Learning, and how the lawmaker and the courts
are choosing to provide a protective vision to this challenge in the era of Big Data. In
this work, we study weaknesses and strengths of current legislation, taking into
account and examinating some of the most paradigmatic cases that would form the
foundations of a pioneering jurisprudential construction adapted to the latent threats
of the new and algorithmic times.
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I. INTRODUCCION

Este trabajo nace en el contexto de una pandemia mundial y una sociedad
confinada, donde la posibilidad de acceder a ingentes cantidades de datos de
la manera mas veloz y organizada posible es poder. El recurso mas valioso
del mundo en el siglo XXI ya no es el petrdleo, sino los datos. En este sen-
tido, nos recuerda HARARI que en la actualidad tener el poder no solo signi-
fica la capacidad de acceder a los datos, sino también saber cudles obviar'.

Gobiernos, instituciones, multinacionales y empresarios se posicionan en
la gran batalla por controlar, administrar y extraer el valor de los datos,
puesto que los datos son el umbral a la nueva forma de concebir el mundo y
los cambios que vendran. Y es por esta razon, que la tension y conflicto entre
el uso de las nuevas tecnologias y los derechos fundamentales, requiere de un
equilibrado y sosegado debate en nuestros dias. Que nuestra sociedad esté
experimentando una profunda transformaciéon a marchas forzadas, no quiere
decir que debamos doblegarnos sin cultivar espiritu critico: siempre sera
necesario ejercer la templanza y el raciocinio para construir una sociedad que
destierre discriminacion, abusos e injusticia.

Es por todo esto que en este trabajo abordaremos los desafios juridicos de
las decisiones automatizadas y los perfilados, estudiando qué son y en qué
consisten las tecnologias que propician estos conceptos, cuales son los ins-
trumentos juridicos disponibles para combatir sus efectos perjudiciales y el
fenémeno que comienza a atisbarse como discriminacion algoritmica, como
funciona el proceso discriminatorio de las toma de decisiones automatizadas

' HARARI, Yuval Noah. Homo Deus. A brief history of tomorrow. Barcelona: Pen-
guin Random House, 2017, p. 430.
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y cual es su modus operandi, asi como el estudio de asuntos pioneros relacio-
nados con algoritmos y confeccion de perfiles y como los tribunales se estan
enfrentando a ellos y aportando soluciones.

En el primer capitulo, realizaremos una breve presentacion conceptual de
las tecnologias relevantes (Big Data, algoritmos, IA y ML) para comprender
esta nueva realidad tecnoldgica y digital. En el segundo capitulo, se expon-
dran las herramientas legales para lidiar con las consecuencias derivadas del
uso de estas tecnologias, profundizando en dos campos del derecho de gran
recorrido historico y de radiante actualidad (Derecho antidiscriminatorio y
Derecho a la proteccion de los datos). En el tercer capitulo, estudiaremos las
diferentes formas en las que la toma de decisiones automatizadas puede con-
ducir a la discriminacion de los ciudadanos. Igualmente ilustraremos con un
amplio numero de ejemplos reales cada tipo de discriminacion algoritmica.

En el cuarto capitulo, tras habernos familiarizado con estas realidades,
nos centraremos en el analisis de dos asuntos que tienen como elementos pro-
blematicos y centrales, las decisiones automatizadas y el perfilado. Nos refe-
rimos al caso SyRI holandés y el caso de la reforma de la LOREG? que
pretendia facultar a los partidos politicos para elaborar perfiles. El quinto
capitulo, estard destinado a exponer una serie de conclusiones y opiniones
personales sobre la consecucion del trabajo.

En otro orden de ideas, la metodologia utilizada en la consecucion de este tra-
bajo esta compuesta: en primer lugar, por la identificacion y analisis jurispruden-
cial de los casos mas relevantes en la materia objeto de estudio tanto a nivel
nacional como a nivel internacional, en segundo lugar, por un analisis doctrinal
contraponiendo las ideas de los autores mas autorizados en los diferentes campos
tratados y, por tltimo, por un analisis normativo de los textos normativos mas
relevantes, observando los puentes fuertes y débiles de la legislacion.

II. UNA DEFINICION CONCEPTUAL PREVIA: LOS ELEMENTOS
CONSTITUTIVOS DEL DEBATE (BIG DATA, IA, ML)

1. Big Data

El concepto de Big Data hace referencia a la posibilidad de acceder, recoger
y conservar ingentes cantidades de datos digitales, todo ello a una gran veloci-
dad de tratamiento. Como es obvio, la Unién Europea y sus instituciones se
han hecho eco de la relevancia de abordar los retos y desafios que el Big Data
y las demas tecnologias suponen para el Derecho y la convivencia en sociedad.

2 Ley Organica 5/1985, de 19 de junio, del Régimen Electoral General (BOE
nim. 147 de 20 de junio de 1985).
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Fruto de todo ello varios grupos de expertos unen esfuerzos en aras de desen-
trafiar y analizar la realidad en la que la tecnologia tiene un papel preponde-
rante. Uno de ellos es el Comité Europeo de Proteccion de Datos® (CEPD) que
tiene como objetivo garantizar la aplicacion coherente de la normativa sobre
proteccion de datos. En lo relativo al Big Data, fue precisamente su precedente
el Grupo de trabajo del articulo 294 (GT29) el que propuso una definicion, esta-
bleciendo que consistia en la creciente capacidad de la tecnologia para respal-
dar la recopilacion y el almacenamiento de grandes cantidades de datos, asi
como para analizar, comprender y extraer el valor total de los datos®.

Cuando hablemos del concepto Big Data en este trabajo, coincidiremos
con la definicion que GARRIGA DOMINGUEZ aporta del mismo, el cual
hace referencia al conjunto de tecnologias cuyo objetivo consiste en tratar
grandes cantidades de informacion, volimenes masivos de datos, empleando
complejos algoritmos y estadisticas con una pluralidad de finalidades®, desti-
nadas a facilitar la toma de decisiones.

2. Algoritmos e I4 («Machine Learningy)

Para fundamentar de forma precisa este trabajo consideramos oportuno des-
cribir de manera sencilla y breve, tres conceptos centrales en este trabajo que
complementan al Big Data a la hora de comprender la totalidad del proceso de
tratamiento de datos y la posible ulterior afectacion a derechos fundamentales.

En primer lugar, nos referiremos al concepto de algoritmos: la Agencia de
los Derechos Fundamentales de la Union Europea’ (FRA) lo ha definido
como aquella «secuencia de comandos que permite a una computadora
tomar entradas y producir salidas» y anade que «usarlos puede acelerar los

* El Comité Europeo de Proteccion de Datos (CEPD) es un organismo euro-
peo independiente que contribuye a la aplicacion coherente de las normas de
proteccion de datos en toda la Union Europea y promueve la cooperacion entre
las autoridades de proteccion de datos de la UE.

4 Grupo de trabajo europeo independiente que funcionaba como 6rgano consultivo
ocupandose de cuestiones relacionadas con la proteccion de la privacidad y los datos
personales hasta el 25 de mayo de 2018 (entrada en aplicacion del RGPD).

5 Comision Europea. GT29. Opinion 03/2013 on Purpose Limitation. 2013, https:/
ec.europa.eu/justice/article-29/docu mentation/opinion-recommendation/files/2013/
wp203_en.pdf (Ultima consulta: 15 de mayo de 2020).

6 GARRIGA DOMINGUEZ, Ana. Nuevos retos para la proteccién de datos perso-
nales en la Era del Big Data y de la computacion ubicua. Madrid: Dykinson, S.L., 2015,
p. 28.

7 La Agencia de los Derechos Fundamentales (FRA) proporciona a los responsables
de la toma de decisiones nacionales y de la UE asesoramiento independiente, contribuyen-
do asi a que la creacion de debates, politicas y legislacion sobre derechos fundamentales
sea mejor informada y mas especifica.
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procesos y producir resultados mds consistentes»®. La RAE facilita la com-
prension de este concepto y lo define de la siguiente manera: «conjunto orde-
nado y finito de operaciones que permite hallar la solucion de un problemay.

Ahora bien, nuestra tendencia a pensar que la tecnologia es infalible,
logica y puramente racional supone el peligro de equivocarnos en la valora-
cién, ya que los algoritmos atin son percibidos como instrumentos objetivos,
inescrutables e incuestionables de las matematicas que producen resultados
racionales e imparciales’. No debemos olvidar, que, al fin y al cabo, son crea-
ciones humanas que, como veremos, pueden heredar nuestros sesgos y pre-
juicios, en definitiva, «una opinion incrustada en matemdticas que a pesar
de su reputacion de imparcialidad, refleja objetivos e ideologias»'. En este
trabajo entenderemos entonces algoritmo como una secuencia de instruccio-
nes, desarrollada por humanos, que se encarga de realizar tareas y encontrar
soluciones de forma automatizada.

En segundo lugar, entenderemos la Inteligencia Artificial (IA) de acuerdo
con la definicion del Grupo de expertos de IA de la Comision Europea!!: El
término [A se aplica a los sistemas que manifiestan un comportamiento inte-
ligente, siendo capaces de analizar su entorno y pasar a la accién —con cierto
grado de autonomia— con el fin de alcanzar objetivos especificos'?. Estos sis-
temas pueden consistir meramente en programas informaticos, tales como
sistemas de reconocimiento facial y de voz, y de igual modo, la IA también
puede estar incorporada en dispositivos de hardware, v.gr. coches auténo-
mos, drones, etc'3.

La IA tiene un abanico muy amplio de actuacion que incluye posibilida-
des de enorme valor social como salvar vidas con la deteccion mas precisa de

8 European Union Agency for Fundamental Rights. #BigData: Discrimination in
data-supported decision making. 2018, https://fra.europa.eu/sites/default/files/fra_
uploads/fra-2018- focus-big-data_en.pdf (Ultima consulta: 15 de mayo de 2020).

® TECHNOLAWGIST. «Derechos humanos en un mundo de algoritmos: la sentencia
historica que ata en corto la implantacion de modelos opacos», a 12 de febrero de 2020,
https://www.thetechnolawgist.com (Ultima consulta: 17 de marzo de 2020).

10 O’NEIL, Cathy. Armas de Destruccion Matemdtica. Madrid: Capitan Swing, 2017,
p- 20.

' La comision Europea cred en 2018 un grupo de expertos de alto nivel en A que
tiene como objetivo general apoyar la aplicacion de la estrategia europea sobre la IA.

12 High-Level Expert Group on Al. 4 definition of AI: Main capabilities and discipli-
nes. European Commission, 8 de abril de 2019, https://ec.europa.eu/digital-single-market/
en/news/definition-artificial-intelligence-main-capabilities-and-scientific-disciplines (Ul-
tima consulta: 7 de abril de 2020).

13- Comunicacion de la Comision Europea sobre la Inteligencia artificial para Europa,
25 de abril de 2018, Bruselas -COM (2018) 237 final, https://ec.europa.eu/transparency/
regdoc/rep/1/2018/ES/COM-2018-237-F1-ES-MAIN-PART-1.PDF (Ultima consulta: 7
de abril de 2020).
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tumores o incluso acercar culturas con los traductores automaticos, pero tam-
bién comportamientos indeseables como influir en elecciones o referéndums
o discriminar a personas por razones de raza, género... cuestiones que trata-
remos en este trabajo. A pesar de que utilicemos un lenguaje que dote de per-
sonalidad a la TA asumimos que la IA no es un ente auténomo que acttia de
manera espontanea, sino que requiere de ser implementada o aplicada por
una organizacion o un ser humano.

Conviene puntualizar que cuando nos refiramos a las distintas tecnologias
no pondremos el foco en la precision técnica, sino que nos centraremos en el
debate juridico, por ello utilizaremos las palabras algoritmos y sistemas de
IA para referirnos al mismo concepto.

Por ultimo, consideramos preciso examinar una de las ramas de la 1A,
conocida como aprendizaje automatico (Machine learning, ML). E1 ML
disefia modelos predictivos que construyen por si mismos la relacion entre
las variables a estudiar mediante el analisis de un conjunto inicial de datos, la
identificacion de patrones y el establecimiento de criterios de clasificacion.
Una vez fijados los criterios, al introducir un nuevo conjunto de datos el com-
ponente IA es capaz de realizar una inferencia'®. Una definiciéon menos téc-
nica, con la que coincidimos para describir este concepto, es la de la Royal
Society que identifica esta tecnologia como aquella que permite a sistemas
informdticos aprender directamente de ejemplos, datos y experiencia,
mediante la realizacion de tareas especificas de forma inteligente, y de esta
forma, estos sistemas pueden llevar a cabo complejos procesos aprendiendo
de los datos, en lugar de seguir reglas programadas con anterioridad'.

En conclusion, cuando el sistema informatico encuentra una correlacion
significa que acaba de hallar un fenémeno que desconocia hasta el momento,
y esto implica hallar nueva informacion. Esta nueva informacion se reintro-
duce en los algoritmos para que realicen busquedas mas exactas, de modo
que los resultados anteriores perfeccionan el funcionamiento del algoritmo y
el sistema aprende.

Esta tecnologia es la base de importantes avances en una gran cantidad de
sectores, como los vehiculos autonomos y la creacion de sistemas de trans-
portes inteligentes, ya que el ML permite que el vehiculo se adapte a una
multitud de caracteristicas en relacion con el entorno y que responda y actlie

14 Agencia Espafiola de Proteccion de Datos. Adecuacion al RGPD de tratamientos
que incorporan Inteligencia Artificial. Una introduccion. 2020, https://www.aepd.es/si-
tes/default/files/2020-02/adecuacion-rgpd-ia.pdf (Ultima consulta: 7 de abril de 2020).

5 THE ROYAL SOCIETY. Machine learning: the power and promise of computers
that learn by example. abril de 2017, https://royalsociety.org/~/media/policy/projects/
machine-learning/publications/machine-learning-report.pdf (Ultima consulta: 7 de mayo
de 2020).
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en consecuencia p.ej. Amazon esta desarrollando drones con el fin de realizar
entregas, obteniendo la primera entrega con éxito en diciembre de 2016'¢. La
idea clave detras de esta tecnologia es su capacidad para crear conocimiento
que no necesita ser explicitado por sus creadores humanos, debido al
aumento de la imprevisibilidad del comportamiento del algoritmo!’. Todo
depende de los datos con los que se entrena el sistema y la respuesta es, hasta
cierto punto, desconocida o muy dificil de predecir hasta para los propios
expertos que lo programan.

Resefniamos también el concepto de mineria de datos, que es un tipo de
ML que consiste en el proceso de descubrir patrones interesantes a partir de
grandes cantidades de datos'®.

Una vez que hemos abordado estos conceptos resulta necesario introducir
el problema que vamos a tratar durante este trabajo. Desde un punto de vista
garantista, nos referimos a los efectos discriminatorios derivados de la toma
de decisiones automatizadas y del perfilado, también denominado elabora-
cion de perfiles (profiling’®). De este modo, nos adentraremos en el estudio de
los instrumentos juridicos de los que dispone el ciudadano para afrontar y
combatir los potenciales peligros y amenazas latentes provenientes de la dis-
criminacién algoritmica, tales como, la falta de transparencia o la inclusion
de sesgos en los algoritmos. Para ayudarnos a poner a prueba no solo la
vigencia tedrica de estas normas sino también su utilidad practica.

HLINSTRUMENTOS JURfDICQS PARA COMBATIR LA
DISCRIMINACION ALGORITMICA

Tras una amplia explicacion de conceptos mas técnicos, consideramos
trascendente exponer una recopilacion de los diferentes instrumentos juridi-
cos de los que disponen las personas para protegerse ante este tipo de discri-
minaciones impulsadas por la toma de decisiones automatizadas y el

16 CONDLIFEE, Jamie. «<An Amazon Drone Has Delivered Its First Products to a
Paying Customer», MIT Technology Review, https://www.technologyreview.
com/s/603141/an-amazon-drone-has-delivered-its-first-products-to-a-paying-customer/
(Ultima consulta: 7 de marzo de 2020).

17 MICHALSKI, Ryzszard. «Understanding the Nature of Learning: Issues and Re-
search Directions», CARBONELL, Jaime y MITCHELL, Tom (Coord.). Machine Lear-
ning: An Artificial Intelligence Approach, Volume II. California: Morgan Kaufmann Pu-
blishers, 1983, p. 8.

8 HAN, Jiawei. PEI, Jian y KAMBER, Micheline. Data mining: concepts and tech-
niques. Massachusetts: Elsevier, 2011, p. 39.

19 La técnica profiling tiene como objeto constituir descripciones individuales o gru-
pales a partir del tratamiento de datos personales y, sobre todo, de modelos de referencia
o patrones estructurales.
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perfilado. En este capitulo intentaremos desarrollar las distintas vias legales,
refiriéndonos a los principios y cuestiones basicas de las mismas, con la
intencion de ordenar las posibles herramientas o mecanismos legales que
cualquier ciudadano puede accionar como escudo frente a los peligros y ame-
nazas que desentrafian los algoritmos y sus sistemas de IA. Dividiremos este
apartado del trabajo en las principales normas juridicas, que a nuestro juicio,
mejor se adaptan a las realidades tecnoldgicas y los problemas que éstas
plantean. Nos referimos al Derecho antidiscriminatorio, al Reglamento
General de Proteccion de Datos?®® (RGPD), al Convenio Europeo de Dere-
chos Humanos?' (CEDH), asi como a la afectacion directa a ciertos derechos
fundamentales mas alla del principio de no discriminaciéon que quedan reco-
gidos en la Constitucion Espaiiola (CE).

Con caracter previo a la exposicion de las salvaguardas legales, es preciso
sefalar que a lo largo del estudio de este trabajo hemos constatado un amplio
abanico de derechos fundamentales que pueden verse vulnerados®. Por lo
tanto, a pesar de que nos referiremos especialmente al principio de no discri-
minacion, son muchos otros los que de manera colateral o incluso directa
sufren afectaciones, entre los que destacaremos el derecho a la proteccion de
los datos y ciertos derechos amparados en el RGPD como el derecho a la
impugnacion de decisiones automatizadas.

1. El principio de no discriminacion

El concepto de discriminacion ha sido desarrollado y regulado por
muchos tratados y constituciones, prohibiéndose este de manera expresa.
Expondremos a continuacion diversas normas donde queda amparado este
principio.

En primer lugar, el Derecho de la Unioén a través de las instituciones euro-
peas ha sido el propulsor de grandes avances en materia del Derecho

2 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, aprobado el 27
de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tra-
tamiento de datos personales y a la libre circulacion de estos datos y por el que se deroga
la Directiva 95/46/CE (DOUE ntm. L 119/3 de 5 de mayo de 2016).

2l Convenio para la Proteccion de los Derechos Humanos y de las Libertades Funda-
mentales de la Union Europea, hecho en Roma el 4 de noviembre de 1950, y enmendado
por los Protocolos adicionales niimeros 3 y 5, de 6 de mayo de 1963 y 20 de enero de
1966, respectivamente. Instrumento de ratificacion de Espafia de 24 de noviembre de
1977 (BOE ntim. 243 de 10 de octubre de 1979).

22 Comision Europea. Libro Blanco sobre la inteligencia artificial - un enfoque euro-
peo orientado a la excelencia y la confianza, 19 de febrero de 2020, https://ec.europa.eu/
info/sites/info/files/commission-white-paper-artificial-intelligence-feb2020_es.pdf (Ulti-
ma consulta: 12 de mayo de 2020).
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antidiscriminatorio, con el impulso de las Directivas sobre igualdad racial
(2000/43/CE)*; igualdad de trato en el empleo (2000/78/CE)*; igualdad de
trato entre hombres y mujeres (refundicion) (2006/54/CE)* e igualdad de
trato entre hombres y mujeres en el acceso a bienes y servicios (2004/113/
CE)*. Todas ellas representan los esfuerzos del legislador por dotar de una
regulacion consistente y coordinada a los Estados miembros. Podemos
encontrar en el articulo 2 a) de cada una de estas directivas la definicion ana-
loga de discriminacion directa: «la situacion en que una persona haya sido o
pudiera ser tratada de manera menos favorable que es, ha sido o seria tra-
tada otra en una situacion comparable, por razon de sexo, origen racial o
étnico, religion...»

Asimismo, puede establecerse la discriminacion directa incluso si no
existe ningun reclamante identificable que alegue haber sido victima de dicha
discriminacion. En el asunto Feryn?’, el Tribunal de Justicia de la Union
Europea (TJUE) concluyo6 que el hecho de que un empleador declare publi-
camente que no contratard a trabajadores de determinado origen étnico o
racial constituye una discriminacion directa en la contratacion, en el sentido
de la Directiva (2000/43/CE), ya que declaraciones de esa clase pueden
disuadir firmemente a determinados candidatos de la solicitud del empleo y
por tanto dificultar su acceso al mercado de trabajo?. La tematica aqui
expuesta es representativa de un tipo de discriminacion atinente al &mbito de
la contratacion, que no siempre es facil detectar en la practica. Por ello es una

2 Directiva 2000/43/CE del Consejo, de 29 de junio de 2000, relativa a la aplicacion
del principio de igualdad de trato de las personas independientemente de su origen racial
o0 étnico (DOCE num. L 180/22 de 19 de julio de 2000).

2+ Directiva 2000/78/CE del Consejo, de 27 de noviembre de 2000, relativa al estable-
cimiento de un marco general para la igualdad de trato en el empleo y la ocupacion
(DOCE ntim. L 303/16 de 2 de diciembre de 2000).

2 Directiva 2006/54/CE del Parlamento Europeo y del Consejo de 5 de julio de 2006
relativa a la aplicacion del principio de igualdad de oportunidades e igualdad de trato entre
hombres y mujeres en asuntos de empleo y ocupacién (refundicion) (DOUE num. L
204/23 de 26 de julio de 2006).

26 Directiva 2004/113/CE del Consejo, de 13 de diciembre de 2004 por la que se
aplica el principio de igualdad de trato entre hombres y mujeres al acceso a bienes y ser-
vicios y su suministro. (DOUE num. L 373/37 de 21 de diciembre de 2004).

27 TJUE, C-54/07, Centrum voor gelijkheid van kansen en voor racismebestrijding/
Firma Feryn NV, 10 de julio de 2008. Véase también TJUE, C-81/12, Asociatia Accept/
Consiliul National pentru Combaterea Discriminarii, 25 de abril de 2013.

2 Agencia de los Derechos Fundamentales de la Union Europea y Consejo de Euro-
pa. Manual de legislacion europea contra la discriminacion. 2018, https://www.echr.coe.
int/Documents/Handbook non_discri_law_SPA.pdf (Ultima consulta: 15 de mayo de
2020).
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de las realidades que mas problemas y peligros esta planteando en relacion
con la toma de decisiones automatizadas y los perfilados.

A su vez, consideramos verdaderamente importante prestar atencion a
otro tipo de discriminacion mas compleja de delimitar o acotar, incluso de
apreciar su aparicion. Nos referimos a la discriminacion indirecta, la cual en
ocasiones puede pasar completamente desapercibida. La discriminacion
indirecta tiene lugar cuando una disposicion aparentemente neutra introduce
una desventaja para una persona o un grupo de personas que comparten las
mismas caracteristicas”. Igualmente en la legislacion de la UE la discrimina-
cion indirecta se define de manera similar en su el articulo 2, apartado 2, letra
b), de todas las Directivas anteriormente mencionadas estableciendo lo
siguiente: «existira discriminacion indirecta cuando una disposicion, crite-
rio o practica aparentemente neutra situe a personas de un origen racial o
étnico, sexo, religion... concreto en desventaja particular con respecto a
otras personas salvo que ... pueda justificarse objetivamente con una finali-
dad legitima y salvo que los medios... sean adecuados y necesarios».

Respecto a la idea de justificacion objetiva el TIUE proporciond una
explicacion detallada en el asunto Bilka-Kaufhaus’®. En este caso, unas
empleadas a tiempo parcial de los grandes almacenes Bilka fueron excluidas
del régimen complementario de pensiones. Teniendo en cuenta que las muje-
res representaban la mayor parte de los trabajadores a tiempo parcial, se
entendia que existia discriminacién indirecta contra la mujer. E1 TJUE
declar6 que este trato era constitutivo de discriminacion indirecta, a no ser
que la diferencia en el disfrute del derecho pudiera justificarse como propor-
cionada. Segun el criterio del tribunal, no se respondio a la cuestion sobre si
la exclusion de los trabajadores a tiempo parcial del plan de pensiones era
proporcionada. La exigencia de que las medidas adoptadas fueran necesarias
implicaba que debia acreditarse la inexistencia de otros medios razonables
que pudieran afectar en menor grado al principio de igualdad de trato®!.

En segundo lugar, el CEDH, en su articulo 14 establece la prohibicion de
la discriminacion. Y es el Tribunal Europeo de Derechos Humanos (TEDH)
quien a través de su interpretacion y profusa jurisprudencia® reconoce las

2 Agencia de los Derechos Fundamentales de la Union Europea y Consejo de Euro-
pa. Manual... op cit, p. 58.

30 TJUE, asunto 170/84, Bilka - Kaufhaus GmbH/ Karin Weber Von Hartz, 13 de
mayo de 1986.

31 Agencia de los Derechos Fundamentales de la Union Europea y Consejo de Euro-
pa. Manual... op cit, p. 107.

32 TEDH, Biao contra Dinamarca [GS], nim. 38590/10, 24 de mayo de 2016, aparta-
dos 89 y 103., https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-163115%22]}
(Ultima consulta: 28 de marzo de 2020). Véase también de manera analoga: TEDH, Car-
son y otros contra Reino Unido [GS], nim. 42184/05, 16 de marzo de 2010, apartado 61;
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figuras ampliamente utilizadas para abordar las diferentes realidades, tanto la
discriminacion directa como indirecta.

A nivel nacional, la Constitucién Espaiola (CE) también proscribe expre-
samente la discriminacion en su articulo 14, clausula general que establece la
igualdad de todos los espafioles ante la ley y la prohibicion de realizar discri-
minaciones por razones o condiciones personales o sociales. Cabe apuntar
que ademas de ser una obligacion para los poderes publicos la discriminacion
por cualquiera de las causas que recoge este precepto es contraria al orden
publico y, por ende, esta prohibicion de discriminar también se extiende a los
particulares. Por razones de casuistica, en Espafia existe un recorrido juris-
prudencial®* mas amplio sobre discriminacion por sexo o género, mientras
que en otros paises como EE. UU. las tensiones raciales existentes han pro-
piciado un mayor desarrollo jurisprudencial en esa materia.

Con la mision de transponer las Directivas antes mencionadas el legisla-
dor nacional promulga la Ley 62/2003% y la LOI 3/2007%, y de esta forma,
nuestra legislacion incorpora los elementos y salvaguardas del Derecho anti-
discriminatorio desarrollados y avanzados por la UE. Es preciso afiadir que
nuestro Tribunal Constitucional (TC) se pronuncid recientemente respecto a
la discriminacidén indirecta en la Sentencia 91/2019, de 3 de julio de 2019,
declarando inconstitucional y nulo el precepto que regulaba el calculo de la
pension de jubilacion de los trabajadores a tiempo parcial por considerar que
constituye una discriminacion indirecta por razon del sexo, al evidenciarse
estadisticamente®® que la mayoria de los trabajadores a tiempo parcial son

TEDH, D. H. y otros contra Republica Checa [GS], nim. 57325/00, 13 de noviembre de
2007, apartado 175; TEDH, Burden contra Reino Unido [GS], nam. 13378/05, 29 de abril
de 2008, apartado 60.

33 En este sentido traemos a colacion dos sentencias, STC 128/1987, de 16 de julio.
Discriminacion entre hombre y mujer. Prestaciones de la Seguridad Social por guarderia.
Recurrente hombre. (Accion positiva, Discriminacion «social», ni directa ni indirecta).
STC 324/2006, de 20 de noviembre. Vulneracion del derecho a no ser discriminada por
razon de sexo (embarazo): pérdida de las vacaciones anuales después del permiso de ma-
ternidad por haber terminado el afio natural. Recurrente una mujer. (Discriminacion direc-
ta). Para ampliar informacion véase: https://www.habe.euskadi.eus/s23edukiak/eu/conte-
nidos/informacion/juris_tribunal constitucional/es_juris/juris_tribunal constitucional.
html (Ultima consulta: 28 de marzo de 2020).

3% Ley 62/2003, de 30 de diciembre, de medidas fiscales, administrativas y del orden
social (BOE nim. 313 de 31 de diciembre de 2003).

3 Ley Organica 3/2007, de 22 de marzo, para la igualdad efectiva de mujeres y hom-
bres (BOE nim. 71 de 23 de marzo de 2007).

3 La estadistica demuestra que la medida afecta a una proporcion mucho mayor de
mujeres que de hombres (disparate effect). La STC 91/2019 FJ 4, C expone: «En la incor-
poracion de la discriminacion indirecta como contenido proscrito por el art. 14 CE...
debera atenderse necesariamente a los datos revelados por la estadistica (STC 128/1987,
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mujeres, lo que ocasiona un impacto adverso sobre los trabajadores de un
determinado sexo. Lo interesante para nuestro estudio en este caso es la con-
sideracion de que el precepto impugnado produce una desigualdad de trato al
faltar los requisitos de «justificacion objetiva y razonabley de las diferencias
que establece”, idea comentada anteriormente en el asunto Bilka-Kaufhaus.

Tras exponer el marco normativo de la discriminacién indirecta conviene
referirnos a la amenaza que supone que la toma de decisiones automatizadas
y los perfilados provoquen involuntariamente esta discriminacion. Precisa-
mente en el proximo capitulo expondremos la manera en la que operan, con
la intencién de evidenciar la dificultad que conlleva detectar sus potenciales
efectos discriminatorios.

Es cierto que este instrumento juridico (Derecho antidiscriminatorio)
posibilita combatir decisiones discriminatorias y sesgadas, como ya hemos
podido comprobar con los asuntos tratados sobre discriminacién indirecta
por razén de sexo. Sin embargo, da la sensacion de que esta nueva realidad
representada por el fendmeno de la discriminacion algoritmica no puede ser
alcanzada o atajada por este instrumento juridico, ya que es necesario demos-
trar que una regla, practica o decision aparentemente neutral afecta despro-
porcionadamente a un grupo protegido y, por lo tanto, es discriminatoria a
primera vista®®, En multitud de casos, ha sido la evidencia estadistica la que
se ha utilizado para demostrar un efecto tan desproporcionado, tal y como se
expuso en la STC 91/2019 comentada con anterioridad. El principal pro-
blema de estas tecnologias radica en su facilidad para hacer pasar desaperci-
bida la discriminacion, en otras palabras, si alguien no sabe que esta siendo
discriminado de manera indirecta, como va a poder recurrir o plantear
siquiera una accion contra dicha actuacion. A continuacion, expondremos un
breve caso a fin de ilustrar a qué nos referimos.

Supongamos que una persona desea contratar un préstamo en la web de
un banco, el banco utiliza un sistema de IA para decidir sobre las solicitudes
de préstamo, y ese mismo algoritmo deniega automaticamente la solicitud
del cliente sin que este tenga opcion a saber el porqué, ni si el sistema que
deniega las solicitudes de contratar préstamos lo hace de una manera

de 16 de julio, FJ 6), ya sean datos estadisticos aportados por el organo judicial promotor
de la respectiva cuestion de inconstitucionalidad o datos estadisticos actualizados de
oficio por el Tribunal (STC 253/2004, FJ 8)».

37 TC. Gabinete del Presidente, Oficina de Prensa. Nota Informativa nim. 88/2019,
https://www.tribunalconstitucional.es/NotasDePrensaDocumentos/NP_2019 088/
NOTA%20INFORMATIVA%20N%C2%BA%2088-2019.pdf (Ultima consulta: 3 de
mayo de 2020).

38 ZUIDERVEEN BORGESIUS, Frederik. Discrimination, artificial intelligence,
and algorithmic decision-making. Strasbourg, Council of Europe. 2018, p.19.
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estadisticamente desproporcionada hacia, por ejemplo, las mujeres®. En este
supuesto el cliente esta siendo victima de una decisién automatizada con
efectos discriminatorios.

2. EI RGPD y derecho a la proteccion de los datos.

Si inicialmente comentabamos la absoluta trascendencia de los datos en
el siglo XXI, en el marco de una revolucion tecnoldgica y una gran expan-
sion globalizadora, el legislador europeo ha entendido el papel que repre-
senta para la sociedad y para su cultura la defensa del ambito privado en
relacion con las nuevas tecnologias, invirtiendo grandes esfuerzos en salva-
guardar el derecho a la proteccion de los datos, para asi lograr unificar y
armonizar la regulacion respecto a este derecho fundamental, y es en este
contexto, donde ve la Iuz el RGPD por el que se deroga la Directiva 95/46/
CE.

En el ambito europeo, como anteriormente se comentaba, la proteccion de
datos estd configurada como un derecho fundamental, plasmado en el arti-
culo 16 del Tratado de Funcionamiento de la Unién Europea®* (TFUE) y a su
vez, en el articulo 8 de la Carta de los Derechos Fundamentales de la Unién
Europea*' (CDFUE), ademas de en el primer considerando del propio RGPD.

En el ambito nacional, este derecho se encuentra recogido en el articulo
18.4 de nuestra carta magna, que dispone lo siguiente: «la ley limitara el uso
de la informatica para garantizar el honor y la intimidad personal y familiar
de los ciudadanos y el pleno ejercicio de sus derechos». Como podemos
observar el constituyente no era ajeno al extraordinario desarrollo que esta-
ban experimentando las aplicaciones informaticas alla por el afio 1978. Por
ello a pesar de que la proteccion de datos personales no fuese configurada
expresamente como un derecho fundamental, su reconocimiento quedo posi-
bilitado indirectamente mediante la redaccion amplia del articulo en lo que
respecta a la limitacion del uso de la informatica®. De esta forma, el TC ha
sido el encargado de ir desarrollando la incardinacion de este derecho en el
citado articulo, a través de una extensa jurisprudencia, que actualmente lo

¥ ZUIDERVEEN BORGESIUS, Frederik. Discrimination... op. cit., p. 20.

40 Tratado de Funcionamiento de la Unién Europea, firmado en Roma el 25 de marzo
de 1957 (DOUE ntm. C 83/47 de 26 de octubre de 2012).

4l Carta de los Derechos Fundamentales de la Union Europea (DOUE num. C 83 de
30 de marzo de 2010).

2 PARDO FALCON, Javier. «Articulo 18.4 La Proteccion de Datosy, en RODRI-
GUEZ-PINERO, Miguel. BRAVO FERRER, Maria y CASAS BAAMONDE, Emilia
(Dir.). Comentarios a la Constitucion Espariola. Tomo 1. Madrid: Wolters Kluwer, BOE,
Tribunal Constitucional y Ministerio de Justicia. octubre, 2018, p. 562.
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determina como «un derecho fundamental autonomo dirigido a controlar el
flujo de informaciones que concierne a cada persona, y como derecho funda-
mental instrumental ordenado a la proteccion de otros derechos fundamen-
tales, esto es, un instituto de garantia de los derechos a la intimidad y al
honory del pleno disfrute de los restantes derechos de los ciudadanos»®. Sin
obviar, la entrada en vigor de la LO 3/2018*, para adaptar el ordenamiento
juridico espafiol al RGPD y garantizar los derechos digitales de la ciudadania
conforme al mandato en el 18.4CE.

Por todo lo ya mencionado, entendemos que la regulacion de la protec-
cion de los datos es una auténtica herramienta legal que atiende al fin de
amparar y proteger los derechos fundamentales, como el derecho a la intimi-
dad y el principio de no discriminacién®. Esta normativa pretende que las
personas cuyos datos personales* sean procesados estén dotadas de derechos
sobre sus propios datos, y como contrapartida, impone obligaciones a las par-
tes que procesan o tratan datos personales (responsable o encargado de trata-
miento?’). De esta forma, una vez que hemos expuesto estas ideas generales
y basicas sobre este derecho fundamental, requieren atencion los principios
que serviran como guia y en los que debera basarse todo tipo de tratamiento
o procesamiento de datos. Son ocho los principios* que forman el nucleo de
la ley de proteccion de datos, en virtud de lo expuesto en el articulo 5 del
RGPD, que exponemos a continuacion; a) Los datos de caracter personal
solo pueden ser tratados de manera licita, leal y transparente («legalidad,
equidad y transparencia»); b) Dichos datos solo seran recogidos para unos
fines determinados, explicitos y legitimos, y no seran tratados de manera
incompatible con otros fines («limitacion de la finalidad»); ¢) Dichos datos
deben limitarse a lo necesario en relacion con los fines para los que son tra-

4 STC ntim. 76/2019, de 22 de mayo de 2019, FJ 5. Véase también: (SSTC num.
11/1998, de 13 de enero, FJ 5; nim. 151/2014, de 25 de septiembre, FJ 7; y num.
292/2000, de 30 de septiembre, FJ 5).

4 Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y ga-
rantia de los derechos digitales (BOE niim. 294 de 6 de diciembre de 2018).

4 Veéase: Articulo 1.2 y considerandos 71,75,85 RGPD.

46 El articulo 4.1 del RGPD define los datos personales como «foda informacion so-
bre una persona fisica identificada o identificable («el interesadoy)...cuya identidad
pueda determinarse, directa o indirectamente...»

47 Los articulos 4.7 y 4.8 del RGPD definen al «responsable del tratamiento» y al
«encargado» como «la persona fisica o juridica, autoridad publica, servicio u otro orga-
nismo que, solo o junto con otros, determine los fines y medios del tratamiento o, trate los
datos personales por cuenta del responsable del tratamientoy, respectivamente.

4 Agencia Espafiola de Proteccion de Datos. Proteccion de Datos: Guia para el Ciu-
dadano, https://www.aepd.es/sites/default/files/2019-10/guia-ciudadano.pdf (Ultima
consulta: 28 de marzo de 2020).
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tados («minimizacion de datos»); d) Dichos datos deben ser lo suficiente-
mente precisos y si fuera necesario actualizados («exactitud»); e) Dichos
datos no deben conservarse durante un plazo de tiempo superior al necesario
para cumplir con los fines del tratamiento («limitacion del plazo de conserva-
ciony); f) Dichos datos deben estar protegidos contra violaciones de datos,
uso ilicito, etc. («integridad y confidencialidad»); g) Los responsables y
encargados de tratamiento son responsables del cumplimiento de estos prin-
cipios, asi como de ser capaces de poder demostrar dicho cumplimiento
(«responsabilidad proactiva»). Principios similares a los mencionados son
recogidos en las legislaciones nacionales de mas de cien paises en todo el
mundo®.

En el siguiente capitulo expondremos como estos principios en muchas
ocasiones brillan por su ausencia. Ya que a pesar de que la ley de proteccion
de datos ayude a mitigar los potenciales riesgos de la discriminacion algorit-
mica no son pocas las veces en las que su aplicacion puede resultar ineficaz
a tenor de ciertas practicas que esquivan o pasan inadvertidas para esta regu-
lacién. Razén por la cual, en ocasiones, se considera necesaria una evalua-
cion de impacto de proteccion de datos (EIPD)*.

El RGPD en su art. 35 expone lo siguiente: «Cuando sea probable que un
tipo de tratamiento, en particular si utiliza nuevas tecnologias... entrafie un
alto riesgo para los derechos y libertades de las personas fisicas, el responsa-
ble del tratamiento realizara, antes del tratamiento, una EIPDy. Afiadiendo en
el apartado 3 a) la necesidad de realizar un EIPD cuando exista una «evalua-
cion sistematica y exhaustiva de aspectos personales de personas fisicas que se
base en un tratamiento automatizado, como la elaboracion de perfiles', y
sobre cuya base se tomen decisiones que produzcan efectos juridicos para las
personas fisicas o que les afecten significativamente de modo similar». En
relacion con el mandato de realizar una EIPD, el art. 25 del RGPD establece la
proteccion de datos desde el disefio y por defecto, atendiendo a su apartado pri-
mero: «...el responsable del tratamiento aplicard, tanto en el momento de
determinar los medios de tratamiento (diseio) como en el momento del propio

4 GREENLEAF, Graham. «Global tables of data privacy laws and bills», Privacy
Laws & Business International Report, vol.145, 2017: 14-26, https://ssrn.com/abs-
tract=2992986 (Ultima consulta: 28 de marzo de 2020).

%0 Seghin el GT29 consiste en un proceso concebido para describir el tratamiento,
evaluar su necesidad y proporcionalidad y ayudar a gestionar los riesgos para los derechos
y libertades de las personas fisicas derivados del tratamiento de datos personales evaluan-
dolos y determinando las medidas para abordarlos, https://www.aepd.es/sites/default/fi-
les/2019-09/wp248rev01-es.pdf (Ultima consulta: 07 de abril de 2020).

51 El articulo 4.4 del RGPD define la elaboracion de perfiles como «toda forma de
tratamiento automatizado de datos personales consistente en utilizar datos personales
para evaluar determinados aspectos personales de una persona fisica...»
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tratamiento, medidas técnicas y organizativas apropiadas. ..» asi como reza el
segundo apartado: «...con miras a garantizar que, por defecto, solo sean
objeto de tratamiento los datos personales que sean necesarios para cada uno
de los fines especificos del tratamiento. ..»

De este modo, observamos como el legislador es plenamente consciente
de los peligros que entrafian las nuevas tecnologias, haciendo especial hinca-
pié en la necesidad de establecer garantias y salvaguardas por parte del res-
ponsable a la hora de realizar tratamientos automatizados y elaborar perfiles,
cuestiones que sometemos a estudio a lo largo del trabajo como posibles vul-
neradores de derechos fundamentales o potenciales creadores de efectos dis-
criminatorios.

Decisiones algoritmicas automatizadas y el articulo 22 RGPD

Una de las cuestiones mas controvertidas en los ultimos afios es la refe-
rente a la toma de decisiones automatizadas que llevan a cabo los algoritmos
y sistemas de 1A, en los que no existe intervencion humana. Sin lugar a duda,
la creciente utilizacion de estas tecnologias para agilizar procesos es un caldo
de cultivo para posibles vulneraciones de derechos fundamentales. El propio
director del SEPD* advierte que nos encontramos en los albores de una
sociedad en la que la humanidad puede convertirse en esclava de facto de la
dictadura de opacos algoritmos que tomen decisiones mas alla de lo que mar-
que nuestras constituciones o el sentir general de la sociedad. Y propugna
que la entrada en vigor del RGPD puede considerarse como una apuesta seria
de la Union Europea para garantizar el respeto de la dignidad y los derechos
fundamentales del individuo en el mundo digital®.

El articulo 22 del RGPD expone en su literalidad: «todo interesado ten-
dra derecho a no ser objeto de una decision basada unicamente en el trata-
miento automatizado, incluida la elaboracion de perfiles, que produzca
efectos juridicos en él o le afecte significativamente de modo similar «. De
esta forma, interpretamos el articulo, en concordancia con las directrices del
GT29%, como una prohibicion en lugar de hacerlo como un derecho, lo cual

52 El Supervisor Europeo de Proteccion de Datos es una autoridad supervisora inde-
pendiente que tiene como objetivo principal garantizar que las instituciones y 6rganos de
la Union Europea respeten el derecho a la intimidad y la proteccion de datos cuando tratan
datos de caracter personal y desarrollan nuevas politicas, cuyo director es Leonardo Cer-
vera.

53 Diariolaley. «Los derechos fundamentales no se compran o se venden, se respe-
tanw, Wolters Kluwer a 6 de julio de 2018, https://diariolaley.laleynext.es (Ultima consul-
ta: 17 de abril de 2020).

% Comision Europea. GT29. Directrices sobre decisiones individuales automatiza-
das y elaboracion de perfiles a los efectos del Reglamento 2016/679. (WP251). Adoptadas
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significa que las personas estan protegidas automaticamente frente a los posi-
bles efectos lesivos que puedan derivar de este tipo de tratamiento.

Por lo que se establece una prohibicioén general de las decisiones basadas
unicamente en el tratamiento automatizado que produzcan efectos juridicos o
significativamente similares, y se aplica tanto si el interesado adopta una
accion relativa al tratamiento de sus datos personales como si no lo hace®. Por
un lado, un ejemplo de una decision con «efectos juridicos» seria una decision
judicial, o una decision con respecto a un beneficio social otorgado por la ley,
como el pago de la pension. Por otro lado, un ejemplo de una decisiéon con
efectos «significativamente similares» seria un banco que niega un crédito
automaticamente. Y en base a lo que sostienen las Autoridades de Proteccion
de Datos, la diferenciacion de precios en linea podria «afectar significativa-
mente de manera similar» a alguien, si conduce a «precios prohibitivamente
altos que efectivamente excluyen a alguien de ciertos bienes o servicios».

En este sentido, es conveniente advertir que existen excepciones a esta
prohibicion, el propio articulo 22 en su apartado 2 las recoge: «a) cuando la
toma de decisiones automdtica es necesaria para la celebracion o la ejecu-
cion de un contrato...; b) cuando esté autorizada por el Derecho de la Union
o por ley de un Estado miembro...; c) cuando los interesados han dado su
consentimiento explicitoy. A pesar de que el consentimiento expreso no esta
definido en el RGPD, se sugiere que debe estar basado en una accion afirma-
tiva®’. Igualmente, el considerando 71 del RGPD también reconoce y pro-
pugna estas mismas excepciones. En definitiva, segtin lo expuesto entendemos
que el tratamiento previsto en el articulo 22, apartado 1, no se permite como
norma general, aunque existen varias excepciones a esta prohibicion, ut
supra citadas.

Mas alla de los requisitos generales de transparencia, el RGPD también
contiene requisitos de transparencia especificos para decisiones automatiza-
das, el articulo 13 apartado 2 letra f) establece que «el responsable del trata-
miento facilitara al interesado informacion significativa sobre la logica
aplicada, en caso de que existan decisiones automatizadas, incluida la ela-
boracion de perfiles..., asi como la importancia y las consecuencias

el 3 de octubre de 2017, revisadas por ultima vez y adoptadas el 6 de febrero de 2018,
https://www.aepd.es/sites/default/files/2019-12/wp251rev01-es.pdf (Ultima consulta: 10
de mayo de 2020).

55 fdem, p. 21.

% ZUIDERVEEN BORGESIUS, Frederik. Discrimination... op. cit., p. 23.

57 ORTIZ LOPEZ, Paula. «Dictamen del GT29 sobre la toma de decisiones indivi-
duales automatizadas y la elaboracion de perfiles (WP 251)», Diario La Ley, num. 11,
seccion Ciberderecho. Wolters Kluwer, noviembre, 2017, https:/diariolaley.laleynext.es
(Ultima consulta: 15 de mayo de 2020).
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previstas de dicho tratamiento para el interesadoy». Ahora bien, en este punto
debemos preguntarnos, cudl es el alcance de la informacion significativa, ya
que se entiende del precepto que una organizacion, que utiliza sistemas de
IA, tendria que explicar y proporcionar informacién significativa sobre la
logica de ese proceso. Esta cuestion ha sido objeto de controversia doctrinal,
algunos autores defienden que existe un «derecho a la explicacion» (right to
explanation), mientras que otros ponen en duda su existencia en el RGPD?®,
A tenor de una breve referencia del considerando 71: «... el derecho a... reci-
bir una explicacion de la decision tomada...», se sugiere la existencia de un
derecho individual a la «explicacion» de las decisiones de 1A, un derecho que
podria ser esencial como instrumento para poder ejercitar los derechos del
apartado 3 del articulo 22: «derecho a obtener intervencion humana por
parte del responsable, a expresar su punto de vista y a impugnar la
decision»”. Facultades por otro lado, de gran utilidad para salvaguardar
potenciales vulneraciones, donde es necesaria una informacioén previa sufi-
ciente respecto a la decision tomada por el sistema de IA. Si no, estos dere-
chos quedarian de facto inaplicables, ya que el interesado no podra impugnar
la decision automatizada u obtener la intervencion humana, si desconoce que
esa decision ha sido basada unicamente en un tratamiento automatizado.

En caso de que esta cuestion no disponga de su debida atencion muchos
tipos de decisiones automatizadas se mantendrian fuera del alcance o del
foco de las reglas del RGPD. Un potencial peligro a efectos de que el ciuda-
dano pueda ejercitar sus derechos, por lo que en este punto apreciamos un
déficit o angulo muerto en la normativa. Coincidimos en este punto con
SELBST y POWLES en el hecho de que este problema se refiere a la aplica-
bilidad de estos derechos, en vez de a su forma, asunto que debera ser acla-
rado por legisladores, tribunales y autoridades de proteccién de datos en
futuras interpretaciones®. En aras de ilustrar esta explicacion con un ejemplo

8 European Parliamentary Research Service (EPRS). Understanding algorithmic
decision-making: Opportunities and challenges. PE 624.261, marzo, 2019, https://www.
europarl.europa.eu/RegData/etudes/STUD/2019/624261/EPRS_STU(2019)624261 _
EN.pdf (Ultima consulta: 17 de abril de 2020). Véase también referencias a ambas postu-
ras: WACHTER, Sandra. MITTELSTADT, Brent y FLORIDI, Luciano. «Why a Right to
Explanation of Automated Decision-Making Does Not Exist in the General Data Protec-
tion Regulation», en International Data Privacy Law (7,2). 2017, pp. 7-13 (en contra).
SELBST, Andrew y POWLES, Julia. «Meaningful Information and the Right to Explana-
tiony, en International Data Privacy Law (7,4). 2017, pp. 233-242 (a favor).

%9 Segun el art. 22.3 ab initio, «estas facultades solo tienen cabida cuando el respon-
sable haya basado el tratamiento en el consentimiento del particular o, cuando el trata-
miento sea necesario para la ejecucion o celebracion de un contratoy.

% European Parliamentary Research Service (EPRS). Understanding algorithmic...
op. cit., p. 60.
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concreto, recordemos que el precepto del art. 22.1 solo se aplica a decisiones
basadas «unicamente» en el tratamiento automatizado, es decir, sin interven-
cion humana. Ahora bien, imaginemos que un empleado de un banco niega
un préstamo sobre la base de una recomendacion de un sistema de [A. A no
ser que el empleado lleve a cabo una comprobacion superficial como un
estampado (rubber stamping), la disposicion del articulo 22 seria inaplica-
ble’!, ya que al haber existido participacion humana la decision no estaria
basada «inicamente» en el tratamiento automatizado. Por lo que la compafiia
podria eludir facilmente la aplicacion de este articulo 22, destinando un
empleado a supervisar decisiones automatizadas, que en la practica se limite
a reproducir lo que decida el sistema de IA.

Como podemos comprobar la complejidad de ciertos conceptos técnicos
o tecnologicos pueden hacer que resulte dificil para el interesado entender
como funciona o si esta siendo parte un proceso de decisiones automatizadas
o de elaboracion de perfiles. Por ende, el responsable del tratamiento debe
informarle de manera sencilla acerca del procedimiento para llegar a la deci-
sion. E1 RGPD exige que el responsable del tratamiento ofrezca informacion
significativa sobre la 16gica aplicada, sin ser necesaria una compleja explica-
cion del sistema TA o la revelacion de todo el algoritmo®. De todas formas,
la informacion que se facilite al interesado debe ser suficientemente exhaus-
tiva para que pueda entender los motivos de la decision®. Y por supuesto,
debe garantizarse la participacion humana, por persona competente y autori-
zada, a través de cualquier supervision de la decisién que supongan acciones
significativas, no tnicamente un gesto simbdlico® como en el ejemplo ante-
rior, posibilitando siempre que un operador humano pueda ignorar el algo-
ritmo en un momento dado®. En cualquier caso, el debate sobre la explicacion
y la participacion humana en las decisiones automatizadas de IA se encuentra
encima de la mesa. Precisamente, la Declaracion de Deusto sobre Derechos
Humanos en entornos digitales® ya se refiere al derecho a la transparencia y
responsabilidad en el uso de algoritmos y al derecho a disponer de una ultima

¢ VEALE Michael y EDWARD Lilian. «Clarity, surprises, and further questions in
the Article 29. Working Party draft guidance on automated decision-making and profi-
lingy», Computer law & security review, num. 34, 2018, pp. 400 y 401.

2 El hecho de que exista cierta complejidad no supone una excusa para no informar
al interesado, conforme al considerando 58 del RGPD que expone el principio de transpa-
rencia.

¢ Comision Europea. GT29. Directrices sobre... op. cit., p. 28.

Comision Europea. GT29. Directrices sobre... op. cit., p. 23.

¢ AEPD. Adecuacion al RGPD... op. cit., p. 28.

¢ Universidad de Deusto. Declaracion Deusto Derechos Humanos en Entornos Di-
gitales, https://www.deusto.es/cs/Satellite/deusto/es/universidad-deusto/sobre-deusto-0/
derechos-humanos-en-entornos digitales (Ultima consulta: 22 de mayo de 2020).
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instancia humana en las decisiones automatizadas. Asimismo, el gobierno
espafiol aborda recientemente la necesidad de elaborar una Carta de Dere-
chos Digitales constituyendo un grupo de expertos para desarrollar la protec-
cién de los derechos de los ciudadanos en entornos digitales®’.

IV.COMO FUNCIONA LA DISCRIMINACION ALGORITMICA

A continuacién, intentaremos exponer cémo el funcionamiento de la
toma de decisiones automatizadas y los perfilados discriminan a ciertos
colectivos o individuos en base a diversas condiciones: género, origen racial,
religion, situacion socioecondmica, etc. Para llevar a cabo esta explicacion
nos referiremos al estudio de BAROCAS y SELBST®, asi como al trabajo de
ZUIDERVEEN®, donde se distinguen hasta cinco formas en las que la toma
de decisiones automatizadas puede conducir, involuntariamente, a la discri-
minacion. Los problemas se relacionan con: a) la «variable objetivo» y la
definicion de las «etiquetas de clase»; b) datos de entrenamiento: ejemplos de
etiquetado; c¢) recopilacion de datos de entrenamiento; d) seleccion de carac-
teristicas; y e) variables de aproximacion (Proxy). Asimismo, también existe
la posibilidad de que la discriminacién se produzca voluntariamente f), la
toma de decisiones automatizadas puede ser utilizada, a propdsito, para fines
discriminatorios™. Asi, procedemos a resumir y estudiar cada una de las vias
en las que las decisiones automatizadas y los perfilados pueden discriminar
algoritmicamente y vulnerar otros derechos fundamentales.

a) En el primero de los casos, resulta importante diferenciar dos concep-
tos: «la variable objetivo» y «etiquetas de clase». El primero consiste en defi-
nir qué esta buscando el minero de datos’'. Es decir, establecer un modelo
con el fin de automatizar procesos, estimar el valor de las variables o predecir
futuros resultados. En definitiva, definir el problema de una forma que el
ordenador pueda analizar”. En lo que respecta al segundo, se basa en dividir
y etiquetar en diferentes categorias los datos disponibles con la intencion de
organizarlos. El problema y las preocupaciones en relacion con la discrimi-
nacion se manifiestan en esta etapa ya que las diferentes opciones y categori-

7 Ministerio de Asuntos Econdmicos y Transformacion Digital. «El Gobierno pone
en marcha el proceso de elaboracion de una Carta de Derechos Digitales con la constitu-
cién de un grupo de expertos», a 16 de junio de 2020, https://www.mineco.gob.es (Ultima
consulta: 20 de mayo de 2020).

% BAROCAS, Solon y SELBST, Andrew. «Big Data’s Disparate Impact», Califor-
nia Law Review, vol. 104, 2016, p. 671.

¢ ZUIDERVEEN BORGESIUS, Frederik. Discrimination... op. cit.

" fdem, p. 10.

7 BAROCAS, Solon y SELBST, Andrew. «Big Data’s... op. cit., p. 678.

2 Tdem.
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zaciones a realizar pueden suponer un impacto adverso en clases sociales
especialmente vulnerables.

Veremos la consecucion de lo anterior en un ejemplo que explica el pro-
fesor ZUIDERVEEN. Imaginemos que nos encontramos en el contexto de
una empresa que decide crear una «etiqueta de clase» para la contratacion de
sus empleados, y en la categorizacion de lo que debe ser un «buen profesio-
nal» se introduce una etiqueta relacionada con la puntualidad, v.gr. «rara vez
llega tarde». Generalmente las personas pobres viven mas alejadas del centro
de la ciudad por lo que es mas probable que lleguen tarde a su puesto de tra-
bajo debido a problemas con el transporte o atascos. Ahora bien, si los inmi-
grantes son en valor promedio mas pobres y viven mas lejos de su trabajo,
nos encontrariamos ante una clara desventaja y posible discriminacion.
Resumiendo, como una organizacion define las «etiquetas de clase» y la
«variable objetivo» puede materializarse en la introduccion de un sesgo den-
tro del sistema algoritmico’.

b) En cuanto al segundo supuesto, de «datos de entrenamiento» y «ejem-
plos de etiquetado» es fundamental sefialar que la toma de decisiones auto-
matizadas puede, sin duda alguna, concluir en resultados discriminatorios si
el sistema de IA aprende y es entrenado por un conjunto de datos ya sesga-
dos™. El algoritmo no estaria introduciendo un sesgo nuevo, sino que refleja-
ria los sesgos ya existentes en los datos con los que se entrena’.

Un claro ejemplo de esta discriminacion fue el proyecto que Amazon
quiso implantar para agilizar su contratacion utilizando un sistema de TA™.
La compaiiia se percat6 de que su nuevo sistema para contratar distaba de ser
neutral en materia de género, ya que en los trabajos técnicos referidos al
desarrollo de software se discriminaba a las mujeres. Esto se debe a que el
sistema de IA del algoritmo habia sido entrenado observando los patrones de
los curriculums enviados a la empresa en los ultimos 10 afios, donde habia
una gran mayoria de hombres. De esta forma, el algoritmo que utiliz6 Ama-
zon aprendi6 que los candidatos masculinos eran preferibles, penalizando
asi, los curriculums en los que constaba la palabra «femenino». Finalmente,
una vez descubierto el sesgo, la compaiiia tuvo que abandonar el proyecto.

¢) En cuanto al tercer supuesto, la «recopilacion de datos de entrena-
miento», es decir, cuando el sistema de IA aprende de una muestra anterior

7 ZUIDERVEEN BORGESIUS, Frederik. Discrimination... op. cit., p. 11.

" Tdem.

> LOWRY, Stella y MACPHERSON, Gordon. «A Blot on the Profession», British
Medical Journal, vol. 296, 1988, p. 657.

¢ DASTIN, Jeffrey. Reuters. «Amazon abandona un proyecto de IA para la contrata-
cidn por su sesgo sexista«, Reuters, a 14 de octubre de 2018, https://es.reuters.com/article/
technology/idESKCN1MOOM4 (Ultima consulta: 28 de febrero de 2020).
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que ha sido tomada eligiendo a los sujetos de forma sesgada. De esta manera,
puede haber infra o sobrerrepresentaciones de ciertos colectivos con respecto
a otros en la propia muestra. Al igual que en el segundo supuesto tampoco se
introduce un sesgo nuevo, sino que se reflejan los sesgos ya existentes en la
muestra de la que se extraen los datos.

Podriamos mencionar aquellos casos en los que la atencion de la policia
se centra en ciertos barrios y grupos étnicos, que provoca un aumento de las
probabilidades de que los registros policiales representen en exceso a aque-
llos grupos y barrios de manera sistematica’”, ya que las conclusiones extrai-
das del algoritmo se basan en un conjunto de datos mal muestreado. De este
modo, la vigilancia basada en estadisticas de delincuencia puede provocar un
ciclo de retroalimentacion (feedback loop)™, con todos los peligros que esto
conlleva para la posibilidad de que el algoritmo discrimine. Los efectos de
una muestra sesgada pueden amplificarse por las predicciones algoritmicas,
se predice la vigilancia futura, pero no el delito futuro. Por lo que la vigilan-
cia se acaba convirtiendo en una «profecia autocumplida». Un barrio
aumenta su indice de criminalidad, no porque haya mas delitos, sino simple-
mente porque se aumenta la vigilancia policial en esa area concreta’. Sin
descartar, por supuesto, la situacién contraria en la que en el proceso de reco-
pilacion del conjunto de datos masivos se crean zonas oscuras 0 sombras
donde algunos ciudadanos y comunidades son ignoradas o estan infrarrepre-
sentadas®.

d) El cuarto de los supuestos, es el relativo a la seleccion de caracteristi-
cas. Cualquier compaiiia o entidad que desee utilizar un sistema de 1A a tra-
vés del cual pueda predecir algo automaticamente, debe decidir en qué
elementos incidir o a cuales atribuir mayor importancia de cara a introducir-
los en la programacion del algoritmo y que éste priorice ciertas caracteristi-
cas. En otras palabras, el objetivo es simplificar la complejidad del mundo y
de los individuos para que el funcionamiento de la IA sea capaz de capturar
en datos las preferencias de los humanos®', asumiendo, claro esta, la imposi-
bilidad de recopilar todos los atributos de un sujeto o tener en cuenta todos

77 ZUIDERVEEN BORGESIUS, Frederik. Discrimination... op. cit., p. 11.

™ fdem, p. 12.

 BABUTA, Alexander. y OSWALD, Marion. «Data Analytics and Algorithmic
Bias in Policing», Royal United Services Institute for Defence and Security Studies,
https://rusi.org/sites/default/files/20190916_data_analytics_and algorithmic bias _in_
policing_web.pdf (Ultima consulta: 15 de mayo de 2020).

8 CRAWFORD, Kate. «Think Again: Big Data. Foreign Policy», a 10 de mayo de
2013, https:/foreignpolicy.com/2013/05/10/think-again-big-data/ (Ultima consulta: 1 de
marzo de 2020).

81 ZUIDERVEEN BORGESIUS, Frederik. Discrimination... op. cit., p.12.
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los factores ambientales con el modelo de IA creado®. El caso paradigmatico
que facilita la comprension de la discriminacion algoritmica seria el estable-
cimiento de las caracteristicas a tener en cuenta por el algoritmo. Imagine-
mos un supuesto de hecho, donde utilizamos un algoritmo de seleccion de
candidatos para un puesto de trabajo, y decidimos que dos de las caracteris-
ticas mas importantes para la toma de decisiones del algoritmo van a ser el
haber estudiado en una universidad prestigiosa y que su matricula haya
supuesto un cuantioso coste. La conclusion es que esta eleccion podria con-
ducir a efectos discriminatorios respecto a ciertos colectivos que raramente
disponen de la oportunidad de estudiar en este tipo de universidades®. En
resumidas cuentas, la eleccion por las compaiiias de este tipo de categorias o
caracteristicas introducidas en los algoritmos puede causar efectos discrimi-
natorios.

e) El quinto de los supuestos se refiere a las variables de aproximacion
«Proxy». Es importante sefialar que en algunos conjuntos de datos cierta per-
tenencia a un grupo o colectivo puede ser correlacionado con otro grupo o
colectivo. Ilustraremos este supuesto con el siguiente ejemplo, imaginemos
que un banco utiliza un sistema de 1A, entrenado con datos estadisticos de los
ultimos 20 afios, para predecir qué solicitantes de préstamos no podran afron-
tar su devolucion. El sistema de A aprende que las personas que tienen asig-
nado el codigo postal 48000 tienen mas probabilidades de incumplir el pago
de sus préstamos. A primera vista se concluye que el codigo postal es un cri-
terio neutral a la hora de predecir incumplimientos de pago, sin embargo, se
ha convertido en una variable «Proxy» de la variable de impago. Suponga-
mos que el codigo postal esta relacionado con el origen racial, entonces, nos
encontrariamos ante una situacion en la cual esta correlacion utilizada por el
sistema de IA discrimina a un cierto grupo por su origen racial®.

A su vez, traemos a colacidon otro caso en el que puede observarse de
nuevo este tipo de practica y su deriva discriminatoria. Los visitantes de sitio
web de Home Depot (una empresa estadounidense de mejoramiento del
hogar) pueden pensar que obtienen el mismo trato que todos los demas clien-
tes, pero en realidad, el minorista cobra precios mas altos o bajos segln el
codigo postal de cada visitante individual, por lo tanto, se determina el precio
en funcion de atributos personales, en este caso la ubicacion®. Al igual que

82 BAROCAS, Solon y SELBST, Andrew. «Big Data’s... op. cit., p. 688.

8 ZUIDERVEEN BORGESIUS, Frederik. Discrimination... op. cit., p. 12.

8 fdem, p. 13.

8 BATTAGLINI MANRIQUE DE LARA, Manuela. «Cémo el Codigo Postal sirve
para la discriminacion de precios», a 18 de enero de 2020, https://www.linkedin.com/
pulse/c%C3%B3mo-el-c%C3%B3digo-postal-sirve-para-la discriminaci%C3%B3n-de-
manuela/ (Ultima consulta: 1 de marzo de 2020).
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en el caso anterior, si suponemos que la ubicacion y el codigo postal tiene
una correlacion con un grupo vulnerable, de nuevo nos encontrariamos ante
un caso de variables «Proxy», que afecta en este supuesto, al &mbito de la
discriminacion de precios. BAROCAS Y SELBST indican que el verdadero
problema reside en las «codificaciones redundantes» (redundant encodings),
casos en los que la pertenencia a una clase protegida se codifica en otro grupo
de datos. En definitiva, la existencia de esta correlacion puede ser especial-
mente problematica cuando afecta a la pertenencia a un grupo vulnerable.

f) En el aultimo de los supuestos, expondremos la posibilidad de que la
discriminacion algoritmica se produzca, pero esta vez de manera voluntaria.
Las personas que toman decisiones sobre el sistema de 1A y el propio algo-
ritmo pueden tratar de enmascarar ciertos sesgos de forma totalmente medi-
tada y orquestada en el momento de recopilar los datos u otras vias de
generar el modelo a tener en cuenta®. La intencionalidad de este tipo de con-
ductas resulta compleja de probar. Sobre todo, cuando esta voluntariedad dis-
criminatoria se encuentra enmarcada en el ambito de las empresas, donde
razones puramente econdémicas legitiman estas practicas, motivando a estas
compafiias a restringir encubiertamente, a través de los algoritmos, el trata-
miento y acceso en igualdad de condiciones a personas pertenecientes a gru-
pos vulnerables®’.

Un caso hipotético de esta forma de discriminacion seria el de aquel
negocio que discrimina a las mujeres embarazadas. Y no solo esto, sino tam-
bién a aquellas mujeres que tengan una puntuacion elevada en la «prediccion
de embarazo». Este sistema se puede crear a través de un sistema de segui-
miento de consumo, es decir, en base a qué productos consume la mujer, con
qué frecuencia, y en qué circunstancias el sistema puede predecir con una
precision razonable si esa mujer objeto de estudio, puede estar o no embara-
zada®®. Lo cual nos haria encontrarnos ante la situacion de que la empresa
discrimina en base a una prediccion llevada a cabo por un sistema de [A¥. La
posibilidad de predecir los embarazos pudiera parecer inverosimil, no obs-
tante, simplemente el habito de comprar grandes cantidades de locion no per-
fumada es un indicador de que una mujer podria estar embarazada®. En 2010
en Estados Unidos, un padre acudi6 a una tienda, quejandose de haber reci-

% BAROCAS, Solon y SELBST, Andrew. «Big Data’s... op. cit., p. 692.

87 Idem.

8 ZUIDERVEEN BORGESIUS, Frederik. Discrimination... op. cit., p. 13.

8 KIM, Pauline. «Data-driven discrimination at work», William & Mary Law Re-
view, 58,2016, p. 884.

% DUHIGG, Charles. «How Companies Learn Your Secrets», The New York Times
Magazine, a 16 de febrero de 2012, https://www.nytimes.com/2012/02/19/magazine/
shopping-habits.html (Ultima consulta: 7 de marzo de 2020).
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bido un correo destinado a su hija en el que se recogia todo tipo de publicidad
relacionada con el embarazo. Alegaba el hombre que se estaba incitando a su
hija a quedarse embarazada, aunque para su sorpresa, esta adolescente lle-
vaba varios meses encinta, y el algoritmo simplemente lo habia predicho ate-
niéndose a sus patrones de conducta®. Segun el GT29 el problema reside en
la forma en que los datos se combinan, procesan y utilizan con la intencién
de predecir un perfil general (embarazo y nimero de meses) usando un algo-
ritmo secreto y cuestionable®.

Todo esto configura una nueva realidad que afecta tanto a individuos
como a colectivos, dificilmente detectable que se escapa del marco de los
instrumentos juridicos destinados a dar respuesta a estas discriminaciones.
Por lo que tras exponer el modus operandi de la discriminacion algoritmica,
ilustrando efectos discriminatorios y potenciales vulneraciones de derechos
fundamentales y, estudiar los instrumentos juridicos existentes para comba-
tirla, analizaremos coémo los tribunales estan comenzando a resolver el pro-
blema principal. Que consiste en la prediccion de comportamientos y toma
de decisiones discriminatorias y sesgadas, con base en decisiones automati-
zadas y perfilados, a través de sistemas de IA o cualquier otro algoritmo en el
marco del Big Data.

V. ESTUDIO DEL IMPACTO DE LAS DECISIONES
AUTOMATIZADAS Y LOS PERFILADOS

Conviene destacar la gran proliferacion que han experimentado los algo-
ritmos en la sociedad, tanto dentro de las compaiiias y corporaciones como
dentro de los 6rganos publicos. Apuntamos también a la expansion de los sis-
temas de IA por todos los tejidos y sectores imaginables, lo que supone una
muy amplia variedad de campos en los que estas tecnologias tienen influen-
cia en nuestra vida. En este orden de ideas, expondremos una clasificacion de
diferentes &mbitos en los que pueden desarrollarse las potenciales amenazas
de la discriminacion algoritmica y también donde sus consecuencias pueden
volverse mas notorias.

En primer lugar, nos centraremos en el estudio del impacto de las decisio-
nes automatizadas y los perfilados en las actuaciones de los poderes publicos,
a través del analisis de dos sentencias que se pronuncian sobre practicas que
podriamos calificar como discriminacion algoritmica, elaboracion de perfiles
y proteccion de datos. En segundo lugar, nos referiremos a las implicaciones

9 CARABANA, Carlos. «Cuatro casos en los que el ‘Big data’ paso6 de 1itil a escalo-
friante», EL PAIS, a 13 de agosto de 2015, https://elpais.com/elpais/2015/08/11/
icon/1439304143_858615.html (Ultima consulta: 7 de marzo de 2020).

2 Comision Europea. GT29. Opinion 03/2013... op. cit., p. 61.
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que estos sistemas de IA tienen en las relaciones entre los particulares, a nivel
econdmico, laboral... precisamente por ser una realidad novedosa nos referi-
remos a los desafios inminentes que ya comienzan a ser una realidad.

1. Impacto del uso de algoritmos y perfilados por poderes publicos

Conviene recordar lo extremadamente cautelosos que los poderes publi-
cos deben ser a la hora de utilizar sistemas de IA o algoritmos en sus actua-
ciones y politicas publicas. No es baladi recalcar que el Estado se articula
como principal escudo frente a resultados discriminatorios. Sin embargo,
nuestros tribunales comienzan a conocer situaciones en las que la toma de
decisiones automatizadas y los perfilados de naturaleza publica provocan
lesiones o amenazan los derechos de sus propios ciudadanos, con el peligro
latente de que la discriminacion algoritmica provenga, precisamente, de
aquellos que debieran atajarla.

En este sentido, consideramos oportuno traer a colacion una sentencia
totalmente pionera dictada por el Tribunal de Distrito de La Haya (Rechtbank
Den Haag), el 5 de febrero de 2020%. En ella se declara ilegal un sistema
algoritmico utilizado por el Gobierno de los Paises Bajos, llamado SyRI
(Systeem Risico Indicatie®*), que trataba de prevenir y combatir el fraude a la
seguridad social y la hacienda publica (FJ 3.1). Fueron varias las partes que
incoaron este procedimiento contra el Estado, entre ellas organizaciones de
la sociedad civil (incluido el Comité de Juristas de Derechos Humanos de los
Paises Bajos), dos ciudadanos y también se adhirié a los demandantes el
FNV (confederacion de sindicatos).

El algoritmo objeto de discordia consistia en la elaboracion de perfiles
para la asignacion individual a cada ciudadano de un nivel de riesgo en rela-
cion con su probabilidad de cometer fraude en las cuentas publicas, gracias a
la recopilacion y tratamiento de una serie de pardmetros y una ingente canti-
dad de datos personales, entre ellos: nombre, direccion, lugar de residencia,
direccion postal, fecha de nacimiento, género, datos laborales, datos fiscales,
datos comerciales, datos sobre becas recibidas, sobre pensiones, sobre la
obligacion de reintegro de prestaciones publicas, datos del seguro de salud,
etc. La base legal para el tratamiento de semejante cantidad de datos por este
sistema de 1A, proviene de la denominada Ley de Organizacion de Imple-
mentacion y Estructura de Ingresos (Wet structuur uitvoeringsorganisatie en
inkomen, SUWI), cuyo articulo 65.2 (FJ 4.8) permite la elaboracion de

% Sentencia de Tribunal de Distrito de La Haya de 5 de febrero de 2020, Case of
SyRI, ECLI:NL:RBDHA:2020:865, https://uitspraken.rechtspraak.nl/inziendocument?id
=ECLI:NL:RBDHA:2020:1878 (Ultima consulta: 15 de mayo de 2020).

¢ Sistema de Indicacion de Riesgos.
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informes de riesgos para evaluar la posibilidad de que una persona fisica o
juridica haga un uso ilegal de fondos gubernamentales en el campo de la
seguridad social y los esquemas relacionados con los ingresos publicos®.

Una vez explicados los antecedentes del caso, debemos referirnos a la
decision final del tribunal, donde se llega a la conclusion de que el algoritmo
no cumple las exigencias de proporcionalidad y transparencia necesarias y
vulnera el articulo 8 del CEDH (FJ 6.7), que reconoce el precepto sobre el
respeto a la vida privada. Uno de los problemas que apunta el tribunal reside
en que este algoritmo discriminaba a los ciudadanos con menor renta y a
colectivos de origen inmigrante, especialmente vulnerables.

Esta sentencia desprende varias vertientes de interesante mencion. Por un
lado, se estima que la legislacion holandesa que legitima este algoritmo no
cumple con el «equilibrio justo» (fair balance) que, de acuerdo con el
CEDH, debe existir entre el interés social al que sirve la ley planteada y la
vulneracion de la vida privada que la misma legislacion produce. A este res-
pecto, el tribunal aprecia, que los derechos garantizados por el CEDH tam-
bién componen el derecho de la UE como principios generales de la misma,
de acuerdo con el art. 6.3 del Tratado de la Unioén Europea® (TUE). Por otro
lado, para dictar la sentencia el tribunal tiene en cuenta varios de los princi-
pios del RGPD, concretamente, el principio de transparencia, el de limitacion
de la finalidad y el de minimizacion de datos. De igual forma, la resolucion
del tribunal holandés sefiala que en el contexto de tratamiento de datos per-
sonales, el derecho al respeto a la vida privada también afecta al derecho a la
igualdad de trato en casos iguales y al derecho a la proteccion contra la dis-
criminacion, los estereotipos y la estigmatizacion (FJ 6.24). Finalmente, con-
cluye el tribunal su argumentacion sosteniendo que la normativa que regula
el uso de SyRI es insuficientemente clara y verificable, considerandose, en
definitiva, contraria a la ley.

A juicio del tribunal, a pesar de que el informe de riesgos generado por
SyRI no tiene en si mismo un efecto juridico, si que tiene un efecto significa-
tivo que afecta de modo similar en la vida privada del individuo cuyos datos
son tratados. Por lo que se adhiere en este sentido a las directrices del GT29,

%5 FERNANDEZ, Carlos. «Primera sentencia europea que declara ilegal un algoritmo
de evaluacion de caracteristicas personales de los ciudadanos», Wolters Kluwer a 13 de
febrero de 2020, https:/diariolaley.laleynext.es (Ultima consulta: 8 de abril de 2020).

% Tratado de la Union Europea, firmado en Maastricht el 7 de febrero de 1992
(DOUE niim. C 83/13 de 29 de julio de 1992). Art. 6.3: «Los derechos fundamentales que
garantiza el Convenio Europeo para la Proteccion de los Derechos Humanos y de las
Libertades Fundamentales y los que son fruto de las tradiciones constitucionales comu-
nes a los Estados miembros formaran parte del Derecho de la Union como principios
generalesy.
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respecto a los efectos significativamente similares en el individuo a conse-
cuencia del procesamiento automatizado de sus datos.

Considerando lo ya expuesto, debemos centrarnos en la relevancia del
principio de transparencia en el supuesto analizado, como principio funda-
mental de la proteccion de datos consagrado en la CEDH y en los articulos
5.1. a) y 12 del RGPD. El tribunal determina que ni se ha hecho publico el
tipo de algoritmo, ni se ha aportado informacion suficiente sobre el método
de analisis de riesgos, excusandose en el hecho de que los ciudadanos pudie-
ran aprovechar esta informacion para esquivar al sistema. Aunque la legisla-
cion SyRI no prevé obligacion alguna de informar, el tribunal considera que,
sin ser necesaria una publicacion total del algoritmo, de ninguna manera se
proporciona la informacion suficiente exigida, en base al principio de trans-
parencia. En este sentido, adquiere especial importancia aludir a las potencia-
les amenazas a las que nos venimos refiriendo durante la consecucion del
trabajo, que aqui ven su materializacion. Ya que el ciudadano no dispone de
la informacion necesaria para conocer el tipo de tratamiento que se esta efec-
tuando sobre ¢l y, por ende, éste no puede ejercer sus derechos de forma paci-
fica. Aunque desde luego, uno de los aspectos cardinales de esta sentencia es
el fundamento juridico utilizado para establecer la ilegalidad del SyRlI,
puesto que la base juridica que permite declarar ilegal el algoritmo es el
CEDH y no en la Ley de Proteccion de Datos nacional. Se entiende que
hubiera sido 16gico fundamentar su argumentacion en el articulo 22 del
RGPD, ampliamente tratado en este trabajo, no obstante, su interpretacion
sigue siendo una incognita, quiza sea una forma de evidenciar los déficits y
carencias del RGPD.

A su vez, es importante reseiar que PHILIP ALSTON, special rappor-
teur de Naciones Unidas (SRNU) sobre cuestiones de extrema pobreza y
derechos humanos, el cual actué como amicus curiae del tribunal, senalaba
en el informe®” que aporté como documentacion que se trata de la primera
ocasion en la que para limitar el uso de determinadas tecnologias se utiliza
como fundamento juridico el incumplimiento de un Derecho Humano. Con-
figurandose como una nueva linea argumental juridica de visién garantista
para futuros casos de una indole semejante. Concluye este experto su informe
advirtiendo que «estos sistemas deben ser analizados, no solo por los tribu-
nales, sino por los legisladores y toda la sociedad, ya que el uso de SyRI
tiene efectos discriminatorios y estigmatizadores»®®. En definitiva, el Tribu-

7 Naciones Unidas. Special rapporteur y Amicus curiae. Caso de NJCM c.s./De
Staat der Neederlanden SyRI enviado al Tribunal del Distrito de la Haya, https:/www.
ohchr.org/Documents/Issues/Poverty/Amicusfinalversionsigned.pdf (Ultima consulta: 15
de mayo de 2020).

% TECHNOLAWGIST. «Derechos humanos en un mundo de algoritmos...» op. cit.
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nal de Distrito de La Haya dirime que el derecho a la vida privada prevalece
frente a la Iucha contra el supuesto fraude en las prestaciones. Declarando
ilegal el sistema algoritmico de SyRI, sentando asi un precedente para cual-
quier caso similar.

A nivel nacional, nuestros tribunales no han conocido procedimientos
similares al del tribunal holandés. Ahora bien, nuestro TC se pronuncio
recientemente, en su Sentencia de 22 de mayo de 2019%, en relacion con la
posibilidad de que los partidos politicos recopilasen y sometieran a trata-
miento los datos personales relativos a las opiniones politicas de la ciudada-
nia. En otras palabras, la habilitacion legal de elaborar perfiles politicos para
personalizar los mensajes de propaganda. Fue el Defensor del pueblo quien
interpuso el recurso de inconstitucionalidad en aras de expulsar de nuestro
ordenamiento juridico el articulo 58 bis de la LOREG. Finalmente, nuestro
TC sentencid la inconstitucionalidad del articulo que posibilitaba el profiling
politico.

Las razones que adujo el TC para la declaracion de su inconstitucionali-
dad eran las siguientes: en primer lugar, no se precisa qué finalidad o bien
constitucional justifica la restriccion del derecho a la proteccion de datos per-
sonales (FJ 7, b)). En segundo lugar, el legislador no ha determinado en qué
supuestos y condiciones puede limitarse, mediante reglas precisas que hagan
previsible para el interesado la imposicion de tal limitacion y sus consecuen-
cias (FJ 7, b)). En tercer lugar, no fija por si misma las garantias adecuadas
por lo que respecta especificamente a la recopilacion de datos personales
relativos a las opiniones politicas por los partidos politicos en el marco de sus
actividades electorales (FJ 10). Finalmente, se remarca que todo ello consti-
tuye una injerencia en el derecho fundamental a la proteccion de datos perso-
nales, de gravedad similar a la que causaria una intromision directa en su
contenido nuclear (FJ 10).

Una vez constatada la clara vulneracion del derecho a la proteccion de los
datos de este articulo y declarado su inconstitucionalidad, nos interesa refe-
rirnos a varias cuestiones concernientes a los peligros que conllevan este tipo
de técnicas. Por un lado, es el propio Defensor del Pueblo el que sefala que
precisamente en esta linea limitativa frente al tratamiento de datos sensibles
y especialmente protegidos, el articulo 9.1 de la LO 3/2018, dispone que «a
fin de evitar situaciones discriminatorias, el solo consentimiento del afec-
tado no bastara para levantar la prohibicion del tratamiento de datos cuya
finalidad principal sea identificar su ideologia...»'”, por lo que entendemos
que prevenir la discriminacion es una prioridad. Por otro lado, como ya
hemos adelantado, lo que habilitaba este precepto declarado nulo era la

% STC 76/2019, de 22 de mayo de 2019. BOE, 25 de junio de 2019, nam. 151.
100 STC 76/2019, de 22 de mayo de 2019. BOE, 25 de junio de 2019, nim. 151.
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elaboracion de perfiles ideologicos, con el fin de personalizar la propaganda
electoral (microtargeting'”) con sistemas de IA y a través de la utilizacion
del Big Data, que pueden acabar manipulando a las personas mediante la rea-
lizacion de perfilados exhaustivos y el fendmeno de las «fake-news» o «des-
informacién online»'?. Ademas, pueden ser también, contrarios a los
principios de transparencia y libre participacion, que caracterizan a un sis-
tema democratico'®. Con esta exhaustividad de perfilado, no sélo se utiliza-
rian estos perfiles para enviar correos electronicos de spam electoral, sino
también para enviar mensajes totalmente personalizados a través de redes
sociales'®,

El Comité Europeo de Proteccion de Datos!® considerd que, en algunas
circunstancias, la publicidad dirigida en linea gracias al «micro-targeting»
podria tener la capacidad de afectar de manera suficientemente significativa
a las personas cuando, por ejemplo, es intrusiva o utiliza el conocimiento de
las vulnerabilidades de las personas afectando al comportamiento o las elec-
ciones de los individuos. Asimismo, conviene sefialar la amenaza que el uso
de perfiles puede suponer para el acceso a la informacién veraz, ya que los
algoritmos podrian llegar a determinar a qué informacion puedes o no acce-
der en funcion de tu perfil ideologico!®. No hablamos de ciencia ficcion, el
caso de Cambridge Analytica es una prueba de ello, gracias al tratamiento

191 El microtargeting es una técnica cuyo objetivo es identificar las preferencias, inte-
reses, gustos... de un gran numero de personas a partir de fuentes de datos para, posterior-
mente, procesarlas de forma individual; de tal manera que dichas personas queden perfi-
ladas por esas caracteristicas que las unen y, asi, poder enviarles mensajes para influir en
su comportamiento, a través de sugerencias, proposiciones, informacion...

12 Circular 1/2019, de 7 de marzo, sobre el tratamiento de datos personales relativos
a opiniones politicas y envio de propaganda electoral por medios electronicos o sistemas
de mensajeria por parte de partidos politicos, federaciones, coaliciones y agrupaciones de
electores al amparo del articulo 58 bis de la LOREG (BOE niim. 60 de 11 de marzo de
2019).

103 fdem, exposicion de motivos.

104 Tanto la AEPD como el legislador entienden que la propaganda electoral no tiene
naturaleza comercial. Para ampliar informacién: PENA, Elena. Utilizacién de datos per-
sonales en la camparnia electoral: ;hasta donde pueden llegar los partidos politicos?, a 27
de febrero de 2019, https://ecija.com/utilizacion-de-datos-personales-en-la-campana-
electoral/ (Ultima consulta: 14 de mayo de 2020).

105 Organo independiente que garantiza que la legislacion de la UE en este 4mbito, en
concreto el Reglamento General de Proteccion de Datos (RGPD) y la Directiva sobre
proteccion de datos en el ambito penal, se aplique de forma coherente en todos los paises
que estan regulados por ella.

196 GARRIGA DOMINGUEZ, Ana. «La elaboracion de perfiles y su impacto en los
derechos fundamentales. Una primera aproximacion a su regulacion en el RGPD», Revis-
ta Derechos y Libertades, nim. 38, Madrid: Dykinson, 2018, p. 136.
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automatizado de inmensas cantidades de datos y la elaboracion de perfiles
junto a técnicas de «microtargeting»'"’, se predice el comportamiento futuro
y en funcidn a esa prediccion se adoptan decisiones potencialmente discrimi-
natorias y manipuladoras, pudiendo incluso, llegar al extremo de influir en
elecciones generales o referéndums.

Como podemos observar es una materia prolija y son muchas cuestiones
las que aqui pueden ser objeto de debate, mas quisiéramos hacer hincapié,
con estos ejemplos, en la cantidad de diferentes &mbitos en los que las deci-
siones automatizadas y los perfilados pueden suponer desafios y retos para
los derechos fundamentales, mas atn si cabe cuando estas amenazas pasan
desapercibidas o esquivan nuestras regulaciones. A lo largo de este trabajo
nos hemos centrado en estudiar los efectos del Big Data, los algoritmos y la
IA en relacion con el principio de no discriminacion y a la proteccion de
datos, no obstante, como hemos visto el nuimero de derechos fundamentales
que pueden ser afectados es ciertamente amplio. Es por ello que deseamos
incidir en la necesidad de que este tipo de tecnologias y técnicas de trata-
miento de datos sean extremadamente escrupulosas con el respeto de los
derechos fundamentales.

2. Otros desafios inminentes

Las relaciones entre particulares también se ven especialmente afectadas
por las decisiones automatizadas y los perfilados, la influencia de los algorit-
mos y la IA. En ciertas actividades (economicas, laborales...) suponen todo
un campo de estudio en el que no profundizaremos pero que abordaremos de
manera breve.

Como ya adelantamos en el capitulo anterior, ciertos factores puntuales
que a priori corresponden a una esfera estrictamente reservada al ambito per-
sonal, como la ubicacion, sirven como base para que determinados sistemas
informaticos decidan sobre si se es, 0 no se es, un buen cliente para acceder
a la contratacion de un préstamo, con un claro menoscabo del principio de no
discriminacion en el acceso a bienes y servicios. También haremos alusion a
como estas tecnologias de IA conllevan potenciales amenazas en lo relativo
a la discriminacion en el acceso al trabajo.

Retomando el ejemplo de la explicacion de las variables Proxy, en el
supuesto de que alguien solicite un préstamo en un banco, sofisticados

197 KAISER, Brittany. La dictadura de los datos. Madrid: Harper Collins, 2019, p.
118. «Utilizando un sistema automatizado podiamos entender qué era lo que hacia que
los usuarios individuales se implicaran con el contenido politico de un modo significati-
vo...nuestros creativos sabian como llegar a las personas... podian monitorizar hasta
diez mil «campaiias politicas dentro de una misma camparia»».
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modelos de calificacion crediticia sopesan la decision sobre tales solicitudes.
Si el banco niega automaticamente un préstamo a un cliente, éste no puede
contrastar por qué el sistema de IA del banco niega el préstamo, debido a la
opacidad del algoritmo. Segun el profesor de Derecho en la Universidad de
Maryland, FRANK PASQUALE autor del libro: The black box society. The
secret algorithms that control money and information, «esta herramienta es
demasiado determinante en el éxito o fracaso de las personas como para
funcionar envuelta en el secretismo»'®®. Por lo que es evidente que hay algo-
ritmos que clasifican a los ciudadanos en diferentes categorias de solvencia,
en funcion de las probabilidades de que devuelva un préstamo, lo cual en un
primer momento no es algo ilegal. No obstante, el calculo de esos modelos
parte de su historial crediticio, nivel de ingresos y otros datos que tienen un
caracter especialmente protegido por el articulo 9 del RGPD, como son su
raza o género. La puntuacion conseguida por cada individuo determinara el
tipo de interés que le ofrezcan los bancos, lo que en el caso de una hipoteca
puede significar miles de euros anuales, algo que afecta sin duda al ambito
econdmico individual de cada ciudadano. Asimismo, es probable que cierta
decisiones automatizadas se encuentren fuera del alcance de la regulacion del
RGPD, por ejemplo, si el banco a través de un modelo predictivo infiere que
el porcentaje de morosos de un barrio concreto es del 90%, y conoce el barrio
del solicitante a partir de su codigo postal, puede denegar el préstamo a todo
aquél que sea de ese barrio sin que el RGPD sea aplicable, ya que al no con-
siderarse como dato personal, el articulado del RGPD no tendria cabida. La
clave reside en entender que la aplicacion de la regulacion de la proteccion
de los datos no tiene lugar si no pueda determinarse, directa o indirectamente
la identidad de una persona.

Otra de las tecnologias que plantea serios problemas es la del reconoci-
miento facial. Seglin un estudio de la Universidad de Maryland'® estos siste-
mas automaticos tratan de descubrir el género de una persona a través del Big
Data. Una realidad que ha suscitado cierta inquietud entre colectivos con
diversas identidades de género, haciendo especial hincapié en aquellos que
se encuentran realizando la transicién de género. Por ejemplo, una conduc-
tora de Uber ubicada en Iowa tuvo que esperar hasta 3 dias para volver a ejer-
cer su oficio al volante, a consecuencia de un fallo en el sistema de

108 PASCUAL, Manuel G. «;Quién vigila que los algoritmos no sean racistas o sexis-
tas?», Revista Retina, a 17 de marzo de 2019, https://retina.elpais.com/retina/2019/03/14/
tendencias/1552564034 268678.html (Ultima consulta: 14 de marzo de 2020).

19 HAMIDI, Foad. SCHEUERMAN, Morgan Klaus y BRANHAM, Stacy. Gender
Recognition or Gender Reductionism? The Social Implications of Automatic Gender Re-
cognition Systems. Universidad de Maryland, a 21 de abril de 2018, https://dl.acm.org/
doi/pdf/10.1145/3173574.3173582 (Ultima consulta: 16 de mayo de 2020).
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reconocimiento facial contratado por Uber, que no fue capaz de reconocerla
debido a no tener en cuenta la existencia de este tipo de circunstancias''’. Se
demuestra asi que este tipo de sistemas pueden clasificar errbneamente a las
personas que expresan su género de manera diferente a las normas estereoti-
picas masculinas y femeninas. Tal y como observamos, el desafio es mayus-
culo, la propia Unioén Europea ha mostrado discrepancias en como lidiar con
esta tecnologia, estableciendo finalmente que con fines de identificacion bio-
métrica remota solo puede utilizarse cuando dicho uso esté debidamente jus-
tificado, sea proporcionado y esté sujeto a garantias adecuadas''!. La AEPD,
por su parte, se ha pronunciado respecto al uso de esta tecnologia en su
informe n.° 0036/2020'"? donde sostiene que para el tratamiento de datos per-
sonales especialmente protegidos se requiere identificar fines de interés
publico esencial y, a su vez, apreciar la proporcionalidad del tratamiento al
fin perseguido, respetando en lo esencial el derecho a la proteccion de datos,
estableciendo «medidas adecuadas y especificas para proteger los intereses
y derechos fundamentales del interesado» en concordancia con el art. 9.2 g)
RGPD.

Ahora imaginemos que lo que se decide automaticamente no es la acepta-
cién de un préstamo ni el reconocimiento facial de un trabajador, sino la
automatizacion de ascensos, bonus, o incluso despidos. El empleador inserta
en el algoritmo una orden de causa y efecto (si pasa X reacciona con Y), de
esta forma, si un trabajador que es controlado via wearables o GPS dismi-
nuye o detiene su actividad profesional durante un tiempo determinado
recibe automaticamente un email con una carta de despido o una advertencia
de que debe ponerse en movimiento''®. Nos referimos a dos casos que ocu-
rrieron respectivamente en la fabrica londinense de Amazon''* con sus

119 URBI, Jaden. Some transgender drivers are being kicked off Uber’s app, CNBC,
a 8 de agosto de 2018, https://www.cnbc.com/2018/08/08/transgender-uber-driver-sus-
pended-tech-oversight-facial-recognition.html (Ultima consulta: 14 de abril de 2020).

" Comision Europea. Libro Blanco sobre la inteligencia artificial... op. cit., p. 27.

12 Agencia Espafiola de Proteccion de Datos. Informe sobre el reconocimiento facial
en servicios seguridad privada. 2020, https://www.aepd.es/es/documento/2019-0031.pdf
(Ultima consulta: 2 de junio de 2020).

113 TODOLI SIGNES, Adrian. «La gobernanza colectiva de la proteccion de datos en
las relaciones laborales: Big Data, creacion de perfiles, decisiones empresariales automa-
tizadas y los derechos colectivos», Revista de Derecho Social, nim. 84, octubre, 2018,
p-72.

114 JORGE, Miguel. «Los empleados de almacén en Amazon Reino Unido tienen
tanto miedo de ir al baflo que orinan en botellas», Gizmodo, 16 de abril de 2018. «En caso
de tardar mas del tiempo estipulado por la compaiiia para transportar objetos, los mozos
de almacén recibian notificaciones de advertencia», https://es.gizmodo.com/los-emplea-
dos-de-almacen-en-amazon-reino-unido-tienen-t-1825291024 (Ultima consulta: 4 de
abril de 2020).
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mozos de almacén y en Espafa con Deliveroo!!® y sus riders, tal y como
exponia el acta de Inspeccion de Trabajo de Valencia!'®. Podria discutirse
aqui los limites de las potestades del empleador para controlar y vigilar a sus
empleados, con base legal en el articulo 20.3 del ET'", no obstante, el pro-
blema reside en la automatizaciéon de estas decisiones sin intervencion
humana y también en como puede el algoritmo discriminar a ciertos colecti-
vos como pudiera ser, por ejemplo, el de discapacitados a la hora de trazar los
movimientos en la empresa. Por no hablar, del peligro que supone para el
derecho a la proteccion de los datos, puesto que, si bien pudiera pensarse ini-
cialmente que la mayoria de esos datos no son de caracter personal, con las
actuales tecnologias casi cualquier tipo de dato puede ser utilizado para crear
una «huella digital»!''®. Ya que cuantos mas datos haya, menos se puede decir
que sean privados, de forma que la riqueza de dichos datos hace que la loca-
lizacion de personas sea algoritmicamente posible’’”’. Una buena opcion para
cohonestar ambos intereses y garantizar el respeto de los derechos funda-
mentales podria ser el de, como empresario, desarrollar una EIPD tal y como
expusimos en el capitulo 2 al hablar de la proteccion de datos.

VI.CONCLUSIONES

Tras el estudio de este trabajo y en aras de finalizar el mismo recogeremos
a continuacion una serie de reflexiones y conclusiones.

Primera: Hemos observado en la consecucion de este trabajo la relevancia
de abordar en profundidad los avances tecnologicos en los diferentes marcos
juridicos. Cada dia es mas necesario formar perfiles hibridos y estrechar
lazos entre ambos campos, articular respuestas adecuadas desde el Derecho
no sera posible sin entender el desarrollo de la tecnologia.

Segunda: Consideramos de suma importancia tratar la opacidad de los
algoritmos que discriminan: su ya demostrada no neutralidad es un auténtico
peligro para nuestra sociedad. Por ello, a nuestro juicio, existe un déficit de

115 ODOLI SIGNES, Adrian. «Comentario a la Resolucién de la Inspeccién de Tra-
bajo sobre Deliveroo: Son laborales y no auténomosy, Argumentos en Derecho Laboral,
a 18 de diciembre de 2017, https://adriantodoli.com (Ultima consulta: 4 de abril de 2020).

116 Acta de Inspeccion nim. 460016685/sms de fecha 5 de diciembre de 2017.

17 Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se aprueba el texto
refundido de la Ley del Estatuto de los Trabajadores (BOE niim. 255 de 24 de octubre de
2015).

118 GARRIGA DOMINGUEZ, Ana. «La elaboracion de perfiles y... op. cit., p.116.

19 TUCKER, Patrick. «;Han hecho los grandes volimenes de datos que el anonima-
to sea imposible?», MIT Technology Review, 16 de mayo de 2013, traducciéon de REYES,
Francisco, https://www.technologyreview.es/negocios/43072/han-hecho-los-grandes-vo-
lumenes-de-datos-queel/ (Ultima consulta: 4 de abril de 2020).
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transparencia en este tipo de sistemas de IA. Pensamos que la figura de la
EIPD del art. 35 RGPD debe ser la base para crear auditorias periddicas de
algoritmos, que analicen desde un punto de vista ético-juridico el recorrido
de todas sus fases: disefio, tratamiento, resultado; a través de agencias de cer-
tificaciéon o expertos independientes, con la intencién de eliminar sesgos y
prevenir posibles efectos discriminatorios. Ademas, conviene esclarecer la
atribucion de responsabilidades, ya que los algoritmos y sistemas de IA no
son entes abstractos guiados por su propia conciencia, sino que responden a
las opiniones, sesgos e instrucciones que los informaticos, juristas, filosofos
y demas profesionales introducen en su configuracion y disefio.

Tercera: En la realizacién de este trabajo, hemos comprendido que nos
hallamos ante un problema sin pasaporte, ya que la discriminacion algorit-
mica, no conoce de fronteras. Por esa razon, entendemos que esta nueva rea-
lidad, esquiva y de compleja deteccion, sobrepasa los instrumentos juridicos
actuales. Y en el debate sobre si debemos priorizar los beneficios generados
o respetar los derechos y libertades, en el uso de decisiones automatizadas y
perfilados, no debemos titubear. Asi consideramos que la implantacion de la
IA y los algoritmos debe partir de un marco que aune lo legal y lo ético para
evitar amplificar sesgos o prejuicios sobre colectivos vulnerables. El codigo
informatico de los sistemas IA debe adaptarse a los c6digos normativos, los
derechos fundamentales no negocian con algoritmos.

Cuarta: Hemos podido comprobar que el legislador es consciente de la
magnitud del reto que supone salvaguardar los derechos y libertades de los
ciudadanos en el entorno digital, aunque también es cierto que son varios los
déficits o angulos muertos que la regulacion europea debe solventar. Algo
que se evidencia en el estudio de la Unica sentencia a nivel europeo que
declara ilegal un algoritmo, al utilizar como base juridica una norma de los
anos 50, sin dar respuestas sobre el cumplimiento del RGPD. Cuya amplitud
y abstraccion puede ser un problema para abordar o detectar ciertas situacio-
nes concretas; no obstante, también da mas margen de actuacion y no nece-
sita modificarse cada vez que una nueva tecnologia aparece en accion.
Asimismo, consideramos que los tribunales estan asumiendo una posicion
garantista ante las primeras constataciones de esta nueva realidad, poniendo
en marcha una pluralidad de instrumentos juridicos para aplacar los efectos
discriminatorios de decisiones automatizadas y perfilados.

Quinta: Es preciso prestar atencion al controvertido derecho a la explica-
cion. Asumimos que las instituciones y compaiiias que utilizan decisiones
automatizadas y perfilados deben proveer informacion suficiente, concisa y
de facil acceso a los interesados cuyos datos personales son tratados,
haciendo efectivo el derecho al acceso a la informacion y a su vez los dere-
chos del articulo 22 RGPD. Esto cobra especial relevancia en un ambito de
politicas publicas, donde incluso no siendo posible explicar con detalle a
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nivel usuario, serd necesario articular mecanismos de salvaguarda sélidos
para proporcionar la informacion significativa a la que se refiere el RGPD. Se
torna complejo combatir sesgos y discriminaciones algoritmicas sin la posi-
bilidad de saber siquiera que estamos siendo victima de ellos.

Isaac Asimov en 1942 enunci6 las tres leyes de la Robdtica, anticipan-
dose décadas a la realidad. Quizas haya llegado el momento de que nuestra
legislacion enuncie las leyes de la Algoritmia.
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