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Resumen

La proteccion de datos resulta un d&mbito en constante crecimiento, debido a las
nuevas tecnologias y los peligros que éstas suponen para nuestra privacidad. Como
nucleo de la proteccion de datos, tenemos precisamente eso: el «dato personal». Pero,
(qué es un dato personal? La respuesta la encontramos en el RGPD, pero es posible
que la definicion juridica no cubra todos los datos que si deberia. A ello se le afiaden
la doctrina del TJUE o la doctrina del TEDH en relacion a los «datos relativos a la
vida privada y familiar». Junto a ello nos aparecera, asimismo, el «dato no personal»
que también ha sido definido por el Derecho de la UE, y que estan fuera de la aplica-
cion del RGPD, pero ;tienen alguna proteccion? En ese ambito irrumpiran los 1lama-
dos metadatos, que son datos no personales per se, pero que pueden suponer una
amenaza a la privacidad. Por ello, el TJUE hizo unos pronunciamientos de gran
relevancia respecto a esos «datos no personales» (técnicamente), que han derivado en
lo que se puede denominar como la teoria del «dato personal compuesto» o «teoria
del perfil», un dato que es al mismo tiempo personal y no personal (hibrido); ello
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unido a la combinacion de datos y a la agregacion de datos. En todo ello, también,
deberemos tener presente la seudonimizacion y la anonimizacidn, pero especial-
mente la posibilidad de reidentificar a una persona. Y, por tltimo, es necesario abor-
dar el analisis relativo a la pertenencia del dato personal y su comercializacion,
respondiendo para ello a dos preguntas: ;de quién es el dato?, y ;son nuestros datos
objetos de comercio?
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Abstract

Data protection is an area in constant growth, due to new technologies and the
dangers they pose to our privacy. At the core of data protection, we have just that:
«personal data». But what is a personal data? The answer is found in the GDPR, but
the legal definition may not reach all the data that it should. To this is added the doc-
trine of the CJEU, or the doctrine of the ECHR in relation to «data relating to private
and family life». Along with this, we will also see the «non-personal datay that has
also been defined by EU law, and that is outside the application of the GDPR, but do
they have any protection? In this area, so-called metadata takes relevance, which is
non-personal data per se, but which can pose a threat to privacy. For this reason, the
CJEU made some highly relevant pronouncements regarding these «non-personal
data» (technically), which have resulted in what can be called the theory of «compos-
ite personal data» or «profile theory», a data which is both personal and non-personal
(hybrid); this coupled with the combination of data and the aggregation of data. In all
this, we must also bear in mind the pseudonymization and anonymization, but espe-
cially the possibility of re-identifying a person. And finally, it is necessary to address
the analysis regarding the ownership of personal data (data ownership) and its com-
mercialization, answering two questions: whose data is it? And are our data objects
of commerce?
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I. INTRODUCCION

Vivimos rodeados de datos, y més en la actualidad. En la denominada
Sociedad de la Informacion, los datos (la informacion) se han convertido en
el epicentro de nuestro dia a dia, en el petroleo del siglo XXI. Asi, hay datos
y datos, algunos personales y otros no, pero seran los personales los que sean
objeto de especial proteccion, ya que unidos a ellos tendremos a una persona
fisica, su intimidad y su vida privada.

La proteccion de datos tiene por objeto el dato personal, pero puede que
la concepcidn juridica actual que el Reglamento General de Proteccion de
Datos! (RGPD) ha dado no alcance a todos los datos que deberia. Ahi tendre-
mos la doctrina del Tribunal de Justicia de la Unién Europea (TJUE) y del
Tribunal Europeo de Derechos Humanos (TEDH).

En el lado opuesto, en cambio, encontramos el dato no personal, cuya
definicion también ha sido fijada por el Derecho de la Unién, pero no les es
aplicable el RGPD ni su proteccion, por lo que puede ser debatible si tienen
algun tipo de proteccion o no. Resulta un debate de gran relevancia, por
ejemplo, a la hora de saber si en un movimiento internacional de datos resulta
aplicable el RGPD (dato personal) o el Reglamento (UE) 2018/1807 del Par-
lamento Europeo y del Consejo, de 14 de noviembre de 2018, relativo a un

! Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril
de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos y por el que se deroga la Direc-
tiva 95/46/CE (Reglamento general de proteccion de datos).
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marco para la libre circulacion de datos no personales en la Union Europea
(dato no personal).

En esa dicotomia dato personal-no personal, tomaran relevancia los lla-
mados metadatos, que son, en si mismos, datos no personales; no obstante, si
bien son datos no personales, puede que constituyan una gran amenaza para
la privacidad de la ciudadania.

Es ahi donde cobraran relevancia los pronunciamientos que el TIUE hizo
tanto en el afio 2014 como en posteriores, que supondran un dique de conten-
cion en un terreno tan farragoso como el de los metadatos y los datos no per-
sonales que pueden llegar a ser personales: la que podemos llamar teoria del
«dato personal compuesto» o «teoria del perfil». En ello apareceran cuestio-
nes como la combinacion de datos y a la agregacion de datos.

Por otro lado, cuestiones como la seudonimizacion y la anonimizacion
también seran objeto de estudio, especialmente por la posibilidad de reiden-
tificar a una persona, lo cual atacaria directamente su privacidad.

En todo ello, por ultimo, se analizardn también dos cuestiones de gran
relevancia en torno a los datos como son la pertenencia del dato personal y su
comercializacion, respondiendo para ello a dos preguntas: ;de quién es el
dato?, y ;son nuestros datos objetos de comercio?

Todo ello teniendo como ntcleo el dato, que es objeto de lo que se deno-
mina la proteccion de datos.

II. LA PROTECCION DE DATOS

El derecho fundamental a la proteccion de datos lo encontramos recono-
cido, garantizado y protegido tanto en el ambito nacional, como en el comu-
nitario e internacional, pero son especialmente tres los preceptos mas
relevantes que lo recogen: el articulo 18.4 de la Constituciéon (CE), el articulo
8 de la Carta de Derechos Fundamentales de la UE (CDFUE) y el articulo 16
del Tratado de Funcionamiento de la UE (TFUE); un derecho que se ha euro-
peizado segun la doctrina?.

Como notas caracteristicas de este derecho fundamental, segun el Tribu-
nal Constitucional (TC), una de las principales seria que atribuye a su titular
un haz de facultades que consiste en su mayor parte en el poder juridico de
imponer a terceros la realizacion u omision de determinados comportamien-
tos?, configurandolo, asi, como un derecho de prestacion.

Se trata, asi, de un derecho que comprende, entre otros aspectos, la oposi-
cion del ciudadano a que determinados datos personales sean utilizados para

2 Rallo Lombarte, 2017: 658 y ss.
3 STC 292/2000, de 30 de noviembre, FJ 5°.
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fines distintos de aquel legitimo que justifico su obtencion®, siendo la finali-
dad de este derecho fundamental «garantizar a la persona un poder de dispo-
sicion sobre el uso y destino de sus datos con el propoésito de impedir su
trafico ilicito y lesivo para la dignidad y derecho del afectado, garantizando a
los individuos un poder de disposicion sobre esos datos»’.

El alto tribunal lo ha definido, por tanto, como el derecho fundamental
«dirigido a controlar el flujo de informaciones que concierne a cada persona»®.

Consiste, en suma, en que la ciudadania tenga un control total y absoluto
sobre sus datos personales.

III. EL «DATO PERSONAL» (TJUE), EL «kDATO RELATIVO A LA
VIDA PRIVADA Y FAMILIAR» (TEDH), Y EL «<DATO NO
PERSONAL»

1. La regulacion del «dato personaly: evolucion

El Convenio n.° 108 del Consejo de Europa, de 28 de enero de 1981, para
la proteccion de las personas con respecto al tratamiento automatizado de
datos de caracter personal —primera norma vinculante a nivel de Europa en
el ambito de la proteccion de datos—, actualmente sucedido por el Convenio
n.° 108+ de 20187, establecid que por «datos de caracter personal» debia
entenderse, a efectos del Convenio, «cualquier informacion relativa a una
persona fisica identificada o identificable», que la norma denominé «persona
concerniday (art. 2).

Por su parte, la Ley Organica 5/1992, de 29 de octubre, de regulacion del
tratamiento automatizado de los datos de caracter personal (LORTAD) defi-
ni6 los «datos de caracter personal» como «cualquier informaciéon concer-
niente a personas fisicas identificadas o identificables» (art. 3).

La Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de
octubre de 1995, relativa a la proteccion de las personas fisicas en lo que res-
pecta al tratamiento de datos personales y a la libre circulacion de estos datos

4 STC 96/2012, de 7 de mayo, FJ 6°.

5 STC 17/2013, de 31 de enero, FJ 4°, y STC 292/2000, de 30 de noviembre, FJ 6°, in

fine.
¢ STC 76/2019, de 22 de mayo, FJ 5.
7 Convenio n.° 108 del Consejo de Europa, de 28 de enero de 1981, para la proteccion
de las personas con respecto al tratamiento automatizado de datos de caracter personal,
modificado por el Protocolo que modifica el Convenio del Consejo de Europa para la
proteccion de las personas con respecto al tratamiento automatizado de datos de caracter
personal (STCE n.° 108), adoptado por el Comité de Ministros en su Sesion n.° 128 el 18
de mayo de 2018. Accesible en: https://rm.coe.int/convention-108-convention-for-the-
protection-of-individuals-with-regar/16808b36f1
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—primera norma comunitaria en la materia— establecié que por «datos per-
sonalesy, a efectos de la Directiva, se entendia «toda informacion sobre una
persona fisica identificada o identificabley, a la cual denominaba el «intere-
sadoy (art. 2).

Del mismo modo lo recogid la Ley Organica 15/1999, de 13 de diciem-
bre, de Proteccion de Datos de Caracter Personal (LOPD), que traspuso la
Directiva 95/46/CE; segin la LOPD los «datos de caracter personal» eran
«cualquier informacidn concerniente a personas fisicas identificadas o iden-
tificables» (art. 3).

Dicha definicién fue ampliada por el Reglamento de la LOPD de 2007®
(RLOPD), que dio la siguiente definicion de «datos de caracter personal»:
«cualquier informacién numérica, alfabética, grafica, fotografica, acustica o
de cualquier otro tipo concerniente a personas fisicas identificadas o
identificables»’ (art. 5.1).

2. La regulacion actual del dato personal en el RGPD

El actual Convenio n.° 108+ de 2018, actualizando la anterior version de
1981, define los «datos personales» como «cualquier informacién con res-
pecto a un individuo identificado o identificable», al que denomina «titular de
datos» o «interesado» (art. 2)

En lo que respecta al RGPD, éste ha seguido la linea marcada por las nor-
mas anteriormente citadas (especialmente por su predecesora, la Directiva
95/46/CE), y ha establecido que «datos personales» son «toda informacién
sobre una persona fisica identificada o identificable» —el «interesado»—
(art. 4, apartado 1, del RGPD).

Tenemos, por tanto, dos tipos de «datos personales»: «toda informacion
sobre una persona fisica identificada» y «toda informacioén sobre una persona
fisica identificabley.

En dicha dicotomia «identificada» e «identificable», el RGPD ha reco-
gido lo siguiente: «considerara persona fisica identificable toda persona cuya
identidad pueda determinarse, directa o indirectamente, en particular
mediante un identificador, como por ejemplo un nombre, un nimero de iden-
tificacion, datos de localizacion, un identificador en linea o uno o varios ele-
mentos propios de la identidad fisica, fisiologica, genética, psiquica,

8 Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo de la Ley Orgéanica 15/1999, de 13 de diciembre, de proteccion de datos de
caracter personal.

° En cuanto a la «informacion acustica» como dato personal, véase: Arzoz Santieste-
ban, 2010: 149 y ss.
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econdémica, cultural o social de dicha personay» (art. 4, apartado 1, del
RGPD)".

Por tanto, al hablar de un dato relativo a persona fisica «identificaday,
hacemos referencia a un dato que indica directamente a esa persona sin nece-
sidad de acudir a un conjunto de medios para poder averiguar su identidad
(entre ellas: el DNI o el pasaporte).

En cambio, al hacer referencia a un dato relativo a persona fisica «identi-
ficable», hablamos de un dato que no indica la identidad de esa persona, ni
aporta suficiente informacion acerca de la misma, pero si aporta informacion
suficiente para poder averiguar su identidad (la informacion no es suficiente
acerca de la persona y su identidad, pero si es suficiente para poder averiguar
su identidad); asi, mediante la utilizacion de los medios adecuados dicho dato
permite la identificacion exacta del individuo o persona fisica («interesado»).

El Grupo de Trabajo sobre Proteccion de Datos del articulo 29 (en lo
sucesivo, GT 29) —en la actualidad, Comité Europeo de Proteccion de Datos
(CEPD)!'— ha declarado que, en lo que respecta a un dato relativo a una per-
sona fisica «identificable», aquélla serd «identificable» cuando, aunque no se
la haya identificado todavia, sea posible hacerlo (que es el significado del
sufijo «bley); asi, a juicio del GT 29, esta segunda alternativa es, en la préc-
tica, la condicion suficiente para considerar que la informacioén entra en el
ambito de aplicacion del tercer componente'?,

De este modo, como hemos mencionado, el RGPD recoge que el dato
personal sera relativo a una persona fisica, cuando su identidad puede deter-
minarse, «directa o indirectamente»: por un «identificador» (nombre, nlimero
de identificacion, datos de localizacién o un identificador en linea) o por
«elementos propios de la identidad» (fisica, fisiologica, genética, psiquica,
econdmica, cultural o social).

Asi, también se ha de subrayar la distincion entre «directa» o «indirecta-
mentey: segun el GT 29, una persona «puede ser identificada directamente

10 Ello es parecido a lo que en su dia recogio la Directiva 95/46/CE en su articulo 2,
apartado a): «se considerara identificable toda persona cuya identidad pueda determinar-
se, directa o indirectamente, en particular mediante un niimero de identificacion o uno o
varios elementos especificos, caracteristicos de su identidad fisica, fisiologica, psiquica,
econdmica, cultural o socialy.

" El Grupo de Trabajo sobre Proteccion de Datos del articulo 29 (GT 29) fue creado
por la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de
1995, en su articulo 29 (de ahi el nombre). Sin embargo, el RGPD (art. 68-76) ha creado
el Comité Europeo de Proteccion de Datos (CEPD), un organismo europeo independiente
que ha venido a sustituir al GT 29 y en el que también se ha incluido el Supervisor Euro-
peo de Proteccion de Datos (SEPD).

12 Dictamen 4/2007 sobre el concepto de datos personales, del Grupo de Trabajo so-
bre Proteccion de Datos del articulo 29, de 20 de junio, p. 13.
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por su nombre y apellidos o indirectamente por un nimero de teléfono, la
matricula de un coche, un ntimero de seguridad social, un ntimero de pasa-
porte o por una combinacion de criterios significativos (edad, empleo, domi-
cilio, etc.)»!3.

A ello, el RGPD le afiade que «para determinar si existe una probabilidad
razonable de que se utilicen medios para identificar a una persona fisica,
deben tenerse en cuenta todos los factores objetivos, como los costes y el
tiempo necesarios para la identificacion, teniendo en cuenta tanto la tecnolo-
gia disponible en el momento del tratamiento como los avances tecnologi-
cos» (Considerando n.° 26). Relacionado con ello, el RLOPD de 2007
establecidé que una persona fisica no se considerara identificable «si dicha
identificacion requiere plazos o actividades desproporcionadosy» (art. 5.1); no
obstante, no se ha pronunciado sobre ese punto el nuevo RGPD.

Sin embargo, sera la categoria de «identificaday» la méas limitada o estricta,
y la «identificable» la mas extensa u holgada. Asi, el DNI tinicamente serd un
dato relativo a persona fisica «identificaday, cuando podemos ver el DNI
entero o una foto; no obstante, cuando inicamente podamos ver el nimero de
DNI sera un dato relativo a persona fisica «identificable», ya que habrd que
asociar el nimero de identificacién a una persona fisica —indudablemente,
€so si, serd un dato personal, ya sea por una via o por la otra—.

Por otro lado, los nombres y apellidos también seran datos personales,
pero, al igual que con el DNI, pueden serlo por la via de «identificada» o
«identificable»: un nombre y apellidos muy comunes no identifican a una
unica persona fisica, sino a todas las personas fisicas que lleven dicho nom-
bre (dato de una persona fisica «identificable», en la que haria falta combinar
el nombre y apellidos de la persona con otros datos, como la fecha de naci-
miento, direccidn postal, fotografia de su rostro, etc.); en cambio, un nombre
compuesto con unos apellidos poco comunes serian un dato de una persona
fisica «identificaday.

Por ello, el GT 29 se refiere al contexto: asi, que el que determinados
identificadores se consideren suficientes para lograr la identificacion es algo
que depende del contexto de la situacion de que se trate'.

13 Dictamen 4/2007 sobre el concepto de datos personales, del Grupo de Trabajo so-
bre Proteccion de Datos del articulo 29, de 20 de junio, p. 14.

4 Dictamen 4/2007 sobre el concepto de datos personales, del Grupo de Trabajo so-
bre Proteccion de Datos del articulo 29, de 20 de junio, p. 14. E1 GT 29 pone como ejem-
plos los siguientes: «un apellido muy comiin no bastara para identificar a una persona — es
decir, para aislarla — dentro del conjunto de la poblacion de un pais, mientras que es pro-
bable que permita la identificacion de un alumno dentro de una clase. Incluso una infor-
macion auxiliar, como, por ejemplo, «el hombre que lleva un traje negro», puede identifi-
car a alguno de los transetintes que esperan en un semaforo. Asi pues, el que se identifique
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Por la via de dato de una persona fisica «identificable» tenemos: el ADN,
la huella dactilar, el iris del ojo, nimero de teléfono, el IBAN bancario, dato
de localizacion, etc. Todos ellos son dato personal, ya que permiten determi-
nar la identidad del interesado: la persona fisica que esta detras de dicho dato.

3. El «dato personaly en la jurisprudencia y doctrina

El Tribunal de Justicia de la Unién Europea (TJUE) ha venido declarando
que el concepto de dato personal es muy amplio.

Asi, segtin el TJUE, para que un dato pueda ser calificado de «dato perso-
nal» no es necesario que toda la informacioén que permita identificar al inte-
resado deba encontrarse en poder de una sola persona, ya que el conjunto de
los medios que puedan ser razonablemente utilizados para identificar a una
persona fisica pueden ser usados no solo por el responsable del tratamiento,
sino, también, por cualquier otra persona'®.

A juicio del TIUE constituyen datos personales las respuestas escritas de
un aspirante en un examen profesional y las eventuales anotaciones al res-
pecto del examinador'S, y también, la escritura a mano en algiin documento
(informacion sobre su escritura)'’.

Tal como ha declarado el Tribunal de Luxemburgo, ademas, son datos
personales: el nombre de una persona, su nimero de teléfono y otra informa-
cién relativa a sus condiciones de trabajo o a sus aficiones'®; datos sobre
movimientos bancarios (ingresos, transferencias, etc.)"”; datos que obran en

o no a la persona a la que se refiere una informacion depende de las circunstancias concre-
tas del caso».

5 STJUE (Sala Segunda), de 20 de diciembre de 2017, asunto C-434/16, Peter
Nowak y Data Protection Commissioner, ap. 31 y STJUE (Sala Segunda), de 19 de octu-
bre de 2016, asunto C-582/14, Patrick Breyer y Bundesrepublik Deutschland, ap. 43.

16 STJUE (Sala Segunda), de 20 de diciembre de 2017, asunto C-434/16, Peter
Nowak y Data Protection Commissioner, ap. 36. Asi, tal como declara el TJUE, «el con-
tenido de tales respuestas revela el nivel de conocimientos y el grado de competencia del
aspirante en un area determinada, asi como, en su caso, el proceso de reflexion, el discer-
nimiento y la capacidad de analisis del propio aspirante» (ap. 37), y «mediante la obten-
cion de las respuestas se pretende valorar la capacidad profesional del aspirante y su apti-
tud para ejercer el oficio de que se trate» (ap. 38).

17 ibid. En este caso, el TJUE dictamina que «si el examen esta escrito a mano, las
respuestas contienen, ademas, informacion sobre su escritura» (ap. 37); de ello se deduce
que la informacion sobre la escritura es un dato personal.

8 STJ (Gran Sala), de 6 de noviembre de 2003, asunto C-101/01, caso Gota hovrit
(Suecia) c. Lindqvist, ap. 24.

19 STJ (Gran Sala), de 20 de mayo de 2003, asuntos acumulados C-465/00, C-138/01
y C-139/01, caso Osterreichischer. Rundfunk y otros, ap. 64.
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poder del municipio, como el nombre o domicilio?’; informacion relativa a
los perfiles creados en la red social por los clientes de ésta (los perfiles de
usuario de las redes sociales)?!; datos conseguidos por un detective privado®;
los datos que figuran en un registro del tiempo de trabajo que se refieren a los
periodos de trabajo diario y a los periodos de descanso de cada trabajador®;
la imagen de una persona grabada por una camara®; los datos fiscales®; datos
que figuran en una minuta (nombre, fecha de nacimiento, nacionalidad, sexo,
etnia, religion e idioma, etc.)?; etc.

También debemos tomar por datos personales: la direccion de correo
electronico (siempre que en la misma direccion de correo electronico apa-
rezca el nombre de la persona fisica en cuestion), datos de localizacion
(como la funcién de los datos de localizacion de un teléfono movil), el iden-
tificador de una cookie, o el identificador de la publicidad del teléfono.

Por otro lado, el Tribunal Europeo de Derechos Humanos (TEDH) ha
considerado que son «datos relativos a la vida privada y familiar»: las comu-
nicaciones escritas o habladas e imagenes?’, las filmaciones®® o sonidos® de
circuito cerrado de television, etc.

Resulta necesario mencionar que, a diferencia de en Espafia y en la UE,
en el TEDH (y en el CEDH) no existe el «derecho de proteccion de datos»
como derecho autonomo; el TEDH unicamente analiza si ha habido vulnera-
cién o no del derecho al respeto a la vida privada y familiar (art. 8 del

20 STJ (Sala Tercera), de 7 de mayo de 2009, asunto C-553/07, caso Rijkeboer, ap. 42.

2l STJUE (Sala Tercera), de 16 de febrero de 2012, asunto C-360/10, caso SABAM
c. Netlog NV, ap. 49.

22 STJUE (Sala Tercera), de 7 de noviembre de 2013, asunto C-473/12, caso IPI, ap.
26.

2 STJUE (Sala Tercera), de 30 de mayo de 2013, asunto C-342/12, caso Worten y
ACT, ap. 19.

24 STJUE (Sala Cuarta), de 11 de diciembre de 2014, asunto C-212/13, caso Frantisek
Rynes y Utad pro ochranu osobnich udajti, ap. 22.

2 STJUE (Sala Segunda), de 27 de septiembre de 2017, asunto C-73/16, caso Peter
Puskar y otros, ap. 41 y STJUE (Sala Tercera), de 1 de octubre de 2015, asunto C-201/14,
caso Bara y otros, ap. 29.

26 STJUE (Sala Tercera), de 17 de julio de 2014, asuntos acumulados C-141/12 y
C-372/12, caso YS c. Minister voor Immigratie, Integratie en Asiel S (C-141/12) y caso
Minister voor Immigratie, Integratie en Asiel c. M y S (C-372/12), ap. 38.

27 STEDH (Seccion Tercera), de 24 de junio de 2004, asunto Von Hannover c. Ale-
mania; STEDH (Seccion Cuarta), de 11 de enero de 2005, asunto Sciacca c. Italia.

28 STEDH (Seccion Cuarta), de 28 de enero de 2003, asunto Peck c. el Reino Unido;
STEDH (Seccion Quinta), de 5 de octubre de 2010, asunto Kdpke c. Alemania.

2 STEDH (Seccion Tercera), de 25 de septiembre de 2001, asunto P.G. y J.H. c. el
Reino Unido, ap. 59 y 60; STEDH (Seccion Segunda), de 20 de diciembre de 2005, asun-
to Wisse c. Francia.
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CEDH), por lo que no hay «datos personales» per se, sino «datos relativos a
la vida privada y familiar».

Por ultimo, también la direccion de protocolo de internet (IP) de un orde-
nador, segun el Tribunal Supremo (TS), son datos personales, ya que contie-
neninformacion concerniente a personas fisicasidentificadas o identificables®,
siguiendo el mismo criterio que el TJUE, que ya lo venia declarando® y ya
confirmé dejando clara su posicion al respecto’.

De igual modo se pronunci6é el TEDH, considerando las direcciones IP
como «datos relativos a la vida privada y familiar»™®.

Los datos personales objeto de tutela, por lo tanto, seran toda aquella
informacion sobre una persona fisica identificada o identificable (art. 4, apar-
tado 1, del RGPD), es decir, todos aquellos que identifican o permitan iden-
tificar a cualquier persona®. La informacion del dato personal debe, asi,
poder vincularse a una persona’’.

4. El «dato no personaly: jsin proteccion?

Dicho todo ello, interpretando el articulo 4, apartado 1, del RGPD a con-
trario sensu, el «dato no personal» serd el que no identifique a una persona
fisica o no proporcione elementos suficientes para averiguar la identidad de
la persona fisica, o, también, no exista una probabilidad razonable de que se
utilicen medios para identificar a una persona fisica.

30 STS 3896/2014, de 3 de octubre, FJ 4° (rec. n.° 6153/2011) «estimamos que las
direcciones IP son datos personales, en el sentido del articulo 3.a) LOPD y, como tales, se
encuentran protegidos por las garantias establecidas por dicho texto legal para su trata-
mientoy.

31 STJUE (Sala Tercera), de 24 de noviembre de 2011, asuntos acumulados C-468/10
y C-469/10, caso ASNEF y FECEMD y Administracion del Estado y otros, y TJUE, Con-
clusiones del Abogado General, asuntos acumulados C-468/10 y C-469/10, caso ASNEF
y FECEMD y Administracion del Estado y otros, ap. 61.

32 STJUE (Sala Segunda), de 19 de octubre de 2016, asunto C-582/14, Patrick Breyer
y Bundesrepublik Deutschland, ap. 47 a 49. En este caso el TJUE no es tan claro como el
TS, pero concluye que todos los proveedores de servicios de medios on line pueden llegar
a identificar a las personas fisicas a través de las direcciones IP por el mero hecho de que
existan mecanismos a través de los cuales los proveedores de acceso a Internet puedan
llegar a proporcionar su identidad.

33 STEDH (Seccion Cuarta), de 24 de abril de 2018, asunto Benedik c. Eslovenia, n.°
62357/14, par. 130 a 134. En este caso, segin el TJUE la informacion del abonado asocia-
da a la direccion IP esta bajo la proteccion de articulo 8 de la CEDH.

3 STEDH, de 16 de febrero de 2000, Amann c. Suiza, n.° 27798/1995, par. 65; y STC
292/2000, de 30 de noviembre, FJ 6°. También SAN de 24 de enero de 2003, n° rec.
400/2001, FJ 5°.

35 Cfr. Arias Pou, 2016: 118 y Pifiar Mafias, 2010: 193 y 194.
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Asi, en esos casos estaremos ante un «dato no personaly, fuera de la apli-
cacion del RGPD. En este caso, por ejemplo, si se hiciera algin movimiento
de estos datos, seria de aplicacion el citado Reglamento (UE) 2018/1807, y
no el RGPD, pero si fueran «personales», se aplicaria el RGPD.

El Reglamento (UE) 2018/1807, ademas, no ha definido precisamente el
«dato no personal», sino que ha definido el «dato» desde una nota negativa:
«datos» son «los datos que no sean datos personales tal como se definen en
el articulo 4, punto 1, del Reglamento (UE) 2016/679» (art. 3).

No obstante, aunque se trate de un «dato no personal», no significa que no
esté protegido, ya que, si bien su consideracion como tal lo excluye del
ambito de proteccion del RGPD y del derecho a la proteccion de datos, no lo
excluye del ambito de proteccion de otros como el derecho a la intimidad, por
lo que quedaria amparado por el derecho al respeto a la vida privada y fami-
liar (art. 8 del CEDH), dentro de los «datos relativo a la vida privada y fami-
liar».

IV.EL «<DATO PERSONAL COMPUESTO»: LA TEORIA DEL
«DATO COMPUESTO» O «TEORIA DEL PERFIL»

1. El caso Digital Rights Ireland y Seitlinger y otros (2014)

Debemos traer a este trabajo el caso Digital Rights Ireland y Seitlinger y
otros®® del afio 2014. Esta resolucion invalidé la Directiva de Conservacion
de Datos del afio 2006%” en su totalidad. No obstante, lo relevante a efectos de
este analisis es la fundamentacion juridica del TJIUE.

La sentencia que anulaba la mencionada Directiva, se basaba fundamen-
talmente en la vulneracion de dos derechos fundamentales: el respeto de la
vida privada y familiar (art. 7 de la CDFUE) y la proteccion de datos de
caracter personal (art. 8).

En dicho pronunciamiento el TJUE estableci6é una doctrina de gran
importancia que ha venido repitiendo: «Estos datos [datos de comunicacio-
nes electronicas], considerados en su conjunto, pueden permitir extraer con-
clusiones muy precisas sobre la vida privada de las personas cuyos datos se
han conservado, como los habitos de la vida cotidiana, los lugares de residen-
cia permanentes o temporales, los desplazamientos diarios u otros, las

36 STJUE (Gran Sala) de 8 de abril de 2014, asuntos acumulados C-293/12 y
C-594/12, Digital Rights Ireland y Seitlinger y otros.

37 Directiva 2006/24/CE del Parlamento Europeo y del Consejo, de 15 de marzo de
2006 , sobre la conservacion de datos generados o tratados en relacion con la prestacion
de servicios de comunicaciones electronicas de acceso publico o de redes publicas de
comunicaciones y por la que se modifica la Directiva 2002/58/CE.
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actividades realizadas, sus relaciones sociales y los circulos sociales que
frecuentan»*.

Ahi tenemos una idea de vital importancia respecto a la proteccion de
datos: «considerados en su conjuntoy.

Esta sentencia de 2014 versaba sobre los datos relativos a las comunicacio-
nes (0 «metadatosy); es decir, todos aquellos que nos encontraremos cada vez
que se produzca una comunicacion electronica® (una llamada telefonica, por
ejemplo): fecha y hora de la comunicacion, duracidn, destinatario, nimero
marcado, lugar de la llamada, etc. Todos los que nos encontraremos en las
comunicaciones encaminadas a través de una red de telecomunicaciones.

Como hemos mencionado en el anterior apartado, un «dato no personal» es
el que no identifica ni permite identificar a una persona fisica y que no esta bajo
la proteccion del RGPD ni del articulo 8 del CDFUE. En este caso preciso la
duracion de una llamada telefonica («metadatos») es un «dato no personaly, ya
que €l solo, por si mismo, ni identifica ni permite identificar a una persona fisica.

Sin embargo —aqui es donde adquiere relevancia el pronunciamiento del
TJUE—, todos los datos de trafico «considerados en su conjunto» constitu-
yen un «dato personal», ya que permiten identificar a una persona fisica.

De este modo, podemos estar ante un dato personal «simple» o «com-
puesto»: una direccion IP o numero de teléfono (dato simple) que tiene un
titular y sélo seria necesario comprobar quién es el titular —buscando el
namero de teléfono, por ejemplo, en los listines telefénicos* o en buscado-
res—, con lo que estariamos hablando de una persona fisica identificable; o
bien, otros datos de trafico que «considerados en su conjunto» (fecha y hora
de la comunicacion, duracion, etc.), permiten identificar a una persona fisica
(el dato personal es el derivado del conjunto de estos datos de trafico, como
un «perfily*!).

3 STJUE (Gran Sala) de 8 de abril de 2014, asuntos acumulados C-293/12 y
C-594/12 Digital Rights Ireland y Seitlinger y otros, ap. 27. También: STJUE (Gran Sala),
de 21 de diciembre de 2016, asuntos acumulados C-203/15 y C-698/15, Tele2 Sverige AB
y Secretary of State for the Home Department y otros, ap. 99.

3 Son «datos de trafico»: «cualquier dato tratado a efectos de la conduccion de una
comunicacion a través de una red de comunicaciones electronicas o a efectos de la factu-
racion de la mismay, art. 2 de la Directiva 2002/58/CE del Parlamento Europeo y del
Consejo, de 12 de julio de 2002, relativa al tratamiento de los datos personales y a la
proteccion de la intimidad en el sector de las comunicaciones electronicas (Directiva so-
bre la privacidad y las comunicaciones electronicas), modificada en 2009.

40 Listines telefonicos con nameros de teléfono particulares (conocidas popularmente
como «Paginas Blancas») o con anuncios y teléfonos corporativos (conocidas popular-
mente como «Paginas Amarillasy).

4" Aunque lo denominemos «perfil», estamos en un caso distinto del concepto «elabo-
racion de perfilesy» del articulo 4, apartado 4, del RGPD; no debemos confundirlos. A efectos
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Asi, un solo dato (duracion de la llamada) no seria un dato personal («dato
no personal») porque no permite identificar a una persona fisica, pero, «consi-
derados en su conjunto» (la fecha, mas la hora, mas la duracién, mas el lugar,
etc.), estariamos ante una informacion sobre una persona fisica identificable.

2. El «dato personal compuestoy

Con el «dato personal compuesto», paraddjicamente, tendremos varios
«datos no personales» que conforman un «dato personal». Pasa, asi, de estar
fuera de la proteccion de datos, a estar bajo el ambito de proteccion del
RGPD y del articulo 8 de la CDFUE.

Por tanto, el «dato personal compuesto», sera aquel que esta compuesto
por varios «datos no personales» (ya que no identifican ni permiten identifi-
car a una persona fisica), pero que al considerarlos en su conjunto conforman
un dato personal.

Esto tiene una relevancia maxima en el ambito de los datos personales, ya
que pueden darse fraudes de ley al RGPD, ya que, en este aspecto, encontra-
mos un vacio legal o laguna legal en el reglamento.

Asi, cogiendo como ejemplo un movimiento de estos datos, al tratarse de
«datos no personales» seria de aplicacion el Reglamento (UE) 2018/1807,
excluyendo el RGPD y su régimen mucho mas exigente y garantista.

Sin embargo, el «dato personal compuesto» es un dato personal, pero for-
mado por «datos no personalesy; ello puede dar lugar a hacer movimientos
de «datos no personales» bajo la aplicacion del Reglamento (UE) 2018/1807
(«norma de coberturay), cuando, en realidad, lo que se esta produciendo es
un movimiento ilicito, ya que el régimen aplicable es el del RGPD («norma
eludible o soslayable»), al ser un dato personal.

De este modo, se daria la «fragmentacion» del dato compuesto y su con-
version a varios «datos no personales», eludiendo el RGPD, pero, en reali-
dad, se estaria haciendo uso de datos personales.

Pero no es solamente aquella situacion la unica que puede darse, sino que
también las empresas o los poderes publicos pueden hacer uso de estos datos a

del RGPD, por «elaboracion de perfiles» debe enterderse «toda forma de tratamiento auto-
matizado de datos personales consistente en utilizar datos personales para evaluar determi-
nados aspectos personales de una persona fisica, en particular para analizar o predecir aspec-
tos relativos al rendimiento profesional, situacion econémica, salud, preferencias personales,
intereses, fiabilidad, comportamiento, ubicaciéon o movimientos de dicha persona fisica»
(art. 4, apartado 4, del RGPD). De este modo, se parte de «datos personales» para elaborar
el perfil que evaliia distintos aspectos personales de una persona fisica. En cambio, en este
caso, es diferente a ello, porque partimos de distintos «datos no personales» y conjuntamen-
te conforman un «datos personal» que permite identificar a una persona fisica, y, ademas,
conocer detalles muy precisos sobre la vida privada de la persona fisica en cuestion.
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voluntad, porque juridicamente, de iure, no son datos personales («datos no
personalesy), mas, de facto, si 1o son (no por si mismos, sino su combinacion).
En cambio, esta doctrina del TIUE abre la puerta a controlar dichas situacio-
nes, para no dejar sin proteccion a la ciudadania; en especial, para garantizarle a
la persona el poder de controlar el flujo de informaciones (datos) que le concierne
y de impedir su trafico ilicito y lesivo para la dignidad y derecho del afectado®.

V. LOS «METADATOS», LA «KAGREGACION DE DATOS» Y SU
CLAVE: «CONSIDERADOS EN SU CONJUNTO»

Esta cuestion en torno a los datos relativos a las comunicaciones (o
«metadatos») ha sido puesto de relieve también por el Consejo de Derechos
Humanos (CDH) de las Naciones Unidas: «la agregacion de la informacion
comunmente conocida como «metadatos» puede incluso dar una mejor idea
del comportamiento, las relaciones sociales, las preferencias privadas y la
identidad de una persona que la informacién obtenida accediendo al conte-
nido de una comunicacion privada»®.

Asi, estaran en juego los «metadatos»: la informacion que «rodea» una
llamada (en este caso); no obstante, va mucho mas alla de las llamadas.

El consultor tecnolégico estadounidense Edward Snowden definio
«metadatos» como «registros de actividad»*; es decir, todos aquellos datos
que «rodean» una actividad (en el caso de una llamada, éstos serian: la fecha
y hora, la duracion el destinatario, etc.).

Los «metadatos», sin embargo, no estd presentes Unicamente en las
comunicaciones electronicas, sino en cualquier actividad: al sacar una foto-
grafia (hora y fecha de la fotografia, lugar, tamafio de imagen, resolucion y
dimensiones, etc.), al publicar un tweet en Twitter (hora y fecha del tweet,
lugar, cantidad de caracteres, etc.), al enviar un correo electronico (hora y
fecha, destinatario, etc.), al enviar un mensaje en WhatsApp, etc. Todos esos
metadatos quedan registrados.

También la navegacion (busquedas) en Internet: el buscador utilizado,
URL visitada, hora y fecha de la busqueda, etc.

4 STC 17/2013, de 31 de enero, FJ 4°, y STC 292/2000, de 30 de noviembre, FJ 6°,
in fine.

4 Véase: Consejo de Derechos Humanos (CDH) de las Naciones Unidas. Informe de
la Oficina del Alto Comisionado para los Derechos Humanos sobre el derecho a la priva-
cidad en la era digital, de 30 de junio de 2014, A/HRC/27/37, n° 19.

4 Cfr. El tweet en la red social Twitter de Edward Snowden (@Snowden): «Are your
readers having trouble understanding the term «metadata»? Replace it with «activity re-
cords.» That’s what they are. #clarity» 11:15 p. m. * 2 nov. 2015. Accesible en: https://
twitter.com/Snowden/status/661305566967562240
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Como declar6 el CDH, el problema aparecera al hacer uso de la «agrega-
cion de datos», que se basa en recopilar esa informacion para preparar con-
juntos de datos.

Asi, las grandes cantidades de datos (de metadatos en este caso), y su
transferencia al servidor del agregador, pueden conformar un perfil completo
de una persona fisica e identificarla®.

No obstante, los todo ello no identifica solamente a una persona fisica,
sino que, también ofrece detalles muy intimos sobre la vida privada de la per-
sona fisica que se haya identificado: el destinatario de una llamada, o el lugar
de una llamada, ademas de identificar a una persona, pueden decirnos qué afi-
ciones tiene, donde trabaja, quiénes son sus amigos o pareja, etc. Todo ello
partiendo de los datos de las bases de datos de los registros de una comunica-
cion electronica (u otra: navegacion web, etc.).

De este modo, un estudio realizado por Jonathan Mayer, Patrick Mut-
chler, y John C. Mitchell*® demostré que inicamente con los metadatos de
una llamada (sin el contenido), ademas de identificar a una persona, se podia
saber que la persona en cuestion padecia esclerosis, tenia armas de fuego, o
que habia abortado®’.

Si bien todo, los metadatos son «datos no personales» y, por ello, estan fuera
de la aplicacion del RGPD. Sin embargo, el TIUE abrio la puerta a aplicar el
RGPD, ya que «considerados en su conjunto» constituyen un dato personal.

En términos generales, ya sea un metadato o cualquier otro dato, que éste
no sea «personal» no significa que carezca de valor: dicha informacion

45 Véase: Vartanian y Ledig, 2000.

46 El estudio se encuentra en el siguiente trabajo: Mayer, Jonathan, Mutchler, Patrick
y Mitchell, John C. 2016. «Evaluating the privacy properties of telephone metadata.
Proceedings of the National Academy of Sciences of the United States of America (PNAS),
113, n.° 20. https://doi.org/10.1073/pnas.1508081113

47 En este caso, los resultados del estudio fueron los siguientes (vid. Mayer, Mutchler
y Mitchell, 2016):

«i) El participante A mantuvo conversaciones con una farmacia especializada en
atencion crénica, un servicio para pacientes que coordina el manejo de afecciones graves,
varias practicas de neurologia local y una linea directa farmacéutica para un medicamento
recetado que se utiliza inicamente para controlar los sintomas y la progresion de multiples
remisiones y recaidas. esclerosis. [...];

iil) El participante C realiz6 llamadas frecuentes a un distribuidor local de armas de fuego
que anuncia de manera destacada una especialidad en la plataforma de rifle semiautomatico
AR. También realizo largas llamadas a la linea directa de atencion al cliente de un importante
fabricante de armas de fuego; el fabricante produce una popular linea de rifles AR. [...];

v) La participante E hizo una larga llamada telefonica a su hermana una mafiana temprano.
Luego, 2 dias después, llamo varias veces a una clinica de planificacion familiar y de aborto
(Planned Parenthood clinic) cercana. Dos semanas mas tarde, realizo breves llamadas adiciona-
les ala clinica de planificacion familiar y de aborto, y realiz otra llamada breve un mes después».
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seguira teniendo un inmenso valor, aunque en ambito juridico no pueda ser
calificado de «personaly.

VI.EL CRUCE DE DATOS Y LA COMBINACION DE DATOS

Como ya hemos mencionado, un unico metadato no es un dato personal,
pero al cruzarlo o combinarlo con otros metadatos de una actividad concreta
permite identificar a una persona fisica y, ademas, conocer muchos detalles
sobre su vida privada, conformando un dato personal.

En este aspecto, cobran relevancia el cruce de datos o la combinacion de
datos, al igual que la agregacion de datos respecto a los metadatos.

El anélisis de datos da lugar a muchas situaciones que amenazan nuestra
privacidad, por ejemplo: hacer uso de algoritmos para construir una «ficha»
personal de un sujeto en base a «datos no personalesy (a efectos del RGPD)
que éste deja al navegar por Internet, por ejemplo.

Asi, haciendo uso de «datos no personalesy, se pueden combinar de modo
que lleguen a identificar a una persona, y , también, saber donde vive, donde
trabaja, con quién tiene relaciones de amistad o romanticas, etc.

Unicamente es necesario para ello seguir el rastro de «datos no persona-
les», combinarlos y ello construye, no solo «datos personalesy, sino conocer
los detalles més intimos de una persona.

El RGPD no ha regulado estos aspectos tan técnicos, pero si les ha hecho
mencion. En su Considerando n.° 30 ha recogido que «las personas fisicas
pueden ser asociadas a identificadores en linea facilitados por sus dispositi-
vos, aplicaciones, herramientas y protocolos, como direcciones de los proto-
colos de internet [direccion IP], identificadores de sesion en forma de cookies
[cookie de identificacion] u otros identificadores, como etiquetas de identifi-
cacién por radiofrecuencia [RFID]». Como ya hemos mencionado, las cita-
das en dicho considerando son per se «datos personalesy.

No obstante, sigue el Considerando n.° 30, y establece que todo ello
«puede dejar huellas que, en particular, al ser combinadas con identificadores
unicos y otros datos recibidos por los servidores, pueden ser utilizadas para
elaborar perfiles de las personas fisicas e identificarlasy.

Hablamos, por tanto, paraddjicamente, de identificar a personas fisicas a
través de «datos no personalesy, lo cual escapa al RGPD. Es por ello que la
puerta que abrid el TJUE en el afio 2014 es de una relevancia maxima.

VIL. LA ANONIMIZACION DE DATOS: ;FUNCIONA?
1. La «anonimizacion» y la «seudonimizaciony

En primer lugar, en lo que a la «anonimizacioény respecta, debemos dis-
tinguirla de la «seudonimizaciony.
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La «seudonimizacién» puede ser definida por un «medio camino» entre la
«anonimizacion» y el «dato personal»; se trata de una técnica para ocultar
identidades, y su finalidad es poder recopilar mas datos sobre una misma per-
sona sin necesidad de conocer su identidad*®.

Asi, por «seudonimizacioény, a efectos del RGPD, debemos entender: «el
tratamiento de datos personales de manera tal que ya no puedan atribuirse a
un interesado sin utilizar informacion adicional, siempre que dicha informa-
cion adicional figure por separado y esté sujeta a medidas técnicas y organi-
zativas destinadas a garantizar que los datos personales no se atribuyan a una
persona fisica identificada o identificable» (art. 4, apartado 5, del RGPD).

De este modo, en la «seudonimizacion» no hay una disociacion absoluta e
irreversible, ya que también se almacenara informacion adicional a dichos datos
(por separado y sujeta a estrictas medidas de seguridad), por lo con ésta tltima
siempre se puede identificar al interesado. Por ello, el RGPD también recoge que
se debera mantener «por separado la informacion adicional para la atribucién de
los datos personales a una persona concretay» (Considerando n.° 29).

Asi, todas las técnicas de seudonimizacion tendran una informacioén adi-
cional aparte o0 método (v. g. una clave) adicional que permitira identificar a
la persona fisica que esta detras del dato seudonimizado®.

De este modo, el RGPD establece una diferencia muy relevante la técnica de
seudonimizacion y la de anonimizacion: la seudonimizacion, a diferencia de la
anonimizacion, si es considerada un «dato personal», ya que, mediante la infor-
macion adicional, se puede llegar identificar a una persona fisica, por lo que el
dato es relativo a una persona fisica identificable (art. 4, apartado 1, del RGPD)*®.

Mediante esta técnica el reglamento quiere otorgar mayor proteccion a los
interesados, porque, si bien se consideran datos personales, el acceso esta restrin-
gido a determinadas personas autorizadas, lo cual reduce el riesgo en el trata-
miento (vid. Considerando n.° 28). Ademas, el RGPD pretende incentivar el uso
de esta técnica, mediante obligaciones menos estrictas en ciertos tratamientos®'.

4 Dictamen 4/2007 sobre el concepto de datos personales, del Grupo de Trabajo so-
bre Proteccion de Datos del articulo 29, de 20 de junio, p. 19.

4 Las técnicas de seudonimizacion mas utilizadas son las siguientes: el cifrado con
clave secreta, la funcion hash, la funcion hash «con saly, la funcion con clave almacenada,
el cifrado determinista o funcion hash con clave con borrado de clave, y la descomposi-
cidn en tokens. vid. Dictamen 05/2014 sobre técnicas de anonimizacion, del Grupo de
Trabajo sobre Proteccion de Datos del articulo 29, de 10 de abril de 2014, pp. 22 y 23.

30" Asi, debemos tener en cuenta también el Considerando n.° 26 del RGPD: «los datos
personales seudonimizados, que cabria atribuir a una persona fisica mediante la utiliza-
cion de informacion adicional, deben considerarse informacion sobre una persona fisica
identificabley.

1 Por ejemplo, en lo que respecta al tratamiento con fines de archivo en interés publi-
co, fines de investigacion cientifica o historica o fines estadisticos, el RGPD permite hacer
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2. La «anonimizaciony

Un dato «anonimizado» es aquel que no permita su identificacion por el
responsable del tratamiento de los datos o por cualquier otra persona®’. Con
la «anonimizacion» si se da la disociacion absoluta e irreversible; de este
modo, esos datos no pueden asociarse con el interesado, es decir, con la per-
sona fisica (ni identificarla).

La Agencia Espafiola de Proteccion de Datos (AEPD) ha definido el «pro-
ceso de anonimizaciony» como «la ruptura de la cadena de identificacion de
las personas»; asi, el objetivo es evitar la reidentificacion de las personas,
disociandose el dato de la persona fisica en cuestion.

El GT 29 ha declarado que el objetivo de la anonimizacion es impedir de
forma irreversible la identificacion del interesado; es decir, obtener una des-
identificacion irreversible™.

Asi, ha puesto el acento, especificamente sobre tres criterios o tres riesgos
clave de la anonimizacion, que son los que pueden asegurar si se ha logrado
la disociacion y la desidentificacion irreversible y absoluta: la «singulariza-
ciony, la «vinculabilidad» y la «inferencia» («riesgo de singularizaciony,
«riesgo de vinculabilidad» y «riesgo de inferenciax)®>.

No obstante, el GT 29 también se ha pronunciado sobre el riesgo impli-
cito del proceso de anonimizacion, expresando que se ha de tener en cuenta
la identificabilidad, el contexto y las circunstancias particulares de cada caso,

uso de los datos seudonimizados con finalidades distintas a la recogida (ello siempre con
fines de archivo en interés publico, fines de investigacion cientifica o historica o fines es-
tadisticos), lo cual es inconcebible en el tratamiento ordinario. Cfr. art. 89.1 del RGPD.

52 Dictamen 4/2007 sobre el concepto de datos personales, del Grupo de Trabajo so-
bre Proteccion de Datos del articulo 29, de 20 de junio, p. 23.

53 AEPD. 2019. «Orientaciones y garantias en los procedimientos de anonimizacion
de datos personales», p. 2. https://www.aepd.es/sites/default/files/2019-09/guia-orienta-
ciones-procedimientos-anonimizacion.pdf

% Dictamen 05/2014 sobre técnicas de anonimizacion, del Grupo de Trabajo sobre
Proteccion de Datos del articulo 29, de 10 de abril de 2014, p. 7.

55 Dictamen 05/2014 sobre técnicas de anonimizacion, del Grupo de Trabajo sobre
Proteccion de Datos del articulo 29, de 10 de abril de 2014, p. 12: «Singularizacion: la
posibilidad de extraer de un conjunto de datos algunos registros (o todos los registros) que
identifican a una persona.

Vinculabilidad: la capacidad de vincular como minimo dos registros de un
unico interesado o de un grupo de interesados, ya sea en la misma base de datos
o en dos bases de datos distintas. Si el atacante puede determinar (p. ej., median-
te un analisis de correlacion) que dos registros estan asignados al mismo grupo
de personas pero no puede singularizar a las personas en este grupo, entonces la
técnica es resistente a la singularizacion, pero no a la vinculabilidad.

nferencia: la posibilidad de deducir con una probabilidad significativa el
valor de un atributo a partir de los valores de un conjunto de otros atributos»
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no basta con eliminar los elementos que pueden servir para identificar direc-
tamente a una persona, sino que haran falta medidas adicionales para evitar
dicha identificacion®.

Por su parte, la AEPD ha declarado que sera suficiente que exista la mera
posibilidad, incluso remota, de que, mediante la utilizacién, con caracter pre-
vio, coetdneo o posterior de cualquier medio (proceso informadtico, pro-
grama, herramienta del sistema, etc.), la informacion concerniente a los
titulares de los datos pueda revelar la identidad de estos, para que quede ple-
namente sometida a la normativa en materia de proteccion de datos™’.

Por otro lado, la anonimizacién «absoluta» o la desidentificacion irrever-
sible «absolutay tiene una restriccion: el TIUE en el caso College van burge-
meester en wethouders van Rotterdam c. M.E.E. Rijkeboer®® de 2009 declard
que se deben conservar los datos en un formato identificable a fin de que pue-
dan ejercerse, por ejemplo, los derechos de acceso por parte de los interesa-
dos®. Y asi lo ha remarcado el GT 29 expresando que la anonimizacion ha de
ajustarse a las restricciones legales marcadas por el TJUE®.

Por tanto, mantener la posibilidad de identificar a la persona conlleva que
ese dato sea un dato personal, y, por ello, resulta aplicable el régimen del
RGPD, y ello no casa del todo con la disociacién «absoluta» y extrema que
exige la anonimizacion.

Con todo, si la anonimizacion consiste en la disociacion irreversible del
dato de la persona fisica en cuestion con la correspondiente desintentifica-
cion absoluta, pero el TJUE y el GT 29 han subrayado que se debe mantener
una posibilidad de identificacion para que el interesado pueda ejercer sus

¢ Dictamen 05/2014 sobre técnicas de anonimizacion, del Grupo de Trabajo sobre
Proteccion de Datos del articulo 29, de 10 de abril de 2014, pp. 9y ss.

57 AEPD. Informe 0283/2008 de la Agencia Espaiiola de Proteccion de Datos. Acce-
sible en: https://www.aepd.es/es/documento/2008-0283.pdf

8 STJUE (Sala Tercera), de 7 de mayo de 2009, asunto C-553/07, College van bur-
gemeester en wethouders van Rotterdam c. M.E.E. Rijkeboer.

% STJUE (Sala Tercera), de 7 de mayo de 2009, asunto C-553/07, College van bur-
gemeester en wethouders van Rotterdam c. M.E.E. Rijkeboer, ap. 70: «El articulo 12, letra
a), de la Directiva obliga a los Estados miembros a garantizar un derecho de acceso a la
informacion sobre los destinatarios o categorias de destinatarios a quienes se comunican
los datos y al contenido de la informacion comunicada, no sélo para el presente, sino
también para el pasado. Corresponde a los Estados miembros fijar un plazo de conserva-
cion de dicha informacién, asi como el acceso correlativo a ésta, guardando un justo
equilibrio entre, por un lado, el interés del afectado en proteger su intimidad, concreta-
mente a través de las distintas vias de intervencion y de recurso previstas por la Directiva
y, por otro, la carga que la obligacion de dicha informacion puede representar para el
responsable del tratamientoy.

% Dictamen 05/2014 sobre técnicas de anonimizacion, del Grupo de Trabajo sobre
Proteccion de Datos del articulo 29, de 10 de abril de 2014, p. 8.
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derechos, no estariamos ante una anonimizacion per se, sino ante una seudo-
nimizacion.

Por otro lado, cierto es que si mediante la técnica de anonimizacién se
consigue la disociacion absoluta, sin ningtn, absolutamente ningtn resquicio
para la reidentificacion, ello supondria que no fuera un dato personal, al no
poder identificarse a la persona fisica que hay detras de aquél, y, por consi-
guiente, no seria de aplicacion el RGPD, ni los derechos del interesado, ni la
exigencia del TJUE; no obstante, como ya se ha mencionado, sera suficiente
que exista la mera posibilidad, incluso remota, de que los datos puedan reve-
lar la identidad de la persona fisica, para que sea aplicable el RGPD, y los
derechos del interesado, en cuyo caso se deberia acudir a la seudonimizacion.

3. La «reidentificaciony

Como hemos analizado, la anonimizacion tiene por objeto, y como razon
de ser misma, la imposibilidad absoluta de «reidentificacion» (al ser la base
de aquélla la disociacion del dato de la persona y la desidentificacion irrever-
sible).

Sin embargo, una anonimizacion disefiada defectuosamente da lugar a la
posibilidad de reidentificar a las personas®, con lo que es aplicable el RGPD.

En el afio 2000, un estudio de la Profesora de la Universidad de Harvard
Latanya Sweeney analizo los datos del censo de EEUU de 1990, y descubrid
que el 87,1 por ciento de la ciudadania estadounidense se podia identificar de
manera Uunica combinando tres datos®: su codigo postal de EEUU® (cinco
digitos), fecha de nacimiento (incluido el afio), y sexo.

Pero, ademas, incluso con datos menos especificos se podia identificar a
una persona: el 58,4 por ciento de la ciudadania seguia siendo identificable
con una combinacion de ciudad®, fecha de nacimiento y sexo; y el 18,1 por
cierto con una combinacidon de condado, fecha de nacimiento y sexo

¢ Como ejemplo de una anonimizacion disefiada defectuosamente véase: Dictamen
05/2014 sobre técnicas de anonimizacion, del Grupo de Trabajo sobre Proteccion de Da-
tos del articulo 29, de 10 de abril de 2014, p. 19.

2 Cfr. Sweeney, 2000.

¢ Es importante matizar este dato, ya que dicho cdodigo postal de EEUU (five-digit
ZIP code, en inglés) es mucho mas especifico que el CP en Espaiia: asi, el ZIP estadouni-
dense identifica también un segmento geografico dentro de un area, como puede ser una
manzana (residential block o, simplemente, block, en inglés), un grupo de apartamentos,
un apartado postal, etc.

¢ En este caso la ciudad es menos especifica que el ZIP estadounidense (Cfr. nota
anterior).
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—incluso un 0,04 porciento con la combinacioén de condado, sexo, y mes y
afio de nacimiento—%.

A ello se le afiade un estudio del afio 2006 de Philippe Golle que confir-
maron los resultados del estudio de la Profesora Latanya Sweeney®, si bien,
en este caso, se analizo los datos del censo de EEUU del afio 2000, por lo que
hay una pequefia variacion en el porcentaje.

La Profesora Latanya Sweeney traté de demostrar que la anonimizacion
no aseguraba la imposibilidad absoluta de reindetificacion. Y, en 1996, lo
demostr6 de la siguiente manera®®:

«En Massachusetts, una agencia gubernamental aseguradora llamada
Group Insurance Commission (GIC) contratdé un seguro médico para los
empleados estatales. A mitades de 1990, la agencia GIC publicod datos
ano6nimos que mostraban las visitas al hospital de empleados estatales
(registros de visitas al hospital), para que estuvieran disponibles a efectos
de investigacion.

Al eliminar los campos que contienen nombre, direccion, nimero de
seguro social y otros «identificadores explicitos», dicha agencia asumio

¢ Sweeney, 2000: 30 y 31. Asi, la autora concluyé lo siguiente: «Experiment B re-
ported that 87.1% (216 million of 248 million) of the population in the United States had
characteristics that were likely made them unique based only on {5-digit ZIP, gender, date
of birth}. [...] Experiment F reported that 58.4% of the population in the United States
had characteristics that were likely made them unique based only on {Place, gender, date
of'birth}. [...] Experiment J reported that 18.1% of the population in the United States had
characteristics that were likely made them unique based only on {County, gender, date of
birth}. Experiment K reported that 0.04% of the population in the United States had cha-
racteristics that were likely made them unique based only on {County, gender, Month and
year of birth}. Experiment L reported that 0.00004% of the population in the United States
had characteristics that were likely made them unique based only on {County, gender,
Year of birth}. Experiment M reported that 0.00000% of the population in the United
States had characteristics that were likely made them unique based only on {County,
gender, 2year age range/}, but despite it being a very small number, it is not 0.».

% Golle, 2006.

7 Golle, 2006: 80. El autor explica que la variacion se basa en los distintos censos
(1990 y 2000) utilizados en ambos estudios: «We show that in 2000, only 63% of the US
population is uniquely identifiable by {gender, ZIP code, full date of birth}, whereas [10]
Sfound 87% uniquely identifiable by the same characteristics in 1990. Unfortunately, we
lack detailed information about the methodology and data collection of [10], so we can
offer no definite explanation for this discrepancy. We speculate however that the discre-
pancy might come in part from the fact that the 1990 census does not directly tabulate
data by ZIP codes: Summary Tape File 1, which contains 100% of the 1990 census data,
can not be queried by ZIP code. A smaller set of sample data from the 1990 census data,
in Summary Tape File 3, can be queried by ZIP code, but gives only a coarser represen-
tation of the age distribution of individuals (ages are aggregated in 5 year intervals).

% Ohm, 2010: 1719 y 1720.
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que habia protegido la privacidad del paciente, a pesar de que todavia se
incluian «casi cien atributos por» paciente y visita al hospital, incluido el
trio critico de codigo postal, fecha de nacimiento y sexo.

En el momento en que GIC dio a conocer los datos, William Weld,
entonces gobernador de Massachusetts, asegurd al pblico que GIC habia
protegido la privacidad del paciente mediante la eliminacion de identifica-
dores. En respuesta, entonces, la Profesora Latanya Sweeney (estudiante
de posgrado, por aquel entonces) comenz6 a buscar los registros médicos
del gobernador en los datos de GIC.

Sabia que el gobernador residia en Cambridge (Massachusetts) una
ciudad de cincuenta y cuatro mil residentes y siete codigos postales. Por
veinte dolares, compro las listas de votantes completas de la ciudad de
Cambridge, una base de datos que contiene, entre otras cosas, el nombre,
la direccion, el codigo postal, la fecha de nacimiento y el sexo de cada
votante. Al combinar estos datos con los registros de GIC, Sweeney en-
contr6 al gobernador William Weld con facilidad. Solo seis personas en
Cambridge compartieron su fecha de nacimiento; solo tres eran hombres,
y de los tres, solo ¢l vivia en su codigo postal. Sweeney envio los registros
de salud del gobernador (incluidos diagnosticos y recetas) a su oficinay.

De esta manera, la profesora Sweeney demostro6 al gobernador que estaba
equivocado, al encontrar sus registros médicos en el conjunto de datos y
enviarselos a su oficina. Después, en el citado estudio del afio 2000, demostro
que la reidentificacion de datos supuestamente anonimizados era posible
(como ya se ha visto).

Dicho supuesto mencionado es el denominado «anonimato k»®, que es,
en si, una técnica de anonimizacion; una técnica de anonimizacion que puede
dar lugar a la reidentificacion, por lo que no cumpliria la exigencia basica de
la anonimizacién: disociacion irreversible e imposibilidad absoluta de rei-
dentificacion’.

De este modo, en general, se ha afirmado que los datos que tradicional-
mente no se consideran datos personales, aun se pueden usar para identificar
a las personas combinando datos supuestamente andnimos con informacion
externa’!,

% Dictamen 05/2014 sobre técnicas de anonimizacion, del Grupo de Trabajo sobre
Proteccion de Datos del articulo 29, de 10 de abril de 2014, p. 37 y ss.

7 Sobre el modelo de proteccion de «anonimato k», en relacion a los ataques y for-
mas de evitar estos ataques, véase: Sweeney, 2002.

I Ohm, 2010: 1723 y 1724. Asi, el autor concluye que puede que todo sean datos
personales para aquellos que tengan acceso a la informacion externa correcta («7hese
results suggest that maybe everything is personal identifying information (PII) to one who
has access to the right outside informationy).
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Ello responde a combinar o cruzar datos, con otros conseguidos de manera
externa, lo cual hoy es mas probable y facil que nunca, especialmente por la
informacion que ofrecen los motores de busqueda, por ejemplo; ello supone un
alto grado de lo que el GT 29 denomina «riesgo de la vinculabilidady.

Este es el caso del Instituto Nacional de Estadistica (INE), el cual para
miles de estudios estadisticos hace uso de datos anonimizados, pero existe un
gran problema: el INE tiene miles de bases de datos de la ciudadania que
facilmente puede cruzar o combinar con los datos supuestamente anonimiza-
dos (la denominada informacion externa).

Por tanto, la anonimizacion no es un espejismo, ni un mito. No obstante,
que los datos recopilados se hayan anonimizado no significa que la privaci-
dad de las personas en cuestion esté a salvo o que no haya ninguna posibili-
dad de reidentificar a las personas.

VIII. LA PERTENENCIA DEL DATO PERSONAL: ;DE QUIEN ES
EL DATO?

En lo que respecta a la pertenencia del dato, ésta resulta una cuestion bas-
tante debatida, desde el punto de vista juridico como el filosofico.

En primer lugar, aunque le «demos» «nuestros» datos personales a un res-
ponsable del tratamiento para que los trate, los datos siguen siendo «nues-
tros», solo los facilitamos para un fin predeterminado’. El hecho de que esos
datos personales estén en posesion del correspondiente responsable del trata-
miento, no lo convierte en «dueflo» de esos datos ni de esa informacion;
siguen siendo «nuestrosy.

En segundo lugar, tal como afirman algunos autores, cabe decir que cada
uno es «duefio» de sus datos, en tanto en cuanto cada uno tiene el control y
disposicion absoluto de sus datos personales (por ello ha de dar su consenti-
miento para que se traten, o para que se exploten, etc.), pero eso no quiere
decir que los datos personales sean, realmente, una «propiedad»’.

Un dato personal, como puede ser un nombre y apellidos, puede ser de
mas de una persona, por lo que no es posible decir que hay un «derecho
dominical» exclusivo sobre aquél.

Asi, segun se ha afirmado, una cosa es que esos datos identifiquen a una
persona (y por €so se protegen), y otra cosa e€s que sean «nuestros» o «de
nuestra propiedad»; asi, no se protegen los datos en si, sino que se protege la
identidad, el honor y la intimidad de la persona que esta detras del dato’. Por

72 Del Peso Navarro, 1998.

73 Adsuara Varela, 2018.

™ Adsuara Varela, 2018. En este caso, el autor lo explica de manera brillante de la
siguiente manera: «Si alguien le preguntara a Angela Merkel cual es su pais, ella diria que
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tanto, se debe entender que «los datos no son de nadie», y que «la pregunta
clave no es «;de quién son los datos?», sino «ja quién afectan los datos?»» ™.

Otros sostienen, ademas, que considerar los datos como «privados», nos
configura como «duefios» o «propietarios» de dichos datos, y ello puede deri-
var en un mercado, al tomarlos por objetos de comercio’. Se ha considerado
que «los datos también son una propiedad moral hasta que son extraidos,
momento en el que tendrian que convertirse en un bien comuny; asi, «ser sus-
ceptibles de suministrar datos no nos convierte en sus duefios, sino en sus
responsables»”’.

En todo ello, por otro lado, debemos tener en cuenta que un dato personal
no es solo «nuestro»: el ADN contiene informacion genética de una persona
y de sus familiares, un dato de geolocalizacion también es el dato de las per-
sonas que estén con la persona en cuestion, la direccion de residencia habi-
tual es también el dato de los convivientes con dicha persona fisica, etc. Por
ello, no somos «duefios» ni «propietarios» de «nuestrosy» datos personales;
no nos «perteneceny, sino que nos «afectany.

Asi, tenemos el control y disposicion absoluta sobre un dato personal, en
tanto en cuanto éste nos afecta al hacer posible nuestra identificacion o la
averiguacion de detalles intimos sobre nuestra vida privada. En cambio, no
tenemos el control o disposicion sobre ese mismo dato personal cuando éste
afecte a otra persona y no a la persona que estd decidiendo sobre aquél —si
no, estariamos decidiendo sobre la vida de otra persona—; es por ello, que no
es posible hablar de «pertenencia» del dato, ya que, si no, dariamos una espe-
cie de «carta blancay para destruir la esfera intima o vida privada de otra per-
sona, porque al tener un «dominio» sobre el dato, podriamos decidir sobre un
dato que afecta a la vida privada de otra persona.

Todo ello sin tener en cuenta, asimismo, que la aceptacion de una especie
de «derecho dominical» sobre un dato personal nos llevaria directos al
comercio de datos, al igual que al comercio de 6rganos humanos.

Por tanto, no se debe centrar el debate en la «pertenencia» del dato, sino
en la «afectacion» del dato; el objeto protegido no es (paraddjicamente) el
dato, sino la persona que hay detras de éste —sujeto protegido—.

Alemania. ;Pero eso quiere decir que Alemania es suya, en el sentido de propiedad? No,
simplemente indica un vinculo entre un sujeto y un dato, pero el dato (Alemania) no es de
nadie y esta vinculado también a todos los que tienen esa nacionalidad. Cuando rellena un
formulario y en la casilla del sexo pone mujer, ;quiere decir que el dato mujer es suyo, de
su propiedad o compartido con todas las mujeres? Y lo mismo podriamos decir de cual-
quier caracteristica fisica: la altura, el peso, el color del pelo o de los ojos; datos que no
son propiedad de nadie en exclusivay.

S ibid.

76 Lafuente, 2020.

7 ibid.

Estudios de Deusto
© Universidad de Deusto * ISSN 0423-4847 « ISSN-¢ 2386-9062, Vol. 69/1, enero-junio 2021, pags. 165-194
25 http://dx.doi.org/10.18543/ed-69(1)-2021pp211-240 « http://www.revista-estudios.deusto.es/ 1 89



Datos, datos, datos: el dato personal, el dato no personal, el dato personal compuesto... Andoni Polo Roca

IX.({SON NUESTROS DATOS OBJETOS DE COMERCIO?

Teniendo en cuenta que, desde el punto de vista econdmico, estos datos
tienen un enorme valor econdmico (ya que es de donde mas beneficios pue-
den sacar las empresas), una cuestion interesante en relacion a los datos per-
sonales es si pueden ser considerados objetos de comercio o no, desde el
punto de vista juridico.

Segtin se ha afirmado, puede que una empresa prestadora de un servicio
obtenga beneficio econdmico de la cesion (para su tratamiento) de los datos perso-
nales que hagan sus clientes (via publicidad de terceros, por ejemplo, que se ofre-
cera sobre dichos datos personales), lo que supondria que hubiese dos prestaciones
por parte de ambas partes contractuales (cliente-empresa / interesado-responsable
del tratamiento): la del servicio y la cesion de los datos que lo permite’.

El RGPD ha recogido el «consentimiento del interesado» como una mera
«manifestacion de voluntad» (art. 4, apartado 11, del RGPD), pero no ha pre-
visto el consentimiento en los casos que los datos personales puedan ser con-
siderados objeto contractual.

Esta naturaleza juridica resulta, cuanto menos, discutible. Si considera-
mos que tiene una naturaleza estrictamente contractual, desde una perspec-
tiva iusprivatista, convertiriamos los datos personales en objetos puramente
de consumo y mercantiles y, al estar éstos bajo la proteccion de los poderes
publicos seglin el mandato del articulo 18.4 de la CE, el 8 de la CDFUE y el
16 del TFUE, no podemos considerarlos como objetos exclusivamente priva-
dos, ya que, si asi fuera, los poderes ptblicos no tendrian obligacion de con-
trol sobre ellos y el mercado predominaria en una materia tan sensible como
nuestros datos de caracter personal.

Hablamos, en casos como el de la «prestacion de servicios a cambio de
privacidad» (cuando ya se esté pagando dicho servicio por el cliente).

En relacion con este aspecto, el CEPD ha declarado que para que el con-
sentimiento se manifieste libremente, en términos del RGPD, el acceso a los
servicios y funcionalidades no puede supeditarse a que el usuario preste su
consentimiento al almacenamiento de informacidn, o al acceso a la informa-
cién ya almacenada, en el equipo terminal del usuario (las denominadas
«barreras de cookies»)”. Por ello, tal como declar6 el GT 29 también, la no
aceptacion de las cookies no puede llevar la denegacion total del servicio, ya
que, si no, el consentimiento no se daria de forma libre®.

8 Aparicio Vaquero, 2015: 207 y 208. En este caso preciso, el autor se refiere especial-
mente a los servicios de la Sociedad de la Informacion en relacion a los datos personales.

7 Directrices 5/2020 sobre el consentimiento en el sentido del Reglamento (UE)
2016/679, del Comité Europe de Proteccion de Datos, de 4 de mayo de 2020, p. 11.

8 Documento de Trabajo 02/2013 que proporciona orientacion sobre como obtener el
consentimiento para las cookies, del Grupo de Trabajo sobre Proteccion de Datos del ar-
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Asi, segun la AEPD, no se puede denegar el servicio en caso de no acep-
tacion de las cookies, pero si se puede ofrecer una alternativa de servicio para
el caso de no aceptacion de las cookies®!:2,

De este modo, no es posible que un prestador de servicio (que ya se esta
pagando por el cliente) utilice, ademas, los datos personales del cliente como
contraprestacion, ya que en ese caso obtendria un rédito econémico de la
contraprestacion econdmica por parte del cliente por la prestacion del servi-
cio, por un lado, y de el uso de sus datos personales, por otro. Asi, un servicio
de la Sociedad de la Informacion, por ejemplo, prestado normalmente a titulo
oneroso®, debera basar dicha onerosidad o en la contraprestacion econdémica
o en el uso de los datos personales; ambas resultarian muy gravoso para la
persona en cuestion®.

Por otro lado, ademas, es dificilmente creible que sea una funcién legi-
tima de quien suministra un servicio —para lo cual el interesado les ha faci-
litado sus datos— comerciar con éstos; ello excede con mucho la finalidad®.

X. CONCLUSIONES

En primer lugar debemos decir que la regulacion actual del RGPD en
relacion a lo que es un dato personal, ha seguido el esquema bésico que
siguieron sus antecesoras: «toda informacidn sobre una persona fisica identi-
ficada o identificable»; un concepto que es muy amplio segun el TJUE. Tal
consideracion de «datos personaly» traera la aplicacion del RGPD vy estar en
el ambito de la proteccion de datos. A ello se le afiaden los «datos relativos a
la vida privada y familiar» (TEDH).

En segundo lugar, tenemos el «dato no personal», que ha sido definido
desde una nota negativa (todos son datos, menos los que son aquéllos que son

ticulo 29, de 2 de octubre de 2013, p. 3.

81 AEPD. 2020. «Guia sobre el uso de las cookies», p. 30. https://www.aepd.es/sites/
default/files/2020-07/guia-cookies.pdf

82 Ta AEPD pone el ejemplo de supuestos en los que la denegacion de acceso impe-
diria el ejercicio de un derecho legalmente reconocido al usuario, por ser, por ejemplo, el
acceso a un sitio web el inico medio facilitado al usuario para ejercitar tal derecho.

8 Esta es la definicion que da la Ley 34/2002, de 11 de julio, de servicios de la socie-
dad de la informacion y de comercio electronico en su articulo 1 en relacion a los servicios
de la Sociedad de la Informacion («todo servicio prestado normalmente a titulo oneroso,
a distancia, por via electrénica y a peticion individual del destinatario»).

8 Aparicio Vaquero defiende que dicha onerosidad de los SSI, en los casos en los que
el servicio sea (aparentemente) «gratuito», se basa en el uso de nuestros datos personales,
de ahi que, aunque en principio parezca «gratuito», en servicio en realidad, es a titulo
oneroso. Vid. Aparicio Vaquero, 2015: 207 y 208.

85 Del Peso Navarro, 1998.
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datos personales). No obstante no debemos olvidar que, si bien éstos no que-
daran bajo la aplicacion del RGPD, ello no significa que quedaran sin protec-
ciéon ninguna, al quedar bajo el ambito del derecho al respeto a la vida
privada y familiar.

En tercer lugar, tenemos los metadatos y la agregacion: datos no persona-
les que estan presentes en toda actividad y que mediante la agregacion pue-
den identificar a una persona fisica, y, ademas, dar detalles concisos sobre su
vida privada. Por ello, los pronunciamientos del TJUE adquieren gran rele-
vancia al declarar que dichos datos no personales «considerados en su con-
junto» son un dato personal. Ahi es donde aparecerd la teoria del «dato
personal compuesto» o «teoria del perfily.

Dicho «dato personal compuesto» serd curiosamente un dato personal
construido a partir de distintos datos no personales (de su combinacion), una
especie de «dato personal no personal». Ello puede dar lugar a hacer usos o
transferencias ilicitas de dichos datos por parte de empresas o Estados, al no
ser datos personales de iure, pero si de facto. Por ello, ahi cobrara su mayor
relevancia la doctrina del TJUE sobre los datos personales compuestos.

Que un dato no sea «personal» no significa que carezca de valor: dicha
informacion seguira teniendo un inmenso valor, aunque en ambito juridico
no pueda ser calificado de «personal» (salvo por la doctrina del TIUE). Es
cierto, no obstante, que el TJUE deberia profundizar mas en dicha doctrina,
para abrir la doctrina de los metadatos a todos aquellos datos no personales
que puedan constituir un dato personal, y, por su parte, el RGPD deberia
hacer lo propio.

En cuarto lugar tenemos la anonimizacién y la seudonimizacion, o los
datos anonimizados y los datos seudonimizados. Estos son datos personales,
ya que uniendo la informacion adicional al dato seudonimizado se puede lle-
gar a identificar a una persona; aquéllos, en cambio, no son datos personales.

No obstante, la base de la anonimizacion sera la disociacion irreversible
y la imposibilidad absoluta de reidentificacion, y ello, a veces, puede fallar,
por lo que no seria ya un dato anonimizado, sino un mero dato personal
sujeto al RGPD. Asi, que los datos recopilados se hayan anonimizado no sig-
nifica que la privacidad de las personas en cuestion esté a salvo o que no haya
ninguna posibilidad de reidentificar a las personas. Cualquier resquicio de
reindentificacion, incluso el mas minimo o remoto, nos lleva a la aplicacion
del reglamento.

En quinto lugar, en lo que respecta a la pertenencia del dato personal, debe-
mos hablar no de «pertenencia» del dato, sino en la «afectacion» del dato, ya
que lo que se protege es la persona que esta detras, no el mismo dato. No pode-
mos considerar el dato como algo privado sobre el cual tenemos un dominio
exclusivo; el dato no nos pertenece, ya que, si no, ello nos daria poder sobre la
esfera intima de otras personas que tienen el mismo dato que el nuestro.
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Por ultimo, en cuanto a considerar nuestros datos objeto de comercio, no
hay una respuesta clara en el Derecho; sin embargo, si podemos decir que en
los servicios onerosos, la onerosidad debera recaer o sobre el rédito econd-
mico sacado del uso de nuestros datos personales o sobre la contraprestacion
econdmica del cliente a cambio del servicio, pero no ambas, y, ademas, no
podemos considerar nuestros datos como objeto de comercio.

En general, cabe mencionar que el «mundo de los datos» (en este caso
el su dimension juridica) es extenso, y se plantean miles y miles de cuestio-
nes juridicas, éticas y filoséficas. Cierto es que el RGPD ha sentado un pilar
fundamental en aquél, pero sigue habiendo algun vacio, como los que
hemos mencionado en el presente trabajo, en los que el dato «puede esca-
parsenosy.

Concluimos pues que en el «mundo de los datos» el hoy siempre sera el
ayer, y que a veces el Derecho no puede prever todos los avances que se dan
a diario, pero, al menos, lo debe intentar: esta en juego la privacidad de la
ciudadania.
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