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Resumen

Este trabajo se propone definir el alcance de la inteligencia artificial, a pesar de
las dificultades y la falta de consenso que rodean este concepto. El objetivo principal
es analizar los efectos de la regulacion de la inteligencia artificial y sus consecuencias
en los derechos fundamentales desde una perspectiva general. Se examina en detalle
el estado actual de la regulacion de la inteligencia artificial, con especial atencion al
Reglamento de la Union Europea y al Acuerdo del 8 de diciembre de 2023.

Se ponen en relacion la inteligencia artificial y los derechos fundamentales,
mediante el analisis de aquellos derechos que podrian verse mas claramente amena-
zados por los sistemas de inteligencia artificial con el objetivo final de lograr una
visién global del impacto de la inteligencia artificial en el régimen de derechos. Este
analisis busca, en definitiva, contribuir a la comprension y discusion informada sobre
los aspectos éticos y legales que la inteligencia artificial plantea en la actualidad.
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Abstract

This paper aims to define the scope of artificial intelligence, despite the chal-
lenges and lack of consensus surrounding this concept. The main objective is to
analyze the effects of the regulation of artificial intelligence and its consequences on
fundamental rights from a general perspective. The current state of artificial intelli-
gence regulation is examined in detail, with special attention to the European Union’s
Regulatory and the Agreement of December 8, 2023.

The relationship between artificial intelligence and fundamental rights is explored
by analyzing those rights that may be more clearly threatened by artificial intelli-
gence systems. The goal is to achieve a comprehensive understanding of the impact
of artificial intelligence on the rights framework. This analysis seeks, in essence, to
contribute to an informed understanding and discussion of the ethical and legal
aspects that artificial intelligence poses today.
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Artificial intelligence; regulation; fundamental rights.
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I. INTRODUCCION!

La inteligencia artificial (IA) es una tecnologia que tiene el potencial de
transformar la sociedad y el orden juridico-constitucional, al afectar a diver-
sos ambitos y derechos fundamentales. El objetivo de este trabajo es definir
los sistemas IA, asi como analizar el marco normativo existente y las dificul-
tades que se presentan para su armonizacion global. Para ello, se parte de una
definicion de los sistemas de 1A basada en sus capacidades, que permite abar-
car la diversidad y la evolucion de los desarrollos tecnoldgicos. A continua-
cion, se examina la regulacion actual de la IA y se identifican los principales
problemas y lagunas que se plantean. Asimismo, se incide en los riesgos que
suponen los sistemas de IA para los derechos fundamentales. Se hace espe-
cial referencia a la igualdad, los derechos del ambito de la privacidad, la
libertad de expresion, la participacion y la tutela judicial efectiva.

Con caracter general, la tecnologia, salvo en supuestos muy concretos, no
ha creado problemas nuevos, sino que ha incidido en los ya existentes y ha
hecho que éstos adquieren ciertas nuevas dimensiones que hacen precisas
nuevas politicas y decisiones. Sin embargo, la inteligencia artificial ha irrum-
pido en la sociedad produciendo cambios tan relevantes, que exigen respues-
tas y politicas globales y actualizadas. Se produce una verdadera
transformacion del sistema y del orden juridico constitucional, que obliga a
una reinterpretacion de éste desde nuevos postulados.

La IA afecta al régimen de derechos fundamentales. Practicamente en la
totalidad de ellos resulta de interés estudiar el impacto que produce, en cada
uno, el uso la inteligencia artificial, desde la igualdad, a los derechos del
ambito de la vida privada, especialmente lo relacionado con la proteccion de
datos, hasta derechos del &mbito de la comunicacion, la libertad de expresion
y a los derechos relacionados con la tutela judicial efectiva.

! Trabajo realizado dentro del proyecto de investigacion: La libertad de expresion del
juez en el marco del respeto a los principios de ética judicial en Espafia pid2021-
127122nb-i00
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Para realizar este estudio, se ha seguido un método de investigacion juri-
dica, basado en el analisis de fuentes normativas, doctrinales y jurispruden-
ciales, tanto nacionales como internacionales, que abordan la cuestion de la
IA desde diferentes perspectivas. Se ha prestado especial atencion a los docu-
mentos y propuestas de la Union Europea, que se ha posicionado como un
actor clave en el desarrollo de una IA ética y responsable.

II. DEFINICION Y TIPOS DE SISTEMAS DE INTELIGENCIA
ARTIFICIAL

1. Definicion de sistemas 14

La inteligencia artificial®> (IA) es una tecnologia que ha experimentado un
avance espectacular en poco tiempo, gracias a la combinacion de factores
como el big data, el blockchain, 1a nube, el internet de las cosas, la robdtica
y la realidad virtual. Aunque la IA no es una invencion reciente, ya que sus
origenes se remontan a hace mas de 50 afios, su impacto actual es enorme y
afecta a casi todos los &mbitos de la vida. Una conjuncion de factores, como
los avances en la potencia informatica, la disponibilidad de enormes cantida-
des de datos y nuevos algoritmos han permitido que se produzcan grandes
logros en los sistemas IA en los Gltimos afios®.

No hay una definicion clara de estos sistemas que goce de amplio con-
senso, porque, de una parte, la IA esta sometida a las variaciones que se pro-
duzcan como consecuencia de los avances tecnologicos, de forma que no
responde a algo estatico, sino que es producto de una tecnologia disruptiva,
que ademas esta desarrollandose a pasos acelerados. De otra, no hay un con-
senso en los agentes implicados sobre lo que son los sistemas [A. Sin
embargo, con el objeto de regular la inteligencia artificial (IA) de manera
efectiva es necesaria una comprension comun de lo que se entiende por ‘inte-
ligencia artificial’. Con ello se pretende dar respuesta al interrogante de qué
es lo que se quiere regular y porqué. Cudles son los aspectos que se conside-
ran “peligrosos” y que deban ser objeto de regulacion. No todos los sistemas
IA son objeto de preocupacion porque no todos pueden afectar al régimen de
derechos.

2 El termino IA, Inteligencia Artificial, fue usado por primera vez en 1956 por John
McCarthy para referirse a “la ciencia y la ingenieria de crear maquinas inteligentes especial-
mente programas de computacion inteligentes”. La RAE lo define como “Disciplina cienti-
fica que se ocupa de crear programas informaticos que ejecutan operaciones comparables a
las que realiza la mente humana, como el aprendizaje o el razonamiento logico”.

3 Parlamento Europeo. ;Qué es la inteligencia artificial y como se usa?

https://www.europarl.europa.eu/news/es/headlines/priorities/inteligencia-artificial-
en-la-ue/20200827STO85804/que-es-la-inteligencia-artificial-y-como-se-usa
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Se trata de una cuestion compleja, pues no es un solo fenémeno, sino que
hay muchas formas de inteligencia artificial. Esto obliga a buscar aproxi-
marse al concepto de inteligencia artificial a través de sus caracteristicas pre-
dominantes y diferenciando entre los distintos tipos existentes. En este
sentido, lo que define a los sistemas de 1A es la capacidad de procesar datos
e informacion de una manera que se asemeja a un comportamiento inteli-
gente, y abarca generalmente aspectos de razonamiento, aprendizaje, creati-
vidad o la capacidad de predecir o planear. Es de un conjunto de técnicas, por
tanto, que permiten a un sistema informatico simular caracteristicas que son
propias de la inteligencia humana. De manera que se automatizan ciertas
actividades hasta ahora vinculadas exclusivamente con procesos del pensa-
miento humano, como pueden ser la toma de decisiones.

Los sistemas de IA son capaces de adaptar su comportamiento, en cierta
medida, analizar los efectos de acciones previas y trabajar de manera aut6-
noma. Son tecnologias de procesamiento de la informacion que integran
modelos y algoritmos con capacidad para aprender y realizar tareas cogniti-
vas, dando lugar a resultados como la prediccion y la adopcion de decisiones
en entornos materiales y virtuales. La inteligencia artificial se relaciona de
forma clara con el big data. Lo necesita para desarrollar sus funcionalidades,
ya que se nutre de la gran cantidad de datos recopilados para entrenar mode-
los de aprendizaje automatico y tomar decisiones basadas en patrones y
correlaciones. Esta sinergia permite a la inteligencia artificial realizar tareas
como el procesamiento de lenguaje natural, la vision por computadora y la
toma de decisiones predictivas con un alto grado de precision (Cotino Hueso,
L. 2017). La tecnologia blockchain también desempeiia un papel importante
en este ecosistema (Merchan Murillo, A. 2019). Al aprovechar la seguridad
y la inmutabilidad que proporciona la cadena de bloques, tanto el big data
como la inteligencia artificial pueden garantizar la integridad de los datos, lo
que es esencial en aplicaciones criticas como la autenticacion de identidades
digitales y en la gestion de claves criptograficas, lo que fortalece la seguridad
en las comunicaciones y transacciones digitales. La ciberseguridad es otra
cuestion relevante en este ambito*.

4 El Convenio de Budapest, oficialmente conocido como el Convenio sobre Delitos
Cibernéticos, representa un hito fundamental en la lucha contra las infracciones informa-
ticas. Este tratado pionero fue concebido por el Consejo de Europa en Estrasburgo, con la
colaboracion activa de observadores de estados como Canada, Japon y China, marcando
asi un esfuerzo conjunto para abordar las amenazas cibernéticas.

Aprobado por el Comité de ministros del Consejo de Europa en su 109.? reunion el 8
de noviembre de 2001, el Convenio de Budapest se abri6 a la firma en Budapest el 23 de
noviembre de 2001, y finalmente entré en vigencia el 1 de julio de 2004; El 1 de marzo de
2006, entr6 en vigor el Protocolo Adicional a la Convencion sobre Delitos Cibernéticos;
El segundo Protocolo Adicional de la Convencién de Budapest, firmado el 12 de mayo de
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La definiciéon que realiza el Proyecto de Reglamento sobre IA del Parla-
mento Europeo y del Consejo de 2021se sustenta en sus capacidades. En qué
es lo que pueden hacer los sistemas [A. Asi, sefiala que los sistemas de 1A
vendrian definidos por el software que se desarrolla, empleando ciertas téc-
nicas o estrategias, y que puede, para un conjunto determinado de objetivos
definidos por seres humanos, generar informacion de salida como conteni-
dos, predicciones, recomendaciones o decisiones que influyan en los entor-
nos con los que interactua’.

A través de estas técnicas o estrategias, la inteligencia artificial permite
que los sistemas tecnolodgicos perciban su entorno, se relacionen con él,
resuelvan problemas y actien con un fin especifico. De forma que, el sistema
recibe datos, bien sean ya preparados o recopilados a través de sus propios
sensores, los procesa y responde a ellos.

Otra aproximacion en el intento de definir los sistemas IA se fundamenta
en dos de sus caracteristicas, que son las que generan la necesidad de una res-
puesta regulatoria especifica’. Se refiere a la explicabilidad de la 1A, de una
parte, y a su autonomia, de otra. La explicabilidad es la capacidad de enten-
der y comunicar como y por qué los sistemas de IA producen ciertos resulta-
dos. La IA se basa en el aprendizaje a partir de los datos, y este aprendizaje
puede conducir a formas de inferencia que no son directamente programadas
por los humanos, sino que son descubiertas por los propios sistemas de IA.

Esto puede hacer dificil explicar la intencion o la logica de los resultados
del sistema, especialmente cuando se trata de modelos complejos como los
de deep learning, que utilizan redes neuronales artificiales con muchas capas
y parametros (Arellano Toledo 2019, W.; Cotino Hueso, L y Castellanos Cla-
ramunt, J 2022).

La explicabilidad deriva en una necesaria regulacion de la IA7 que
garantice a las personas poder conocer los motivos por los que se ha

2022, se centra en proporcionar herramientas efectivas para mejorar la cooperacion y la
divulgacion de evidencia electronica,

5 Propuesta de Reglamento del Parlamento europeo y del Consejo por el que se esta-
blecen normas armonizadas en materia de inteligencia artificial (Ley de inteligencia arti-
ficial) y se modifican determinados actos legislativos de la Union, Bruselas, 21 de abril de
2021, COM (2021) 206 final. En un sentido parecido, la Recomendacién sobre la ética de
la Inteligencia artificial https://www.unesco.org/es/legal-affairs/recommendation-ethics-
artificial-intelligencela UNESCO. 2021. “Técnica de procesamiento de la informacion
integra modelos y algoritmos con capacidad para aprender tareas cognitivas y ofrece
como resultados la prediccion y la adopcion de decisiones”.

¢ Policy paper A pro-innovation approach to Al regulation Updated 3 August 2023
https://www.gov.uk/government/publications/ai-regulation-a-pro-innovation-approach/
white-paper

7 ;Qué es la I4 explicable? https://www.ibm.com/es-es/topics/explainable-ai
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tomado una decision que afecta a sus derechos y libertades y tener la posi-
bilidad de recurrir las decisiones (Samek, W. Montavon, G. Vedaldi, A.,
Kai Hansen L, Miiller K.R. 2019). Los actores de la IA deberian informar
a los usuarios cuando un producto o servicio se proporcione directamente o
con la ayuda de sistemas de IA de manera adecuada y oportuna, en particu-
lar cuando afecta a su seguridad o a sus derechos humanos; en esas circuns-
tancias, se deberia tener la oportunidad de solicitar explicaciones e
informacion al actor de la IA o a las instituciones del sector publico corres-
pondientes sobre los factores que influyen en una prediccion o decision
especificas, y sobre la existencia o no de garantias adecuadas (como medi-
das de seguridad o de equidad)®.

La explicabilidad esta estrechamente relacionada con la transparencia, ya
que los resultados y los subprocesos que conducen a ellos deberian aspirar a
ser comprensibles y trazables, apropiados al contexto. Los actores de la TA
deberian comprometerse a velar por que los algoritmos desarrollados sean
explicables. En el caso de las aplicaciones de IA cuyo impacto en el usuario
final no es temporal, ficilmente reversible o de bajo riesgo, deberia garanti-
zarse que se proporcione una explicacion satisfactoria con toda decision que
haya dado lugar a la accidén tomada, a fin de que el resultado se considere
transparente’.

La autonomia de la inteligencia artificial se refiere al grado de indepen-
dencia y autocontrol que poseen los algoritmos al llevar a cabo una tarea sin
necesidad de intervencion o supervision humana. Desde la ejecucion de ins-
trucciones pre-programadas hasta la capacidad de generar acciones propias
basadas en el aprendizaje y la adaptacion al entorno, la autonomia de la TA
abarca un espectro amplio. (Arellano Toledo 2019, W.; Cotino Hueso, L y
Castellanos Claramunt, J 2022).

Estos elementos no solo pueden tener un caracter impredecible, sino que
también poseen la capacidad de infligir dafio fisico, marcando asi el inicio de
una nueva fase en la interaccion entre los seres humanos y la tecnologia. A
diferencia del software y de Internet, la particularidad de la IA radica en su
capacidad para interactuar con el mundo fuera de linea, manifestando su
influencia de manera fisica en el entorno. Esta autonomia plantea cuestiones
importantes, ya que la capacidad de la IA para actuar fisicamente en el
mundo real implica un potencial real de causar dafio material a personas u
objetos (Moisés Barrio A. 2018). Asi como la dificultad para asignar respon-
sabilidad por los resultados, ya que la autonomia de la IA puede llevar a que

8 Recomendacion sobre la ética de la inteligencia artificial, adoptada el 23 de noviem-
bre de 2021 por la UNESCO
° Ibid
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algunos sistemas tomen decisiones sin la intencion expresa o el control con-
tinuo de un ser humano'.

Para abordar estas cuestiones, se ha propuesto enfoques basados en las
capacidades funcionales de la IA, es decir, en lo que puede hacer la 1A y
como lo hace, en lugar de en las tecnologias o aplicaciones especificas de la
IA, como el reconocimiento facial o los modelos de lenguaje. De esta
manera, se trata de hacer valer un principio de neutralidad tecnologica y se
evita que el marco regulatorio se quede obsoleto o limitado por las definicio-
nes legales rigidas, que pueden no abarcar las nuevas formas de 1A que pue-
dan surgir en el futuro"

2. Tipologias de sistemas 1A

Respecto de las tipologias de sistemas 1A, no solo existen distintos tipos,
sino que, ademads, no todos evolucionan de la misma forma. De hecho, se ha
producido un gran avance en lo que se denomina IA estrecha, encargada de
hacer una tarea concreta, pero no en la [A general, en la que los logros han
sido menores comparativamente'?. La TA estrecha, también conocida
como IA débil, se refiere a sistemas disefiados para realizar tareas especificas
y limitadas, como el reconocimiento de voz, la identificacion de imagenes o
la traduccion de idiomas. No tienen capacidad de aprendizaje o adaptacion
por si mismos, y requieren ser programados para realizar una tarea determi-
nada. Su alcance es limitado y no pueden realizar tareas fuera de su campo de
especializacion. La IA fuerte, en cambio, esta disefiada para tener una amplia
gama de habilidades cognitivas y capacidad de aprendizaje autonomo. Estos
sistemas pueden realizar multiples tareas y aprenden de forma auténoma a
medida que interactian con el entorno.

La IA fuerte se caracteriza por tener capacidad de razonar, planificar y
tomar decisiones complejas en un amplio espectro de situaciones; La 1A
superinteligente seria otro tipo de IA que superaria la inteligencia humana en
todos los aspectos. Este nivel de IA seria capaz de comprender el mundo de
una manera que estd mas alla de la capacidad humana, y seria capaz de

10 Vid informe del Parlamento Europeo con recomendaciones destinadas a la Comi-
sion Europea sobre un régimen de responsabilidad civil en materia de IA, aprobado en
octubre de 2020 https://www.europarl.europa.eu/doceo/document/A-9-2020-0178 EN.
pdf

" Policy paper A pro-innovation approach to Al regulation Updated 3 August 2023
https://www.gov.uk/government/publications/ai-regulation-a-pro-innovation-approach/
white-paper

12, Qué es la Inteligencia Artificia? Plan de recuperacion, transformacién y resilien-
cia, 2023. https://planderecuperacion.gob.es/noticias/que-es-inteligencia-artificial-ia-prtr
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resolver problemas complejos a una velocidad y eficiencia que los seres
humanos no pueden alcanzar. Es una forma tedrica de IA que atin no ha sido
desarrollada en la practica.

La inteligencia artificial no solo ofrece oportunidades innovadoras, sino
que también plantea riesgos significativos. La capacidad de procesamiento
masivo de datos y los algoritmos de aprendizaje automatico de la IA pueden
generar decisiones automatizadas con un impacto directo en los individuos y
en la sociedad en su conjunto. Por lo tanto, se hace necesario garantizar que
estas decisiones no vulneren derechos fundamentales ni afecten a los princi-
pios constitucionales basicos.

Los sistemas de IA pueden utilizarse en los sistemas ciberfisicos, inclui-
dos la Internet de las cosas, que se refiere a la tecnologia basada en la cone-
xion de objetos a la red, desde electrodomésticos a coches autobnomos y
ciudades inteligentes, los sistemas roboticos, la robotica social y las interfa-
ces entre seres humanos y ordenadores, que comportan el control, la percep-
cion, el procesamiento de los datos recogidos por sensores y el funcionamiento
de los actuadores en el entorno en que operan los sistemas de TA.

3. El algoritmo como pieza clave de sistemas 14

La pieza clave en los sistemas IA es el algoritmo. Elemento fundamental
de todo el engranaje que, al expresarse en un lenguaje de programacion, per-
mite que se realicen actividades registradas y procesadas por sistemas inteli-
gentes. Las Inteligencias artificiales utilizan algoritmos para procesar
grandes cantidades de datos y tomar decisiones basadas en patrones y reglas
establecidas a través del aprendizaje automatico.

Puede definirse como un “conjunto de instrucciones o reglas definidas y no-
ambiguas, ordenadas y finitas que permite, tipicamente, contestar una pre-
gunta, tomar una decision, solucionar un problema, realizar un computo,
procesar datos o llevar a cabo alguna tarea”. Estos procedimientos computa-
cionales toman uno o varios valores de entrada y generan uno o varios valores
de salida, por lo tanto, son instrumentos que no intentan establecer un vinculo
causal entre una variable especifica y su efecto, sino que producen un resultado™".

Se refiere a tipos de sistemas diferentes, de acuerdo con variables como
los datos que el mismo maneja, del tipo de funcionamiento interno que se
establece para dicho sistema, o de los objetivos de su funcionamiento, entre
otros. Desde la perspectiva de su &mbito de accion, hay infinidad de tipos de
algoritmos, los que interesan desde la Optica del Derecho Publico son

13 Guia de auditoria algoritmica. Eticas-consulting. https://www eticasconsulting.
com/eticas-consulting-guia-de-auditoria-algoritmica-para-desarrollar-algoritmos-justos-
y-eficaces/
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aquellos que afectan a sectores publicos o de interés social; aquellos que
guardan relacion con el acceso a ciertas prestaciones que se relacionan con
los derechos fundamentales o con bienes constitucionalmente protegidos. Es
decir, cuestiones como el acceso a la educacion o al trabajo, otras que conlle-
van discriminacioén basada en algtn posible aspecto derivado del articulo 14
de la Constitucion, o que se implementan en el &mbito judicial.

El algoritmo va a depender de como lo hayan previsto sus disefiadores,
desarrolladores y operadores. En el trabajo de buscadores se accede a la
informacion segun ésta se haya categorizado. De forma que los resultados se
muestran no solo segln las peticiones de los usuarios sino segun se hayan
categorizado. Basicamente, el problema que se plantea con el uso de los algo-
ritmos, especialmente aquellos de aprendizaje automatico, a los que se ha
definido como “cajas negras” es la dificultad de que las decisiones derivadas
puedan ser comprendidas o controladas, al convertirse en conjuntos opacos
de cédigos informaticos y datos. Por eso, resulta fundamental que los algorit-
mos se disefien, desarrollen y utilicen de forma que sean, no solo adecuados
desde el punto de vista juridico, sino también deben ser faciles de supervisar
y corregir, controlando cualquier sesgo. La transparencia se convierte en un
aspecto fundamental para prevenir, identificar y mitigar posibles sesgos'*.

Se puede precisar que el objetivo de analisis a la hora de estudiar como se
afecta a los derechos fundamentales, no son los algoritmos en si mismos, sino
los procesos de toma de decisiones en torno a los algoritmos.

Se plantea, por ltimo, cual es la naturaleza juridica de los algoritmos y si
éstos pueden ser considerados como una fuente del derecho. A estos efectos, es
preciso tener en cuenta que los acuerdos o contratos, a diferencia de las normas
juridicas, carecen de efectos erga omnes, es decir, no se aplican universal-
mente, sino que sus consecuencias se limitan a las partes que los suscriben.
Esto va en contra de la caracteristica fundamental de las leyes, que es su apli-
cabilidad generalizada. Incluso cuando un contrato emitido por una compafiia
tecnologica afecta a millones de personas, la cantidad de suscriptores no modi-
fica la esencia del algoritmo, el cual sigue confinado, en este caso, a un &mbito
privado. En consecuencia, no puede ser considerado una norma juridica ni for-
mar parte del sistema de fuentes legales (Balaguer Callejon F. 2023)

También interesan algunas cuestiones en el desarrollo del derecho digital
relativas a como se integran los algoritmos en el panorama legal. O si se
requiere desarrollar nuevas categorias legales para abordar los efectos de los
algoritmos en la sociedad (Balaguer Callejon F. 2023)

Respecto de la naturaleza juridica del algoritmo, lo determinante deberia
ser el ambito especifico en el que se utiliza el algoritmo. De tal forma, que su

4 Ibid.

Estudios de Deusto
© Universidad de Deusto « ISSN 0423-4847 « ISSN-¢ 2386-9062, Vol. 72/1, enero-junio 2024, pags. 307-337
3 1 6 https://doi.org/10.18543/ed.3108 « http://www.revista-estudios.deusto.es/ ]0


https://doi.org/10.18543/ed.3108
http://www.revista-estudios.deusto.es/

La inteligencia artificial: definicion, regulacion y riesgos para los derechos fundamentales Maria Pérez-Ugena

régimen juridico no se haga depender de la naturaleza de los procesos técni-
cos que realizan ni del codigo fuente en si mismo considerado. En el ambito
concreto de la Administracion Publica (Gutiérrez David. ME, 2021, Vestri
G. 2021) tampoco existe unanimidad acerca del caracter o naturaleza juridica
de los algoritmos, aunque puede aceptarse el planteamiento de que, si mate-
rialmente realizan las mismas funciones que los reglamentos, deben estar
sometidos a las similares garantias (Boix Palop, A. 2020; Martin Delgado 1.
2009). En lo que si hay consenso es en la necesidad de que se regule, puesto
que el marco juridico existente en la actualidad no es suficiente ni permite
que las decisiones tomadas sobre algoritmos sean trazables o explicables.

III. REGULACION DE LA 1A

El intento de crear un marco regulador de la IA es muy complejo, espe-
cialmente por el hecho de que los avances tecnoldgicos no son claramente
previsibles y es preciso esperar a que se produzcan para que se plantee la
necesidad de implementar normas juridicas. Es decir, no hay una suficiente
capacidad de anticipacion en este sentido. De ahi que resulte imprescindible
aplicar el Derecho que venga a proteger a la ciudadania de una forma lo mas
abierta posible, en el sentido de lo mas neutral. En ultima instancia, se busca
que la regulacion sea lo mas resistente posible frente al avance del tiempo,
considerando la rapida evolucion tecnoldgica relacionada con la inteligencia
artificial. En definitiva, se trata de enfrentarse a los problemas o riesgos que
presentan la utilizacién de un desarrollo tecnoldgico atendiendo, principal-
mente al contenido, al fondo, al derecho que queda afectado, frente a la pla-
taforma o técnica que se utilice, aun teniendo en cuenta que cada avance
tecnologico crea nuevas posibilidades no previstas en la legislacion con las
consecuentes lagunas que se pueden producir.

Ademas, y puesto que la IA es sector hiper-regulado, se trata de buscar
marcos generales reguladores, que aseguren un desarrollo y un uso de la IA
ético, responsable y sostenible, puesto que la marafia normas aplicables, que
actualmente regulan algunos usos de la inteligencia artificial (IA), puede que
no resulte suficiente para enfrentar los riesgos que la IA puede plantear. (Her-
nandez Peiia, J.J. 2022)

1. Antecedentes de la actual regulacion

Como antecedentes de su regulacion, ética y gobernabilidad en el marco
de la Union Europea, ademas de la Carta de Derechos Fundamentales de la
Unién Europea, a efectos de marco general regulador de derechos y princi-
pios inspiradores, como la dignidad, la libertad, la igualdad, la solidaridad, la
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ciudadania y la justicia, que son relevantes para el desarrollo y el uso de la
IA, son referencias basicas las siguientes:

La Declaracion de Tallin sobre Administracion Electronica. La Declara-
cion de Tallin sobre Administracion Electronica de 2017 marcd un hito para
crear una administracion electrénica orientada a los servicios, fiable e inno-
vadora en Europa, que pueda garantizar servicios publicos digitales trans-
fronterizos de alta calidad, para los ciudadanos y las empresas en el
desarrollo de un Mercado Unico Europeo dirigido al futuro. El Plan de
Accion sobre Administracion Electronica 2016-2020 va a establecer las prio-
ridades y las acciones para modernizar la administracion publica y facilitar la
interaccion con los ciudadanos y las empresas en la UE. El Plan incluye
medidas para impulsar el uso de la [A y otras tecnologias digitales en la pres-
tacion de servicios publicos, asi como para fomentar la colaboracion y el
intercambio de buenas practicas entre los Estados miembros'®

La Directiva de Accesibilidad Web establece los requisitos de accesibili-
dad que deben cumplir los sitios web y las aplicaciones moviles del sector
publico en la UE, para garantizar que sean accesibles para todas las personas,
especialmente para las personas con discapacidad. La Directiva también pro-
mueve el uso de estandares abiertos y el desarrollo de soluciones innovado-
ras, como la IA, para mejorar la accesibilidad web'.

La también reciente Ley de gobernanza de datos esta basada en la contri-
bucidn voluntaria de datos para el bien comun y en un conjunto de principios
y précticas que tienen como objetivo facilitar el acceso y el uso de los datos
para fines de interés publico, respetando los derechos y las preferencias de
los proveedores de datos. Estas normas se fundamentan en la idea de que los
datos son un recurso comun que puede generar valor social, econdmico y
ambiental, y que requiere una gestion responsable y participatival’.

La Declaracion de Berlin sobre la sociedad digital y la administracion
digital basada en valores de 2020'%, expresa el compromiso de los Estados

15 Comunicacion de la Comision Europea [COM(2016) 179 final]: Plan de Accion
sobre Administracion Electronica de la UE https://eur-lex.europa.eu/ES/legal-content/
summary/accelerating-the-digital-transformation-of-governments-in-the-eu-
2016-2020-action-plan.html

16 Directiva (UE) 2016/2102 del Parlamento Europeo y del Consejo de 26 de octubre de
2016 sobre la accesibilidad de los sitios web y aplicaciones para dispositivos méviles de los
organismos del sector publico https://www.boe.es/doue/2016/327/L00001-00015.pdf

17 Regulation (EU) 2022/868 of the European Parliament and of the Council of
30 May 2022 on European data governance and amending Regulation (EU) 2018/1724
(Data Governance Act) (Text with EEA relevance) https://digital-strategy.ec.europa.eu/
en/policies/data-governance-act

18 Se adopto en la reunion ministerial durante la presidencia alemana del Consejo de
la UE el 8 de diciembre de 2020
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miembros de la UE de avanzar hacia una sociedad digital y una administra-
cion digital basada en valores, que respete los derechos fundamentales, la
democracia, el Estado de Derecho y la soberania digital. La Declaracion tam-
bién destaca el papel de la A como una herramienta para mejorar la calidad
de vida y el bienestar de las personas, asi como para afrontar los retos globa-
les, como la pandemia de COVID-19 o el cambio climatico'.

A nivel global, La UE ha desarrollado una estrategia digital, que se
fundamenta en una serie de principios* y pretende una transformacion
digital protegida, segura y sostenible que situe a las personas en el centro,
en consonancia con los valores y los derechos fundamentales de la UE.
Con ese proposito, en febrero de 2020, la Comision publico el Libro
Blanco sobre la inteligencia artificial: un enfoque europeo orientado a la
excelencia y la confianza®'. En el Libro Blanco se definen las opciones
existentes para alcanzar el doble objetivo de promover la adopcion de la
IA y de abordar los riesgos vinculados a determinados usos de esta nueva
tecnologia

Recientemente, la Declaracion Europea sobre los Derechos y Principios
Digitales para la Década Digital expresa el compromiso de la Unién Europea
con una transformacion digital centrada en las personas, en consonancia con
los valores fundamentales de la UE y los derechos fundamentales. Fue fir-
mada por los presidentes del Parlamento Europeo, el Consejo y la Comision
el 15 de diciembre de 2022%. La Declaracion contiene seis puntos claves, que
abordan aspectos como la soberania digital abierta, el respeto de los derechos
fundamentales, la inclusion, la accesibilidad, la igualdad y la no discrimina-
cion, la participacion en el espacio publico digital, la seguridad, la proteccion
y el empoderamiento, y la sostenibilidad en el entorno digital. La Declara-
cion pretende ser un marco de referencia para el desarrollo de una IA éticay
responsable, que garantice la proteccion de los derechos humanos y el bien-
estar de la sociedad.

19 High-Level Conference on a values-based digital transformation (incl. public panel
discussion) https://www.eu2020.de/eu2020-en/events/-/2357380

2 La Declaracion, presentada por la Comision en enero de 2022 sefiala una serie de
principios relacionados con la transformacion digital. https://wayback.archive-it.
org/12090/*/https://ec.europa.eu/digital-single-market/en/news/digital-single-market-
strategy-europe-com2015-192-final

2l Comision Europea, Libro Blanco sobre la inteligencia artificial: un enfoque euro-
peo orientado a la excelencia y la confianza, COM (2020) 65 final, 2020. https://eur-lex.
europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52020DC0065

22 Declaracion Europea sobre los Derechos y Principios Digitales para la Década
Digital (2023/C 23/01)https://eurlex.europa.eu/legalcontent/ES/TXT/PDF/?uri=CELEX:
32023C0123(01)&qid=1684248405089
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2. El Reglamento de IA de la UE y el acuerdo de 8 de diciembre

En el marco de esa politica digital, en abril de 2021, la Comisién Europea
presentd una propuesta para establecer un marco normativo de la Union Euro-
pea sobre inteligencia artificial (IA). Esta iniciativa, conocida como el proyecto
de Ley de IA, tiene como objetivo principal regular de manera horizontal el
campo de la IA. Resulta de un proceso de consulta iniciado en el afio 2018, que
ha venido trabajando con diversos actores para establecer un marco normativo.
El régimen legal propuesto se centra en la utilizacion especifica de los sistemas
de TA y los riesgos asociados con el objetivo de lograr una actuacion coordi-
nada respecto de las implicaciones éticas y humanas de la IA, desde un enfoque
humanista y centrado en la persona, especialmente en lo que respecta a la pro-
teccion de los derechos fundamentales. Este enfoque es fundamental frente a
los riesgos de que se produzcan arbitrariedades, sesgos, discriminaciones y
otras vulneraciones de los Derechos fundamentales. (Cotino L. 2021)

La posicion del regulador europeo se basa en los riesgos que supone el
uso de la [A, de forma que tiene en cuenta la probabilidad de dafios deriva-
dos, especialmente, de la inteligencia artificial generativa (Barrio Andrés, M.
2022). La UE pretende, con esta regulacion, situarse como un lider mundial
en el desarrollo de sistemas IA seguros y éticos?. En diciembre de 2021, el
Consejo de la UE acordo la posicion general de los Estados miembros sobre
la propuesta. Posteriormente, el 14 de junio de 2023, el Parlamento Europeo
emitid su posicion al respecto. El 8 de diciembre del mismo afio se firmoé un
acuerdo entre el Parlamento Europeo y el Consejo sobre la, mal llamada, Ley
de Inteligencia Artificial, que ha marcado un hito significativo en la regula-
cion de esta tecnologia a nivel mundial. Este acuerdo conlleva posibles
implicaciones globales. Es probable que otras regiones consideren estas nor-
mativas como referencia al desarrollar sus propias leyes. Lo que podria con-
tribuir a la formacién de estandares globales para el desarrollo y la
implementacion de la inteligencia artificial®*.

En general, el Acuerdo representa un paso significativo hacia la creacion
de un marco regulatorio sélido para la inteligencia artificial y refleja las pre-
ocupaciones y dificultados asociados con su rapida evolucion. Se estructura

2 Comision Europea (2021a): “Generar confianza mediante el primer marco juridico
sobre la IA”. En Excelencia y confianza en la inteligencia artificial. https://ec.europa.eu/
info/strategy/priorities-2019-2024/europe-fit-digital-age/excellence-trust-artificial -
intelligence es#generar-confianza-mediante-el-primer-marco-jurdico-sobre-la-ia. Comi-
sion Europea (2021b): Nuevas normas sobre la inteligencia artificial: preguntas y res-
puestas. https://ec.europa.eu/commission/presscorner/detail/es/QANDA 21 1683

24 Sobre su contenido vid. https://www.consilium.europa.eu/es/press/press-relea-
ses/2023/12/09/artificial-intelligence-act-council-and-parliament-strike-a-deal-on-the-
first-worldwide-rules-for-ai/

Estudios de Deusto
© Universidad de Deusto « ISSN 0423-4847 « ISSN-¢ 2386-9062, Vol. 72/1, enero-junio 2024, pags. 307-337
320 https://doi.org/10.18543/ed.3108 « http://www.revista-estudios.deusto.es/ ]4


https://doi.org/10.18543/ed.3108
http://www.revista-estudios.deusto.es/
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/excellence-trust-artificial-intelligence_es#generar-confianza-mediante-el-primer-marco-jurdico-sobre-la-ia
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/excellence-trust-artificial-intelligence_es#generar-confianza-mediante-el-primer-marco-jurdico-sobre-la-ia
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/excellence-trust-artificial-intelligence_es#generar-confianza-mediante-el-primer-marco-jurdico-sobre-la-ia
https://ec.europa.eu/commission/presscorner/detail/es/QANDA_21_1683

La inteligencia artificial: definicion, regulacion y riesgos para los derechos fundamentales Maria Pérez-Ugena

en cuatro categorias de riesgo: inaceptable, elevado, limitado y minimo. Asi,
se acordd prohibir: a) “sistemas de categorizacion biométrica que utilicen
caracteristicas sensibles (por ejemplo, creencias politicas, orientacion sexual
o raza); b) la “extraccion no dirigida de imagenes faciales” de Internet o gra-
baciones de circuito cerrado de television (CCTV) para crear bases de datos
de reconocimiento facial; ¢) “sistemas de reconocimiento de emociones” en
el lugar de trabajo y en instituciones educativas; d) “sistemas de crédito
social” basados en el comportamiento social o caracteristicas personales; y )
“sistemas que manipulen el comportamiento humano” para quebrantar su
libre albedrio o que exploten las vulnerabilidades de las personas (por su
edad, discapacidad o situacion socio-econémica)®.

Junto con los sistemas prohibidos, se relacionan otros a los que se consi-
dera de riesgo minimo y los de alto riesgo. Los primeros unicamente quedan
sometidos a obligaciones basicas de transparencia, en particular la necesidad
de garantizar la accesibilidad a su documentacion técnica. Con caracter
voluntario, eso si, las empresas podran someterse a codigos de conducta adi-
cionales para estos sistemas de IA%,

Los sistemas de IA clasificados como de alto riesgo forman parte de este
grupo porque conllevan un posible dafio a la salud, la seguridad, los derechos
fundamentales, el medio ambiente, la democracia y el Estado de derecho. Se
incluyen, también, los que se usen para influir en resultados electorales y la
conducta de los votantes) que quedan sujetos, adicionalmente, a una serie de
medidas. En primer lugar, la evaluacion y mitigacion de riesgos, de entre la
cuales, exige una evaluacion de impacto sobre derechos fundamentales. Ade-
mas, exige las garantias de alta calidad de los datos empleados; Una medida
que permita el control son los registros de actividad. Exige, igualmente medi-
das apropiadas de supervision humana. Y, por ultimo, la informacién y con-
trol ciudadano, en forma de explicaciones sobre las decisiones basadas en
este tipo de sistemas que afecten a sus derechos y derecho a presentar quejas
sobre este tipo de sistemas?’.

Respecto a la IA generativa, estos sistemas y los modelos sobre los que se
basan (por ejemplo, los GPT de OpenAl) son asimismo objeto de regulacion.

2 De forma excepcional, se permite, en cambio, solo en determinados supuestos, el
uso por las fuerzas de seguridad de sistemas biométricos en lugares ptblicos, siempre que
se cuente con autorizacion judicial. Los supuestos, no obstante, que permiten el uso de
este tipo de tecnologia son los que tienen por finalidad localizar a la victima de un delito
muy grave, prevenir delitos de terrorismo o perseguir crimenes también muy graves. Este
es uno de los temas mas complicados, que ha exigido necesariamente la toma de la deci-
sion mediante consenso.

% Ibidem.

2 Ibidem.
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Todos ellos deberan cumplir requisitos de transparencia que incluyen la ela-
boracion de documentacién técnica y la difusion de resimenes detallados
sobre el contenido digital utilizado en su entrenamiento, el cual, a su vez,
habra de respetar la normativa europea sobre derechos de autor®.

Finalmente, para aquellos clasificados como “de alto impacto” por su
potencial riesgo sistémico (en la misma linea de los citados para los sistemas
de alto riesgo), y siempre que retinan ciertos criterios, se disponen obligacio-
nes mas estrictas. Asi, ademas de la obligacion comun con los sistemas de
riesgo alto, de evaluar y mitigar tales riesgos sistémicos, deberan realizar
pruebas contradictorias (el conocido como red teaming). Estan obligados a
informar a la Comision sobre incidentes graves, asi como sobre su eficiencia
energética, y deben garantizar la ciberseguridad®.

El acuerdo explica con claridad el estado actual el proceso legislativo y
los plazos previstos para la entrada en vigor de la “Ley”, que debera some-
terse a aprobacion final por el Parlamento Europeo y por el Consejo. La tota-
lidad del futuro Reglamento no sera aplicable hasta dos afios después, si bien
algunas de sus disposiciones, como las relativas a las prohibiciones y a la IA
generativa, seran aplicables al cabo de 6 y 12 meses desde la entrada en
vigor, respectivamente. Se da la Comision Europea un papel clave para la
implementacion de la Ley, ya que le permite adoptar actos delegados y de
ejecucion para especificar los requisitos técnicos y metodoldgicos de los sis-
temas de 1A, asi como para actualizar la lista de usos prohibidos o de alto
riesgo. Esto implica que la Comision tendra que estar al dia de los avances
cientificos y tecnoldgicos en el campo de la IA y consultar a las partes inte-
resadas, como los proveedores, los usuarios, las autoridades nacionales y los
expertos independientes®.

El acuerdo también implica que los Estados miembros tendran que adaptar
sus legislaciones nacionales para garantizar la aplicacion efectiva y coherente
de la Ley, especialmente en lo que se refiere a las infracciones y sanciones. El
acuerdo establece un marco comun de sanciones administrativas, que pueden
llegar hasta el 7% del volumen de negocios anual total de una empresa, pero
deja a los Estados miembros la facultad de determinar las sanciones penales o
civiles que consideren apropiadas. Ademas, los Estados miembros tendran que
designar a las autoridades nacionales competentes para supervisar y hacer
cumplir la Ley, asi como a los organismos notificados que se encargaran de
evaluar la conformidad de los sistemas de IA de alto riesgo®'.

2 Ibidem.

¥ Ibidem.

30 Ibidem.

31 Vid la nota “Alerta: Ley europea de Inteligencia Artificial.” https://hsfnotes.com/
madrid/2023/12/13/alerta-ley-europea-de-inteligencia-artificial/
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Pese a que este Reglamento se viene calificando como la primera Ley del
mundo, en puridad no es asi. Tanto China como los EE.UU han aprobado en
2023, normas generales al respecto. La norma europea, eso si, lo es con arreglo
a valores occidentales, en tanto que, en contraste con el Decreto presidencial
estadounidense, es una norma a la vez horizontal e imperativa para todos sus
destinatarios. Las diferencias regulatorias son claras. Lo mas relevante es la ten-
dencia a regular de acuerdo con defensa de la ética y la proteccion de los dere-
chos fundamentales de la UE, de una forma mas claramente intervencionista en
Europa, frente al sistema de EEUU, que anunci6 su primera regulacion de la
inteligencia artificial en octubre de 2023, mediante una orden ejecutiva del pre-
sidente americano. La Orden establece una serie de principios y practicas para
el uso responsable y confiable de la IA por parte de las agencias federales, como
la transparencia, la equidad, la rendicion de cuentas, la seguridad y la privaci-
dad. La Orden también crea un comité asesor de expertos del sector, la acade-
mia y la sociedad civil para supervisar la implementacion de la regulacion y
proponer recomendaciones para mejorarla. La orden no se aplica a las empresas
privadas ni a los usos militares de la IA. (Hernandez Pena, J.J. 2022)%.

China publicé nuevas normas sobre la inteligencia artificial generativa
(IA) en julio de 2023, convirtiéndose en uno de los primeros paises del
mundo en regular la IA. Las normas solo se aplican a los servicios disponi-
bles para el publico en general en China y exigen que los proveedores de ser-
vicios de IA realicen revisiones de seguridad y registren sus algoritmos ante
el gobierno si sus servicios pueden influir en la opinidén publica o pueden
“movilizar” al publico. Ademas, las normas obligan a revelar los contenidos
generados artificialmente, asi como los datos utilizados para entrenar cual-
quier modelo lingiistico de gran tamafio®. En términos generales, la regula-
cion en China viene dada por un conjunto de regulaciones departamentales
que se centran en diferentes aspectos de los sistemas de [A.

Las normas generales de China y EE.UU sobre la IA en 2023 tienen algu-
nas similitudes con la Ley Europea de Inteligencia Artificial, como la preo-
cupacioén por la seguridad, la transparencia y la rendicion de cuentas de los
sistemas de [A, o la necesidad de revelar los contenidos generados artificial-
mente. Sin embargo, también hay diferencias significativas, como el ambito
de aplicacion de las normas, el grado de intervencion y control del gobierno,
o el enfoque basado en los derechos humanos y los valores democraticos que
caracteriza a la regulacion europea de inteligencia artificial.

32 Ver Diario La Ley. https://diariolaley.laleynext.es/d11/2023/10/31/el-presidente-
biden-emite-una-orden-ejecutiva-para-desarrollar-en-los-eeuu-una-inteligencia-artificial -
segura-y-confiable

3 Ver Diario La Ley. https://diariolaley.laleynext.es/d11/2023/09/01/china-aprueba-
una-regulacion-de-la-inteligencia-artificial-y-de-la-inteligencia-artificial-generativa
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Al igual que su contraparte en los Estados Unidos, el gobierno chino pro-
mueve el desarrollo y la consolidacion de sus empresas al facilitar su creci-
miento inicial y su posicion en el mercado. Esta estrategia se lleva a cabo
mediante la implementacion de legislacion que se centra exclusivamente en
la reduccién de riesgos inaceptables o en la proteccion significativa de sus
ciudadanos. No obstante, a diferencia de otras aproximaciones, el gobierno
chino elige no emplear la regulaciéon como un instrumento directivo que
pueda condicionar o restringir los avances en el campo de la inteligencia arti-
ficial (Hernandez Pefia, J.J. 2022).

3. Regulacion en Espaiia

En Espaiia el documento de referencia es “La carta de derechos digita-
les”, que fue presentada el 14 de julio de 2021. La Carta, sin caracter norma-
tivo, se configura como una guia de futuros proyectos legislativos y del
desarrollo de las politicas publicas (Barrio Andrés, M. 2021). Su objetivo es
reforzar los derechos de la ciudadania, generar certidumbre en la nueva rea-
lidad digital y aumentar la confianza ante los cambios y disrupciones tecno-
logicas (Barranco Avilés, MC. Y Martinez Garcia, 2021.). En resumen, la
Carta recopila principios y derechos que orientaran la formulacion de futuras
normativas y politicas publicas, con el propdsito de garantizar la proteccion
de los derechos individuales y colectivos en los nuevos entornos digitales.
(Cotino Hueso, L. 2022)

La Carta de Derechos Digitales aborda cuestiones como la pseudonimi-
dad (Adsuara Varela B. 2022) y la proteccion de datos, el derecho a la heren-
cia digital, a la libertad de expresion y de acceso a informacion veraz, a la
desconexion digital, la proteccion de menores, la ciberseguridad, la educa-
cion digital, la accesibilidad y neutralidad de internet, el uso de mecanismos
de localizacion o perfilado, el acceso a los archivos, o el derecho de cada per-
sona al control sobre su propia identidad asi como el derecho a la igualdad y
no discriminacion, los derechos de la persona ante la inteligencia artificial y
las neurotecnologias

Por 1ultimo, resulta de interés el Real Decreto 22/2023, por el que se
aprueba el estatuto de la Agencia Espafiola de Supervision de la Inteligencia
Artificial (AESIA). La AESIA se adscribe al Ministerio de Asuntos Econo-
micos y Transformacion Digital a través de la Secretaria de Estado de Digi-
talizacion e Inteligencia Artificial. Con la creacion de esta Agencia, Espafia
se convierte en el primer pais europeo en tener un 6rgano de estas caracteris-
ticas y se anticipa a la entrada en vigor del Reglamento Europeo de Inteligen-
cia Artificial. Dicho proyecto de reglamento establece para los Estados
miembros la obligacion de seleccionar una autoridad nacional de supervision
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que se encargue de supervisar la aplicacion de la normativa en materia de
Inteligencia Artificial®*

IV. DECLARACIONES Y ACUERDOS INTERNACIONALES
BASADOS EN LA ETICA

La Recomendacion sobre la ética de la inteligencia artificial, de la
UNESCO adoptada el 23 de noviembre de 2021% representa un hito signifi-
cativo en el ambito de la ética de la inteligencia artificial, al convertirse en el
primer marco normativo universal sobre esta cuestion, y que tiene como
objetivo orientar a los Estados, las organizaciones internacionales, el sector
privado, la sociedad civil y la comunidad cientifica en el desarrollo y el uso
de la IA, de acuerdo con los valores universales de los derechos humanos, la
dignidad humana y la diversidad cultural®® La Recomendacion defiende cier-
tos valores y descansa en determinados principios, referidos a distintos ambi-
tos de actuacion politica. Aborda la ética de la IA como una

“reflexion normativa sistematica, basada en un marco integral, global,
multicultural y evolutivo de valores, principios y acciones interdependien-
tes, que puede guiar a las sociedades a la hora de afrontar de manera res-
ponsable los efectos conocidos y desconocidos de las tecnologias de la IA en
los seres humanos, las sociedades y el medio ambiente y los ecosistemas, y
les ofrece una base para aceptar o rechazar las tecnolog.as de la I4”.

El enfoque central de esta declaracion radica en la promocion y salva-
guardia de los derechos humanos, la dignidad humana y la sostenibilidad
medioambiental. Ademas, se enfatiza la importancia de principios funda-
mentales como la rendicion de cuentas y el Estado de derecho. Asimismo,

3 Real Decreto 729/2023, de 22 de agosto, por el que se aprueba el Estatuto de la
Agencia Espafiola de Supervision de Inteligencia Artificial. https://www.boe.es/diario
boe/txt.php?id=BOE-A-2023-18911; Vid. doc. Referencia de Consejo de Ministros Apro-
bado el estatuto de la Agencia Espafiola de Supervision de la Inteligencia Artificial https://
www.hacienda.gob.es/Documentacion/Publico/GabineteMinistro/Notas%20Pren-
$a/2023/CONSEJO-DE-MINISTROS/22-08-23-NP-CM-Estatutos-Agencia-Inte-
ligencia-Artificial.pdf

35 Fue respaldada por unanimidad por los 193 Estados Miembros de la UNESCO en
noviembre de 2021

3¢ Adopcion del primer instrumento normativo mundial sobre la ética de la inteligen-
cia artificial. En la Conferencia General de la UNESCO celebrada en noviembre de 2021,
los 193 Estados Miembros de la Organizacion adoptaron una Recomendacion sobre la
Etica de la Inteligencia Artificial, el primer instrumento normativo existente a nivel mun-
dial sobre esta cuestion.

https://www.unesco.org/es/articles/adopcion-del-primer-instrumento-normativo-
mundial-sobre-la-etica-de-la-inteligencia-artificial
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esta declaracion abarca capitulos especificos que abogan por una gobernanza
mas efectiva de los datos, asi como por la inclusion y la igualdad de género.
La aplicacion de la ética a la IA debe estar presente para cualquier persona,
sea de naturaleza publica o privada, que participe en cualquier etapa del ciclo
de vida de un sistema de IA, incluyendo la investigacion, concepcion y el
desarrollo y su utilizacion, ademas del mantenimiento, el funcionamiento, la
comercializacion, la financiacion, el seguimiento y la evaluacion, la valida-
cion, el fin de la utilizacion, el desmontaje y la terminacion®’. La Recomen-
dacidn presta especial atencion a las repercusiones éticas mas amplias de los
sistemas de IA en las principales esferas de competencia de la UNESCO En
concreto, en la educacion, la ciencia, la cultura y la comunicacion y la infor-
macion.

Ademas, es preciso hacer referencia a los acuerdos internacionales que se
han tomado recientemente sobre esta materia.

La declaracion de Bletchley Park es un hito historico en la cooperacion
internacional sobre la inteligencia artificial (IA), que reconoce los benefi-
cios y los riesgos que plantea esta tecnologia para la humanidad y el pla-
neta. La declaracion fue firmada por los representantes de 28 paises, entre
ellos la Union Europea, Estados Unidos y China, que son los principales
actores en el desarrollo y el uso de la IA. La declaracion se basa en los prin-
cipios y valores compartidos de la democracia, el Estado de Derecho, los
derechos humanos y la sostenibilidad, y se compromete a trabajar conjun-
tamente para garantizar una [A segura, centrada en el ser humano, confiable
y responsable.

La declaracion de Bletchley Park es el primer paso de un proceso conti-
nuo de cooperacion global sobre la IA, que tendra continuidad con futuras
cumbres cada seis meses en diferentes paises. La préxima cumbre tendra
lugar en Corea del Sur, y después en Francia. El proposito de estas cumbres
es crear un panel al estilo del IPCC del cambio climatico, que evalie perio-
dicamente los avances y amenazas de la A, y que emita recomendaciones y

37 Resolucion del Parlamento Europeo, de 20 de octubre de 2020, sobre un marco de
los aspectos éticos de la inteligencia artificial, la robotica y las tecnologias conexas,
2020/2012(INL).

Comision Europea, Generar confianza en la inteligencia artificial centrada en el ser
humano [COM(2019) 168].; Grupo de expertos de alto nivel sobre inteligencia artificial,
Directrices éticas para una IA fiable, 2019.; Grupo de expertos de alto nivel sobre inteli-
gencia artificial, Assessment List for Trustworthy Artificial Intelligence (ALTAI) for self-
assessment (Lista de evaluacion para una inteligencia artificial fiable con fines de autoe-
valuacion), 2020.; La Alianza de la IA es un foro de multiples interesados que se cred en
junio de 2018. Para mas informacion, véase el siguiente enlace: https://ec.europa.eu/digi-
tal-single-market/en/european-ai-alliance.; Grupo de expertos de alto nivel sobre 1A, Di-
rectrices éticas para una IA4 fiable, 2019.
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orientaciones para los gobiernos, las organizaciones internacionales, el sec-
tor privado, la sociedad civil y la comunidad cientifica®®.

Por tltimo, el Grupo de los Siete (G7) puso en marcha el pasado mayo de
2023 en la cumbre de Hiroshima (oeste) una iniciativa que ha derivado en la
elaboracion de once principios para empresas y organizaciones involucradas
en el desarrollo y el uso de sistemas de IA. Estos principios se basan en los
valores compartidos por el G7, como la democracia, el estado de derecho, el
respeto a los derechos humanos y la diversidad.

El codigo de conducta se denomina el “Proceso de IA de Hiroshima” y
tiene como objetivo promover el desarrollo de sistemas de IA seguros y fia-
bles a nivel internacional y gestionar sus riesgos. El codigo de conducta se
revisard periddicamente para adaptarse a la rapida evolucion de la tecnologia
y se cooperara con los actores implicados en el sector de la IA, como la socie-
dad civil, la academia, el sector privado y las organizaciones internacionales.
El codigo de conducta fue respaldado por los lideres del G7 (Alemania,
Canada, Estados Unidos, Francia, Italia, Japon y el Reino Unido) el 30 de
octubre de 2023.

V. LOS DERECHOS FUNDAMENTALES FRENTE A LA
INTELIGENCIA ARTIFICIAL

El uso de la inteligencia artificial, con sus caracteristicas especificas,
como son la utilizacion masiva de datos, la falta de transparencia, o su com-
portamiento autdbnomo, puede tener consecuencias negativas para diversos
derechos fundamentales, a partir de una posible afectacion a la dignidad
humana que se plantea como base y punto de referencia del conjunto de los
derechos fundamentales®. Pese a que los derechos no se estudian de forma
aislada, en cuanto componen un sistema, un conjunto, que conlleva que solo
se pueden entender dentro de ese sistema. A los meros efectos de una mejor
exposicion, resulta conveniente estructurar en cuatro apartados la referencia
sobre como afectan los sistemas IA al régimen de derechos fundamentales.

El primero, el principio de igualdad, como consecuencia de las cuestiones
relacionadas con la discriminacion algoritmica y la necesidad de garantizar la
igualdad y la no discriminacion en el uso de sistemas de IA. Lo que se conoce

38 Declaracion de Bletchley de los paises que asisten a la Cumbre de seguridad de la
IA, 1y 2 de noviembre de 2023 https://www.gov.uk/government/publications/ai-safety-
summit-2023-the-bletchley-declaration/dbc58681-1b68-47e0-8e3{-191435fdf8ce

% Con la referencia al derecho a la dignidad (art. 10 CE) fundamento del orden poli-
tico y la paz social: La dignidad de la persona; Los derechos inviolables que le son inhe-
rentes; El libre desarrollo de la personalidad; El respeto a la ley y a los derechos de los
demas.
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como sesgo algoritmico (Belloso Martin, N. 2022). El sesgo puede produ-
cirse de forma intencional o de manera involuntaria. De manera que determi-
nados puntos se programen en un algoritmo, o no lo hagan, con lo que se
consigue replicar sesgos de caracter estructural. O bien, la [A podria ser uti-
lizada para la toma de decisiones que estan afectadas por cuestiones como
pueden ser el sexo o la pertenencia a un grupo diferenciado por edad o por
origen social, u otros.

Los sesgos son especialmente problematicos cuando conducen a discri-
minaciones a favor de un grupo en detrimento de otro. Este fenomeno no es
exclusivo de los sistemas de inteligencia artificial, sino que es inherente a
cualquier proceso de toma de decisiones, ya sea ejecutado por seres humanos
o de forma automatica. Es crucial destacar que estos sesgos no se limitan a
simples errores técnicos; sus implicaciones son significativas. Se ha obser-
vado que tienden a repetirse y a perpetuarse, fortaleciendo dindmicas de
dominacion, privilegio y discriminacion. En Ultima instancia, esto amplifica
el riesgo de que las desigualdades existentes se vean acentuadas y consolida-
das a través de la automatizacion y el aprendizaje de las maquinas (Ninareh
Mehrabi, N.; Morstatter, F.; Saxena, N.; Lerman, K.; Galstyan, A. 2019).

La segunda gran cuestion, relacionada con la anterior, pero que puede
analizarse desde un enfoque mas especifico y pone en relacion los sistemas
IA con los derechos fundamentales, es la proteccion de la vida privada. En el
ambito del articulo 18 de la Constitucidn, aparecen nuevos riesgos o, en algu-
nos casos los mismos pero llevados a una dimension distinta y mucho mayor
como consecuencia de la IA. La recoleccion y el analisis masivo de datos
plantean interrogantes sobre el alcance de la privacidad individual y la salva-
guardia de la intimidad en un entorno de creciente vigilancia y monitoreo
(Cotino Hueso, L. 2017)%.

La fuente de los datos utilizados por la inteligencia artificial es una consi-
deracion critica que plantea diversas preguntas en el ambito juridico. ;De
dénde provienen estos datos? ;Fueron obtenidos de manera ética y respe-
tando los derechos de privacidad, o existe la posibilidad de que se hayan
recopilado de manera que infrinja dichos derechos? Ademas, surge la preo-
cupacion sobre la autenticidad de los datos: ;son legitimos o potencialmente
falsos, careciendo de valor? Mas atn, la representatividad de los datos es cru-
cial; si no son representativos, los resultados pueden ser sesgados, condu-
ciendo a discriminacion arbitraria.

La procedencia y contenido de los datos, por lo tanto, son elementos fun-
damentales que generan una serie de interrogantes en el contexto legal rela-
cionadas con la inteligencia artificial. Es esencial analizar si los datos

40" AEPD — ISMS Forum (eds.), ACED, E. et al. (coords.) Codigo de buenas practicas
en proteccion de datos para proyectos de Big Data, AEPD e ISMS Forum, 2017 Madrid.
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utilizados son validos, éticos y representativos para garantizar resultados jus-
tos y no sesgados. La IA también supone riesgos para la privacidad y la pro-
teccion de datos al utilizarse, por ejemplo, en equipos de reconocimiento
facial o para el seguimiento en linea y la creacion de perfiles de personas.
Ademads, permite fusionar informaciéon que una persona ha proporcionado
con datos nuevos, pudiendo crear perfilados (Andoni Eguiluz Castafieira J.
2020). Los sistemas de [A también pueden usarse para crear videos, audios o
imagenes falsos pero realistas, conocidos como “deepfakes”. Este contenido
puede implicar riegos financieros, dafios reputacionales y problemas en las
tomas decisiones. Todo esto podria conducir a la separacion y polarizacion
en la esfera plblica y manipular las elecciones.

Finalmente, respecto de los aspectos mas resefiables que ponen en rela-
cion el Derecho a la proteccion de datos personales con los sistemas 1A
(Rebollo Delgado L. 2023) El RGPD prevé una especial limitacion aplicable
a los sistemas de IA y referida a la toma de decisiones automatizadas. Asi, las
personas tienen el derecho de no ser sujetas a decisiones automatizadas que,
basadas unicamente en el procesamiento de datos, puedan tener un impacto
legal significativo en ellas o afectarlas de manera similar*.

Todo interesado tendra derecho a no ser objeto de una decision basada
unicamente en el tratamiento automatizado, incluida la elaboracion de per-
files, que produzca efectos juridicos en él o le afecte significativamente de
modo similar. (art. 22 RGPD)

Este derecho garantiza que ninguna persona sea sujeta a decisiones
importantes o significativas que afecten sus derechos y su vida diaria cuando
estas decisiones se basan Unicamente en procesos automatizados, mediante
algoritmos o sistemas informaticos, sin intervencion humana directa (Palma
Ortigosa A. 2022.) Asi, la negacion de un préstamo, una oferta de trabajo, la
aprobacion o rechazo de una solicitud de seguro o la asignacion de recursos
publicos no debe basarse inicamente en algoritmos sin que una persona haya
tenido la oportunidad de influir en la decision.

El tratamiento automatizado de datos también abarca la elaboracion de
perfiles®?, que es la evaluacion de datos personales para analizar o predecir
aspectos relacionados con el desempeno laboral, la situacion economica, la

41 “Art. 22 del RGPD

42 Debe ser una forma automatizada de tratamiento, incluyen do aquellos tratamientos
que tienen participacion parcialmente humana. Debe llevarse a cabo respecto a datos
personales; Y el objetivo de la elaboracion de perfiles debe ser evaluar aspectos persona-
les sobre una persona fisica. Vid. Informe de la agencia de Proteccion de Datos sobre
adecuacion al Reglamento General de Proteccion de Datos de tratamientos que incorporan
inteligencia artificial. Una introduccion

https://www.aepd.es/documento/adecuacion-rgpd-ia.pdf
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salud, preferencias personales, fiabilidad, comportamiento, ubicacion o
movimientos de una persona, cuando estas evaluaciones pueden tener conse-
cuencias legales significativas o un impacto similar®.

“Toda forma de tratamiento automatizado de datos personales consis-
tente en utilizar datos personales para evaluar determinados aspectos
personales de una persona fisica, en particular para analizar o predecir
aspectos relativos al rendimiento profesional, situacion economica, salud,
preferencias personales, intereses, fiabilidad, comportamiento, ubicacion
o movimientos de dicha persona fisica”. (Art. 4.4 RGPD)

Tedricamente son cuestiones distintas. Asi, para una plataforma que utiliza
tratamiento automatizado, el sistema podria, por ejemplo, registrar informa-
cion, asignar un codigo de seguimiento a esta informacion y ofrecer respues-
tas automaticas para guiar a un usuario, o tomar decisiones en un determinado
proceso. En cuanto a la elaboracion de perfiles, la plataforma lo que haria es
analizar datos y patrones de comportamiento para obtener una informacion
gracias a la que podria, por ejemplo, personalizar recomendaciones.

La creacion de perfiles tiene el potencial de perpetuar los estigmas pre-
existentes y fomentar la fragmentacion social. De manera paralela, puede
encajonar a un individuo en una etiqueta especifica, restringiendo sus opcio-
nes a las sugerencias preestablecidas. Este fenomeno puede minar la libertad
de eleccion de las personas, limitando, por ejemplo, sus decisiones sobre pro-
ductos y servicios, como libros, musica o noticias. En ocasiones, la creacion
de perfiles puede conllevar predicciones erréneas, mientras que en otros
casos puede dar lugar a la negacion de servicios y bienes, perpetrando asi una
discriminacion injustificada.

El Reglamento establece disposiciones con el propdsito de garantizar que
la practica de elaboracion de perfiles y la toma de decisiones automatizadas,
ya sea con o sin la elaboracion de perfiles, se realicen de manera que no con-
lleven un impacto injustificado en los derechos de los individuos. Entre estas
disposiciones se incluyen: La imposicion de requisitos especificos en cuanto
a transparencia y equidad; La asignacion de mayores responsabilidades en
términos de proactividad; La definicion de bases legales especificas para el
procesamiento de datos; El otorgamiento de derechos individuales para opo-
nerse a la elaboracion de perfiles, en particular con fines de marketing; La
exigencia de llevar a cabo una evaluacion de impacto en la proteccion de
datos cuando se cumplan ciertas condiciones.

4 Los campos del sector bancario y financiero, la asistencia sanitaria, la fiscalidad,
los seguros, la mercadotecnia y la publicidad son ejemplos tipicos en los cuales se lleva a
cabo de manera recurrente la elaboracion de perfiles para enriquecer el proceso de toma
de decisiones.
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La elaboracion de perfiles esta formada por tres elementos: debe ser una
forma automatizada de tratamiento, debe llevarse a cabo respecto a datos per-
sonales y el objetivo de la elaboracion de perfiles debe ser evaluar aspectos
personales sobre una persona fisica*’. Implica un proceso de tratamiento
automatizado, aunque no excluye la participacion humana en la definicion de
dichos perfiles. Este procedimiento se basa en deducciones estadisticas y se
utiliza comunmente para predecir comportamientos o caracteristicas de indi-
viduos a partir de datos recolectados de diversas fuentes, considerando simi-
litudes estadisticas con otros individuos.

Segun el Reglamento General de Proteccion de Datos (RGPD), la crea-
cion de perfiles se define como el procesamiento automatizado de datos per-
sonales con el fin de evaluar aspectos personales, especialmente para analizar
o prever aspectos de las personas. La palabra “evaluar” implica que la crea-
cion de perfiles involucra algun tipo de valoracion o juicio sobre un indivi-
duo. Sin embargo, es importante destacar que la mera clasificacion de
personas en funcion de datos conocidos como edad, sexo y altura no siempre
constituye una creacion de perfiles, ya que esto dependera de la finalidad de
dicha clasificacion. Por ejemplo, una empresa podria clasificar a sus clientes
en funcion de su edad o género con fines estadisticos y para obtener una
vision general de su base de clientes, sin realizar predicciones o sacar conclu-
siones sobre un individuo en particular. En este caso, la finalidad no es eva-
luar las caracteristicas individuales, por lo que no se consideraria una
creacion de perfiles®.

En textos anteriores, en los que se inspira el RGPD, se recoge que la ela-
boracion de perfiles puede implicar tres fases distintas: Primera, recogida de
datos; Segunda: andlisis automatizado para identificar correlaciones; Ter-
cera: aplicacion de la correlacion a una persona para identificar caracteristi-
cas de comportamientos presentes o futuros. Los responsables que llevan a
cabo la elaboracion de perfiles deberan garantizar que cumplen los requisitos
del RGPD respecto a todas estas fases*. La elaboracion de perfiles, en lineas
generales, implica la recopilacion de informacion relativa a una persona o un
grupo de individuos, seguida de una evaluacion de sus caracteristicas y

4 Grupo de Trabajo sobre Proteccion de Datos del articulo 29. Directrices del Comi-
té Europeo sobre Proteccion de Datos referentes a decisiones individuales automatizadas
y elaboracion de perfiles a los efectos del reglamento 2016/679. Adoptadas el 3 de octubre
de 2017 y revisadas y adoptadas por tltima vez el 6 de febrero de 2018

https://www.aepd.es/documento/wp251rev01-es.pdf

4 Ibid.

4 La Recomendacion CM/Rec(2010)13mdel Comité de Ministros a los Estados
miembros sobre la proteccion de las personas con respecto al tratamiento automatizado de
datos de caracter personal en el contexto de la creacion de perfiles

https://search.coe.int/cm/Pages/result_details.aspx?Objectld=09000016805cdd2a
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patrones de comportamiento con el fin de categorizarlos de manera especi-
fica. Esto se realiza principalmente para llevar a cabo analisis o prondsticos
acerca de aspectos como su competencia en la realizacion de tareas, sus inte-
reses personales o su comportamiento futuro. La determinacion de si se con-
figura una decision automatizada o no, se hace depender de las circunstancias
particulares involucradas en el proceso®.

En tercer lugar, los riesgos de la IA planean sobre los derechos del ambito
de la comunicacion. Resulta especialmente preocupante los dafios que pue-
den producirse respecto de otro derecho fundamental, que queda necesaria-
mente afectado, la libertad de expresion, mas concretamente la libertad de
informacion, que se manifiesta a través de lo que se ha denominado censura
algoritmica. La censura algoritmica es el fendmeno por el cual los sistemas
de inteligencia artificial (IA) limitan o manipulan la informaciéon que se
difunde o se accede en el entorno digital, afectando asi a la libertad de expre-
sion y de informacion. Este fendmeno puede tener diversas causas y conse-
cuencias, que se relacionan con el disefio, el funcionamiento y el uso de los
sistemas de IA. (Teruel Lozano G. 2014; Cotino Hueso, L, 2005, p. 59).

La inteligencia artificial tiene, ademas, la capacidad de difundir informa-
cion erronea; desde otra perspectiva, puede contribuir a la desinformacién y
la propagacion de noticias falsas. Asimismo, la inteligencia artificial puede
generar artificialmente imagenes, documentos y voces, convirtiéndose en un
medio que puede afectar de manera significativa bienes juridicos fundamen-
tales. Estos dos aspectos adicionales subrayan la importancia de considerar la
influencia potencialmente perjudicial de la inteligencia artificial en la calidad
de la informacién y en la integridad de diversos elementos, destacando asi la
necesidad de un enfoque critico y regulaciones adecuadas en estos ambitos.

Lo anterior se relaciona también con el derecho de sufragio como base
del proceso democratico (Gonzalez de la Garza, M. 2019). Se ha sefialado la
necesidad de preservar este derecho en la era digital. La desinformacion y
los ataques informaticos dirigidos contra procesos electorales, campafas y

47 Se pueden tener en cuenta una serie de aspectos para ponderar sobre la necesidad
de los intereses legitimos por el responsable del tratamiento o por un tercero: e/ nivel de
detalle del perfil (un interesado cuyo perfil corresponde a un grupo ampliamente descrito
como «gente interesada en la literatura inglesay, o segmentado y abordado a un nivel
muy especifico); la exhaustividad del perfil (si el perfil describe unicamente un pequeiio
aspecto del interesado, o presenta una vision mds exhaustiva); las consecuencias de la
elaboracion del perfil (los efectos sobre el interesado), y la garantias destinadas a garan-
tizar la lealtad, la no discriminacion y la precision del proceso de elaboracion de perfiles.
Grupo de Trabajo sobre Proteccion de Datos del articulo 29. Directrices sobre decisiones
individuales automatizadas y elaboracion de perfiles a los efectos del reglamento
2016/679. Adoptadas el 3 de octubre de 2017 y revisadas y adoptadas por tltima vez el 6
de febrero de 2018 https://www.aepd.es/documento/wp251rev01-es.pdf
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candidatos pueden polarizar el discurso ptblico y quebrantar el secreto del
voto, socavar la integridad y equidad del proceso electoral y minar la con-
fianza de la ciudadania en los representantes que hayan sido elegidos. En
este contexto, se ha destacado la importancia de las salvaguardias y las
medidas activas para contrarrestar las campafias de desinformacion, el uso
indebido de datos privados, las amenazas hibridas y los ciberataques (Aba
Catoria, A. 2019)*.

Para garantizar el respeto a estos derechos en la era digital, se requiere un
marco normativo adecuado, que regule el uso de la IA de forma ética y res-
ponsable, y que establezca mecanismos de transparencia, rendicion de cuen-
tas y control de los sistemas de IA. Asimismo, se requiere una mayor
concienciaciéon y educacion de los ciudadanos, que les permita ejercer un
pensamiento critico y una alfabetizacion mediatica e informacional, frente a
los riesgos de la censura algoritmica.

Por ultimo, se hace referencia al derecho a la tutela judicial efectiva, reco-
nocido en el articulo 24 de la Constitucion Espaiiola, que puede verse limi-
tado por la falta de vigilancia humana cuando se utilizan sistemas de
inteligencia artificial (IA) para asistir o sustituir a los jueces en la aplicacioén
de la ley. La IA puede ofrecer ventajas como la rapidez, la eficiencia o la uni-
formidad, pero también puede presentar riesgos como el error, el sesgo o la
falta de transparencia. Por ello, es necesario que exista un control humano
adecuado sobre la 1A, que garantice el respeto a los principios y garantias
procesales, asi como a los derechos y libertades de las personas (Barona
Villar, S. 2021)

Resulta necesario establecer unos criterios de calidad, seguridad y ética
para la IA, que aseguren su fiabilidad, precision y equidad, como forma de
ayudar a preservar el derecho a la tutela judicial efectiva, asi como manera de
fomentar la confianza y la aceptacion de la IA en el ambito judicial. El con-
trol o vigilancia humano facilitara el respeto de éste y otros derechos funda-
mentales, ya que contribuye a reducir al minimo el riesgo de adoptar
decisiones asistidas por IA erréneas o sesgadas de aplicacion de la ley por el
poder judicial (Lorenzo Pérez, C. 2022).

VI. CONCLUSIONES

La regulacion efectiva de la A requiere una comprension comun de su
significado. Se ha buscado definir los sistemas A segun sus capacidades y a
través de sus caracteristicas. Principalmente, las cuestiones referentes a la

4 La Carta de los Derechos Fundamentales en el contexto de la inteligencia artificial
y el cambio digital https://data.consilium.europa.eu/doc/document/ST-11481-2020-INIT/
es/pdf
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explicabilidad y autonomia. La explicabilidad implica comprender y comu-
nicar los resultados de la 1A, especialmente en modelos complejos como el
deep learning. La autonomia, que abarca desde ejecutar instrucciones pre-
programadas hasta la toma de decisiones independiente, plantea preocupa-
ciones sobre la capacidad de la IA para causar dafio fisico y la asignacion de
responsabilidad. En este contexto, se propone un enfoque basado en las capa-
cidades funcionales de la IA para garantizar neutralidad tecnoldgica y adap-
tabilidad regulatoria ante futuros avances.

Del anélisis del marco normativo existente se traducen las dificultades
que se presentan para su armonizacion global. Se ha prestado especial aten-
cion al Reglamento de la Unidon Europea y al posterior acuerdo de 8 de
diciembre, asi como al resto de los documentos y propuestas de la Union, que
evidencian la preocupacion por dotar de un marco regulador a los derechos
fundamentales ante la irrupcion de los sistemas de IA. Estos derechos pueden
verse afectados por los sesgos, las discriminaciones, la desinformacion y las
amenazas a la ciberseguridad que puede generar la IA, asi como por la falta
de control y responsabilidad de sus acciones y decisiones.

La ética y los acuerdos globales resultan fundamentales para dotar de
principios que garanticen los derechos fundamentales ante la irrupcion de los
sistemas IA. La Recomendacion sobre la ética de la inteligencia artificial, de
la UNESCO, se convierte en el primer marco normativo universal sobre esta
cuestion, que establece los valores, principios y ambitos de actuacion politica
que deben orientar a los actores involucrados en el ciclo de vida de un sis-
tema de IA. Asimismo, se¢ ha hecho referencia a otros acuerdos internaciona-
les relacionados con la ética de la IA, como la declaracion de Bletchley Park,
que es una iniciativa de cooperacion global entre 28 paises, y los once prin-
cipios del G7 para empresas y organizaciones que trabajan con sistemas de
IA. Estos acuerdos sefialan la necesidad de trabajar en marcos regulatorios
globales y comunes, que respeten los derechos humanos, la dignidad humana
y la diversidad cultural.

Definida la inteligencia artificial (IA) y su regulacion, se plantea como
puede afectar a los derechos fundamentales, especialmente al principio de
igualdad, a la proteccion de la vida privada, a la libertad de expresion y a la
participacion democratica. Asi como a la toma de decisiones por el poder
judicial. El hecho de que la IA pueda tener un comportamiento autonomo y
poco transparente dificulta especialmente el control y la responsabilidad de
sus acciones y decisiones.

El derecho a la proteccion de la vida privada se ve amenazado por el uso
masivo de datos personales por parte de los sistemas de [A. Se plantean
diversas cuestiones sobre la procedencia, el contenido, la autenticidad y la
representatividad de los datos utilizados por la A, asi como sobre los riesgos
de sesgos, discriminaciones, desinformacion y ciberataques que puede
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generar la [A. Se evidencian también las posibles consecuencias negativas de
la IA para la esfera publica, la democracia y las elecciones, por lo que se pro-
ponen medidas de control y educacién para garantizar el respeto a los dere-
chos fundamentales. [gualmente, es preciso destacar los riesgos de decisiones
automatizadas que produzcan efectos juridicos o afecten significativamente a
las personas, asi como de la elaboracion de perfiles.

Finalmente, se ha profundizado en el impacto de la IA en los derechos
de caracter politico, relacionados con el &mbito de la comunicaciéon, como
la libertad de expresion, la libertad de informacion y el derecho de sufra-
gio. Se ha descrito el fendémeno de la censura algoritmica, asi como los
riesgos de que la IA puede difundir informacién errénea, generar informa-
cién falsa y atentar contra la integridad y equidad de los procesos electo-
rales. Se plantea la necesidad de un marco normativo, un control humano
y una educacion ciudadana para garantizar el respeto a estos derechos en
la era digital. Por ltimo, se ha abordado el derecho a la tutela judicial
efectiva, que puede verse limitado por el uso de la IA para asistir o susti-
tuir a los jueces. Se ha propuesto establecer criterios de calidad, seguridad
y é&tica para la IA, que aseguren su fiabilidad, precision y equidad, asi
como un control humano adecuado que reduzca el riesgo de decisiones
erroneas o sesgadas.
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