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Resumen: Proteger la intimidad personal y, en general, las libertades indivi-
duales frente a la transferencia internacional de datos personales, ha sido y sigue
siendo una constante preocupacion, no soélo para el jurista, sino también para el ciu-
dadano, potencial afectado. Bajo este prisma, es obligado dar a conocer las normas
juridicas existentes, tanto a nivel nacional como internacional en torno a tal proble-
matica, amplificada por los continuos progresos de la tecnologia informatica.
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Abstract: The protection of privacy and individual liberties in general from
international data transfer has been and remains a constant source of concern
not only for legal professionals but also for citizens in general, who are after all
the potential victims of abuses. From this standpoint, it is essential to study and
understand existing national and international legislation governing data transfer
and protection, an ever-expanding field in the face of technological progress.
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1. INTRODUCCION

El problema de la seguridad informatica en la «telarafia mundial» es alar-
mante. No en vano, el Director de la Agencia Espaiiola de Proteccion de Datos

" Este trabajo se ha desarrollado en el marco del Proyecto de investigacion «Constitucion
y globalizacion: transformaciones del Estado constitucional y constitucionalizacion de
espacios supranacionalesy. Referencia del Proyecto: DER2009-10375. Entidad financiadora:
Ministerio de Educacion y Ciencia.
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(en lo sucesivo, AEPD) ha resaltado que el desarrollo tecnolégico dificulta la
proteccion de la intimidad: «afecta grave e intensamente a los derechos fun-
damentales e incluso puede condicionar el contenido de las normas juridi-
cas»!. Traspasar las barreras politicas y geograficas, aunque necesario para
activar la libre circulacion de personas y cosas y mejorar las relaciones co-
merciales y culturales, presenta, sin duda, grandes inconvenientes, pues los
derechos recogidos en las leyes de proteccion de datos pueden verse seria-
mente amenazados si no se actiia con cautela y bajo un control que garantice
un grado de seguridad en las transmisiones. Debe procurarse, entonces, el de-
licado equilibrio entre intereses economico-comerciales e intimidad personal.

2. GENESIS DE LA REGULACION JURIDICO-INTERNACIONAL DEL
MOVIMIENTO INTERNACIONAL DE DATOS

Las Directrices sobre los Principios Rectores para la reglamentacion de
los ficheros computarizados de datos personales de la ONU —1990—, las Li-
neas Directrices sobre la proteccion de la intimidad y los flujos internacionales
de datos de la OCDE —1980—, el Convenio 108 del Consejo de Europa —1981—
(véase nota 6, pagina 4 del presente trabajo) y la propuesta de Directiva de la
Comunidad —1992- son los principales textos que abordan la ordenacion de
la proteccion de los datos personales de un modo general. En todos ellos, a
pesar de sus diferencias, el movimiento internacional de datos ha sido objeto
de una regulacion autonoma, observandose cierta uniformidad en los mismos
a la hora de abordar la cuestion.

Sabemos que la OCDE ha perseguido estimular y desarrollar la economia
y comercio internacional, analizando las consecuencias de los nuevos des-
arrollos tecnologicos informaticos en este campo. Las actividades de la Or-
ganizacion, en cooperacion con el Consejo de Europa, han sido diversas e
intensas sobre todo en los afos setenta y principios de los ochenta; fue el caso
del simposio celebrado en Viena en 1977, donde se puso de manifiesto que
las transmisiones internacionales de datos constituian la preocupacion basica
de esta organizacion. El fruto de este simposio fue el desarrollo de unas lineas
directrices por un Grupo de Expertos en 1978 en un texto que fue adoptado
por el Consejo de Ministros de la OCDE en forma de recomendacion a los
Estados miembros en 1980, en la linea de intentar evitar, en lo posible, el es-
tablecimiento de obstaculos a la libre circulacion de datos que dificulten el
necesario desarrollo econdémico y social; todo ello, sin olvidar la presencia de
eventuales riesgos.

! Tras su experiencia como Director de la Agencia Espafiola de Proteccion de Datos,
¢éstas fueron las palabras vertidas por PINAR MaNas, J. L., ;Existe la privacidad?,
Inauguracion Curso Académico 2008-2009, Universidad CEU San Pablo, Fundacion
Universitaria San Pablo-CEU, Madrid, 2008, p. 13.
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Uno de los principales objetivos del ya citado Convenio 108, que entr6
en vigor en 1985, ha sido conciliar «los valores fundamentales del respeto a
la vida privada y de la libre circulacion de la informacion entre los pueblosy,
destacando sus disposiciones sobre los flujos transfronterizos de datos y de
cooperacion y ayuda mutua entre las partes contratantes; todo ello, tomando
como base las resoluciones de 1973 y 1974 del Consejo de Europa. Por lo
demas, el Convenio 108 se convierte en un transcendente instrumento de co-
hesion.

El objetivo de la Unién Europea (en lo sucesivo, UE) es fundamental-
mente econdémico; sin ir mas lejos, el Tratado de la UE de 1992 consigui6 la
creacion del «Mercado interior», el cual implico un espacio sin fronteras in-
teriores, en el que la libre circulacion de mercancias, personas, servicios y ca-
pitales quedaba garantizada de acuerdo con las disposiciones de dicho
Tratado. A partir de los afios noventa la UE comenzd a mostrar una mayor
sensibilidad hacia el ambito de los derechos fundamentales, siendo particu-
larmente intensa la actividad del Parlamento Europeo, de la Comision y del
Consejo.

La solucioén juridica adoptada en el ambito internacional a la problema-
tica del movimiento internacional de datos ha sido, en lineas generales, con-
siderar que entre dos paises afectados por flujos de datos a través de sus
fronteras, la informacion debera circular tan libremente como en el interior
de cada uno de los territorios respectivos, siempre y cuando, como se indicara
en los epigrafes siguientes, el nivel de proteccion otorgado al individuo en
cada uno de los ordenamientos afectados sea similar?,

3. TRANSFERENCIA INTERNACIONAL DE DATOS Y SU CONSIDE-
RACION EN LA LEGISLACION ESPANOLA

«El libre flujo de los datos personales constituye una auténtica necesidad
de la vida actual de la que las transferencias bancarias, las reservas de pasajes
aéreos o el auxilio judicial internacional pueden ser simples botones de mues-
tray; asi rezaba la Exposicion de Motivos de la ya derogada Ley Organica
5/1992, de 29 de octubre (LORTAD).

Por transferencia o flujos internacionales de datos se entiende, con arreglo
a las Directrices de la OCDE, los movimientos de datos de caracter personal a
través de las fronteras nacionales; esta expresion, «transferencia de datos», debe
considerarse aplicable a todos los flujos de datos (entre sistemas informaticos) a
través de las fronteras, fuera del territorio de Espacio Economico Europeo —EEE-,
que constituyan una cesién o comunicacion de los mismos, ya sea entre sujetos

2 Cfr. RipoLL CARULLA, S., «El movimiento internacional de datos. Legislacion
espafiola y derecho internacional», Revista TELOS n° 37, marzo-mayo 1994, Cuaderno
Central, disponible en Attp://www.campusred.net/telos/anteriores/num_037/cuaderno_cen-
trall0.html, (0ltima consulta: 07/02/2012).
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de Derecho Publico® o de Derecho Privado, asi como aquellos que tengan por
objeto la realizacion de un tratamiento de datos por cuenta del responsable del
fichero establecido en territorio espafiol (art. 5.1 t Reglamento de la Ley Orga-
nica de Proteccion de Datos* —en lo sucesivo RLOPD-), independientemente
de cudl sea el soporte mediante el que se envian los datos o la forma de trata-
miento, pues de no concebirse de esta manera, quedarian sin sentido algunas
leyes de proteccion de datos®, amparandose en el art. 12 del Convenio 108 del
Consejo de Europa. Obsérvese que, en esta definicion, el RLOPD circunscribe
el concepto de transferencia internacional a la salida de los datos fuera del EEE,
tanto si el destinatario de los datos en el extranjero tiene la consideracion de ce-
sionario o de simple encargado del tratamiento de los mismos, de lo que se in-
fiere que la comunicacion o cesion de datos entre paises de la UE no tendran
consideracion de transferencia internacional, no necesitando, entonces, la noti-
ficacion para su inscripcion en el Registro General de Proteccion de Datos; en
efecto, el movimiento de datos entre los paises de la Comunidad Europea es
libre por aplicacion del art. 1.2 de la Directiva 95/46 CES; por lo tanto, en el
seno de la UE no deberan existir problemas; éstos pueden surgir entre la UE
como un todo y los paises terceros, esto es, los Estados no miembros. Se ha
puesto de manifiesto, asimismo, que la comunicacion o cesion de datos se re-
fiere a una «salida fisica» de los mismos y no «salida juridica», ya que puede
continuar siendo de aplicacion la legislacion nacional; en consecuencia, no se
puede identificar el caracter internacional de la transferencia con la pérdida de
competencia de la Ley Espatiola’.

3 Es el caso del trafico que se produce en el marco de la cooperacion internacional en
materia penal, policial o aduanera: el Convenio de aplicacion del Acuerdo de Schengen
que contempld la supresion gradual de controles en las fronteras o el Convenio de creacion
de la Oficina Europea de Policia en la UE son buenos ejemplos.

4 Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento
de desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre de proteccion de datos de
caracter personal. La necesidad de dotar de coherencia a la regulacion reglamentaria en
todo lo relacionado con la transposicion de la Directiva 95/46/CE (véase nota 6, pagina 4
del presente trabajo) y de desarrollar los aspectos novedosos de la Ley Orgénica 15/1999,
junto con aquellos en los que estos afios de vigencia han puesto de manifiesto la
conveniencia de una mayor precision que doten de seguridad juridica al sistema,
justificaron la creacion de este Reglamento. Véase nota 10, pagina 4 del presente trabajo.

> VELAZQUEZ BAUTISTA, R., Proteccion juridica de datos personales automatizados,
Colex, Madrid, 1993, p. 171.

¢ Directiva del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y a la libre circulacion de estos datos. Esta Directiva y el Convenio n° 108 del Consejo de
Europa, de 28 de enero de 1981, para la proteccion de las personas con respecto al trata-
miento automatizado de datos de caracter personal, mencionado en paginas anteriores,
constituyen la piedra angular en materia de proteccion de datos.

7 VERDAGUER LOPEZ, J. y BERGAS JANE, M* A., TODO Proteccion de Datos, CISS
(Grupo Wolters Kluwer), Valencia, 2012, p. 356.
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Se ha visto, pues, la necesidad de que estas transmisiones de datos se so-
metan a algin control, pues de otro modo, podrian propiciarse los llamados
«paraisos de datos», anulando en gran medida cualquier tipo de proteccion
nacional. Aquélla Ley 31/1987, de 18 de diciembre, de Ordenacion de las Te-
lecomunicaciones® y la vigente Ley 7/2010, de 31 de marzo, General de la
Comunicacion audiovisual, son una buena prueba de control: «mediante ley
podra limitarse el intercambio de comunicaciones», prescripcion de gran re-
levancia, ya que los datos personales no se tratan siempre con arreglo a la
normativa o se protegen de igual forma en el pais receptor y emisor.

La proteccion de datos esta armonizada en la UE, a través de la ya men-
cionada Directiva 95/46/CE, a nivel de los Estados miembros y, a través del
Reglamento 45/2001°, a nivel de las instituciones europeas. Por su parte, la
Ley Organica de Proteccion de Datos!® (en lo sucesivo LOPD), bajo el epi-
grafe «Movimiento internacional de datos», en su titulo V, y el Reglamento
que desarrolla la misma, regula la transferencia de datos mas alla de las fron-
teras y sus requisitos, de acuerdo con la proteccion existente en el destino. En
cualquier caso, estamos ante una de las actividades mas delicadas que han
provocado una regulacién muy cautelosa por parte de estas normas, como se
tendra ocasion de comprobar. Aunque el Tribunal de Justicia de las Comuni-
dades Europeas, en el caso de Bodil Lindgvist en noviembre de 2003, afirmo
que la difusion de datos personales a través de Internet no se considera una
transferencia internacional de datos, existen opiniones divergentes sobre el
particular, lo que ha llevado a afirmar que la Directiva 95/46/CE presenta al-
gunas deficiencias en la regulacion de este fendmeno. Y asi es; la Directiva
parece reconocer los aspectos positivos de las Transferencias Internacionales
de Datos en lo que atafie al desarrollo del comercio, pero podria no abarcar

8 La adaptacion del marco juridico nacional de Telecomunicaciones al comunitario
conlleva la modificacion de la Ley 31/1987, de Ordenacion de las Telecomunicaciones con
la Ley 32/1992, de 3 de diciembre, (de modificacion de la Ley 31/1987, de 18 de diciembre,
de Ordenacion de las Telecomunicaciones). La Comunidad Economica Europea, a través
de la Comision y del Consejo, fijo el ambito normativo comun de este sector de las
comunicaciones, dictando, entre otras, las Directivas de la Comision de las Comunidades
Europeas 88/301/CEE y 90/388/CEE, relativas a la competencia en los mercados de
terminales y servicios de telecomunicacion, basadas en el articulo 90, apartado 3, del
Tratado.

° Reglamento (CE) n°® 45/2001 del Parlamento Europeo y del Consejo, de 18 de
diciembre de 2000 relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales por las instituciones y los organismos comunitarios y a la
libre circulacion de estos datos. Véase epigrafe IV del presente trabajo.

10 Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter
Personal. En su momento, y en la redaccion de la ya derogada Ley Orgénica 5/1992 y la
actual Ley Organica 15/1999, fueron especialmente utiles para la comprension de la
proteccion de los derechos de las personas frente a las tecnologias, la ley de Hesse en
Alemania (1970), la Datalag sueca (1973), la Privacy Act estadounidense (1974) y la Data
Protection Act inglesa (1984), entre otras.
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algunas situaciones, en la medida en que no son las consecuencias de una
transferencia de datos voluntaria directa o indirecta por parte de una persona
situada en Europa (...); la transferencia al exterior de Europa es el resultado
de la naturaleza mundial e interactiva de las redes utilizadas por los residentes
europeos'!. Desde este punto de vista, debera observarse la Directiva
2002/58/CE!? sobre la privacidad y las comunicaciones electronicas, la cual
contempla el reciente desarrollo de los servicios de Internet y la naturaleza
global de su infraestructura.

3.1. Aspectos mis relevantes de la Ley espaiiola

En el anteriormente mencionado titulo V de la LOPD se acoge el princi-
pio bésico de reciprocidad del Convenio 108, que supedita el flujo interna-
cional de datos, necesario para el desarrollo cultural, econémico y de
seguridad mutua de los Estados, a la existencia en el pais receptor de los datos
personales de garantias similares a las del transmisor!?; en este caso, a las que
se establecen en la LOPD: «No podran realizarse transferencias temporales
ni definitivas de datos (...) con destino a paises que no proporcionen un nivel
de proteccion equiparable al que presta la LOPD, salvo (...) autorizacion —
expresa— previa del Director de la AEPD, que so6lo podra otorgarla si se ob-
tienen garantias adecuadasy; asi reza el art. 33 de dicha ley, siendo ésta la
norma general; o como se afirma en el art. 25 de la Directiva, «el pais tercero
de que se trate garantice un nivel de proteccion adecuadoy, lo que se evaluara
atendiendo a todas las circunstancias que concurran o relacionadas con la
transferencia («Considerando» 57° Directiva 95/46/CE): naturaleza de los
datos, la finalidad y duracion del tratamiento; el pais de origen y el pais de
destino final, las normas de Derecho, asi como las normas profesionales y
medidas de seguridad vigentes en dichos paises'*; estas circunstancias también
estan reflejadas en el art. 67 RLOPD. Estos criterios son indicativos; un cri-
terio adicional podria ser el de que un nivel de proteccion inadecuado pudiera

" POULLET, Y., «Flujos de datos transfronterizos y extraterritorialidad: la postura
europeay, Revista espaiiola de Proteccion de Datos n° 1, Agencia de Proteccion de Datos
de la Comunidad de Madrid-Civitas, julio-diciembre 2006, pp. 99-100.

12 Directiva del Parlamento Europeo y del Consejo de 12 de julio de 2002 relativa al
tratamiento de datos personales y a la proteccion de la intimidad en el sector de las
comunicaciones electronicas.

3 PEREZ LUNO, A.-E., Manual de Informdtica y Derecho, Ariel, Barcelona, 1966, p.
53, en su analisis de la estructura normativa de la Ley.

14 A pesar de las similitudes existentes entre el art. 33 LOPD y el art. 25 Directiva
95/46 en lo que se refiere a este extremo, se ha puesto de relieve la conveniencia de que la
Ley espafiola determine de un modo concreto, en la transposicion, un sistema que
garantizara el principio establecido en la Directiva; no olvidemos que la norma europea
establece unas obligaciones dirigidas a los Estados miembros, no a los responsables de los
tratamientos. APARICIO SALOM, J., Estudio sobre la Ley Organica de Proteccion de Datos
de Caracter Personal, Aranzadi, Madrid, 2000, p. 188.
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causar perjuicios a los afectados'®. Con ello «no sélo se cumple con una exi-
gencia logica, la de evitar un fallo que pueda producirse en el sistema de pro-
teccion a través del flujo a paises que no cuentan con garantias adecuadas,
sino también con las previsiones de instrumentos internacionales (...)», aten-
diendo, ademas, a las formalidades que se precisen, como, por ejemplo, haber
obtenido el consentimiento para la cesion o haber formalizado, en su caso, el
contrato de servicios. Se observa que los principios inspiradores de este pre-
cepto y siguientes se basan en el Convenio 108 del Consejo de Europa y en
el Acuerdo de Schengen. Entraré, mas adelante, en el sentido que debemos
otorgar a lo que se ha llamado «proteccion equivalentey.

En su momento fue de gran ayuda, en la interpretacion de este articulo,
la Instruccion 1/2000, de 1 de diciembre, de la AEPD, relativa a las normas
por las que se rigen los movimientos internacionales de datos'®, arrojando
algo de luz en cuestiones tan complejas y sefialando los criterios orientativos,
ante el elevado nimero de dudas que se suscitaron por parte de los responsa-
bles de los ficheros y la sociedad en general; la adaptacion de las normas re-
guladoras en esta materia a lo estipulado en los articulos 25 y 26 Directiva
95/46 ha generado una abundante casuistica en la actuacion de la Agencia,
no recogida sistematicamente, hasta la mencionada instruccion, en ningin
texto. Pero, sabemos que las Instrucciones no aportan innovacion alguna en
la normativa existente; su finalidad es aclarar y facilitar, en un nico texto, el
procedimiento seguido por la Agencia «para dar cumplimiento a las previsio-
nes contenidas en la diversidad de normas que se refieren al movimiento in-
ternacional de datos». La Instruccion 1/2000 contemplaba supuestos
especificos atendiendo al pais al que los datos se destinen o en funcion de la
finalidad ultima que motiva la transferencia.

La definicion de Transferencia Internacional de Datos que proporciond
esta Instruccion es claramente distinta a la que, una vez aprobado el RLOPD,
se encuentra en el ya referenciado art. 5.1 t de este tltimo, motivo por el cual,
se debe entender que aquella Instruccion ha sido derogada por el mencionado
Reglamento, al menos en todo aquello que se oponga o contradiga al mismo.
En todo caso, el régimen regulador del movimiento internacional de datos se
encuentra gobernado por el principio general incluido en el mencionado art.
25 de la Directiva, consistente en que «la transferencia a empresas o Admi-
nistraciones ubicadas en el territorio de terceros Estados debera entenderse
sin perjuicio del cumplimiento de las disposiciones de derecho nacional adop-
tadas con arreglo a las disposiciones de la presente Directivay.

15 Asi rezan las enmiendas 78.%, 80.* y 127.* del dictamen del Parlamento Europeo.
HEREDERO HIGUERAS, M., La Directiva Comunitaria de Proteccion de los Datos de
Caracter Personal, Aranzadi, Pamplona, 1997, p. 189.

16 Disponible en http.://campus.usal.es/~derinfo/derinfo/PTD/INSTDINT htm (Gltima
consulta: 14/02/2012).
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La regla general, pues, es el principio de reciprocidad en cuanto que este
articulo 33 LOPD exige, a los paises destino, un nivel de proteccion de los
datos automatizados de caracter personal equiparable al de la LOPD. Pero se
pone en manos del Director de la AEPD el determinar qué se entiende por
«equiparable» y, por tanto, si hay o no garantia en otros paises para transmitir
los datos de caracter personal. Ahora bien, «proteccion equiparable» significa
semejante, «equivalente» —expresion utilizada en el art. 12 del Convenio 108,
pero no idéntico'’; por su parte, la Directiva 95/46/CE se basa en el concepto
de «nivel de proteccion adecuadoy, caracter que se refiere al nivel de la pro-
teccion, no a la proteccion como tal; se ha considerado que este tiltimo con-
cepto es mas débil y abierto, asi como menos restrictivo que el de «proteccion
equivalente»'® o proteccion suficiente»; y asi es, la equivalencia hubiera exi-
gido una comparacion analitica entre dos documentos: la ley extranjera y la
de la UE, con el efecto de la adopcion por parte del pais tercero de una legis-
lacién, copia de la Directiva; en cambio, la proteccion adecuada de la Direc-
tiva tiene en consideracion el objeto y efectividad de la proteccion'®. Debe
considerarse, en principio, que un Estado tercero ofrece un nivel de proteccion
«adecuadoy si ha ratificado el Convenio 108 (art. 25.6 Directiva 95/46/CE).
Obviamente, a tales efectos se realizard una valoracion de conjunto (que no
se reserva a la AEPD) del sistema de proteccion, es decir, se valoraran las ya
enumeradas circunstancias bajo las cuales vaya a tener lugar la transferencia
de datos: la naturaleza de los mismos, la finalidad a que se destinan y la du-
racion del tratamiento, pais de origen y pais de destino, las normas vigentes
sobre tratamiento, medidas de seguridad, normas profesionales propias del
pais de destino o codigos deontologicos (art. 25. 2 Directiva 95/46/CE) y, por
ultimo, el contenido de los informes de la Comision de la Union Europea

17 Cfr. ULL PonT, E., Derecho Publico de la Informdtica (Proteccién de datos de
caracter personal), UNED, Madrid, 2000, pp. 148 y ss, asi como, Aparicio Salom, J.,
Estudio sobre la Ley Organica de Proteccion de Datos de Caracter Personal, cit., p. 189.
Parece que la Directiva 95/46/CE establece dos criterios diferentes en lo que se refiere a
la utilizacion de estos términos: a) entre los estados miembros, «nivel equivalente» de
proteccion; b) en las relaciones con terceros paises, «nivel adecuado». Sobre ello, cfr.
ESTADELLA YUSTE, O., «La transmision internacional de datos personales y su control» en
Jornadas sobre el Derecho Espariol de la Proteccion de Datos Personales, Agencia de
Proteccion de datos, Madrid, 1996, p. 202.

'8 HEREDERO HIGUERAS, M., La Directiva Comunitaria de Proteccion de los Datos de
Caracter Personal, cit., p. 187, para quien «el nivel de proteccion adecuado» se configura
como una norma en blanco a rellenar por la Comision. VERDAGUER LOPEZ, J., y BERGAS
JANE, M* A., TODO Proteccion de Datos, cit., p. 361, considera también que la
terminologia que emplea la LOPD es mas restrictiva que la que utiliza la Directiva.

1 POULLET, Y., «Flujos de datos transfronterizos y extraterritorialidad: la postura
europeay, cit., pp. 102-103, siguiendo las opiniones vertidas por el MethodologyPaper,
adoptado por el Grupo Articulo 29, Data Protection Working Party, Working Document:
Transfers pf personal data to third countries: Applying Articles 25 y 126 of the EU Data
Protection Directiva, 24 de julio de 1998, WP 12.
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sobre dicho pais; a la vista de lo expuesto, se tendran en cuenta las normas no
juridicas que puedan existir en el tercer pais en cuestion, siempre que estas
normas «se cumplany. Por lo demas, es interesante el sistema de coordinacion
que establece la Directiva en el citado articulo en cuanto a las condiciones
para autorizar o denegar las transferencias, al disponer que los Estados miem-
bros y la Comision se informaran reciprocamente de los casos en que se con-
sideren que un tercer pais no garantiza un nivel de protecciéon adecuado,
siendo esta Ultima quien inicie, en el momento que considere oportuno, ne-
gociaciones con terceros paises que no garanticen un nivel de proteccion ade-
cuado; asimismo, y con arreglo al art. 26 Directiva 95/46/CE, los Estados
miembros informaran a la Comision y a los demas Estados de la UE acerca
de las autorizaciones singulares de transferencias internacionales que conce-
dan. Como consecuencia de todo ello, la AEPD, al igual que el resto de auto-
ridades nacionales de proteccion de datos comunitarias, perdera cierto
protagonismo en el &mbito internacional.

En esta equiparacion, arriba referenciada, de la proteccion jugaron un
papel decisivo la Orden del Ministerio de Justicia e Interior de 2 de Febrero
de 1995, que contiene la Primera Relacion de Paises con proteccion de datos
de caracter personal equiparable a la espafiola, a efectos de transferencia in-
ternacional de datos, asi como, la Orden del Ministerio de Justicia de 31 de
Julio de 1998, por la que se amplia dicha relacion a Italia y a Grecia®, en vir-
tud de la facultad (que no competencia exclusiva) que confiri6 la disposicion
final, 1%, RD 1332/1994 LORTAD al Ministro de Justicia e Interior. Las le-
gislaciones de los distintos paises se encuentran en un proceso de continua
evolucion, de modo que la relacion de paises presenta un caracter abierto
(«lista blanca»); ademas, estas legislaciones son heterogéneas entre si, por lo
que dicha relacion debe integrarse por varias relaciones parciales, especifi-
cando de forma separada los paises que proporcionan un nivel de proteccion
equiparable al espafiol, seglin se trate de ficheros de titularidad publica o de
ficheros de titularidad privada.

Aunque se deduce cierta inseguridad de todo lo expuesto, y pueden surgir
dudas respecto de algunos Estados que no sean «seguros» al no existir una
declaracion oficial, debe imperar una interpretacion del sistema establecido
por la LOPD lo mas acorde posible con la Directiva; ello significa que «no
podran realizarse exportaciones de datos a paises terceros salvo que se hayan
declarado como destinos seguros por el Ministerio de Justicia (Ordenes de
1995 y 1998) o se haya obtenido previamente autorizacion de la AEPD»?!
(véase de nuevo art. 33.2 LOPD y 25.2 Directiva 95/46).

20 Ordenes disponibles en http://noticias. juridicas.com/base_datos/Admin/o020295-
mji.html 'y http://www.juridicas.com/base_datos/Admin/0310798-mj.html (Gltima consulta:
17/01/2012).

21 Cfr. APARICIO SALOM, J., Estudio sobre la Ley Orgdnica de Proteccion de Datos de
Caracter Personal, cit., pp. 188-189.

Estudios de Deusto
9 ISSN: 0423 - 4847, Vol. 60/2, Bilbao, Julio-Diciembre 2012, pags. 171-194 179



Las transferencias internacionales de datos y las libertades individuales:... Elena Garcia-Cuevas Roque

Lo cierto es que el Director de la AEPD acordara la publicacion de la rela-
cion de paises cuyo nivel de proteccion haya sido considerado «equiparabley,
conforme a lo detallado con anterioridad; esta lista se publicara y mantendra ac-
tualizada a través de medios informaticos o telematicos (art. 67.2 RLOPD).

Efectivamente, este es el ultimo aspecto relevante que se debe subrayar
del mencionado articulo 33 LOPD y la prescripcion del art. 66 del RLOPD:
la necesaria «autorizacion» del Director de la AEPD en las cesiones de datos
a paises que no ofrezcan un nivel equiparable de proteccion?, autorizacion
que solo podra otorgar si se obtienen las garantias adecuadas aportadas por el
exportador (art. 70 RLOPD). Dichas garantias fueron concretadas en la De-
cision de la Comision 2001/497/CE de las Comunidades Europeas, de 15 de
junio de 2001, modificada por la Decision de la Comision 2004/915/CE de
las Comunidades Europeas, de 27 de diciembre de 2004, la cual cubre las
transferencias efectuadas por responsables del tratamiento establecidos en la
Comunidad a otros destinatarios establecidos en terceros paises que actiian
como responsables del tratamiento y, por tltimo, la Decision 2002/16/CE, de
27 de diciembre de 2001. La autorizacion «podra ser otorgada en caso de que
el responsable del fichero o tratamiento aporte un contrato escrito, celebrado
entre el exportador y el importador, en el que consten las necesarias garantias
de respeto a la proteccion de la vida privada de los afectados y a sus derechos
y libertades fundamentales y se garantice el ejercicio de sus respectivos de-
rechos (...)» (art. 70.2 RLOPD). La autorizacion se tramitara conforme al
procedimiento establecido en los arts. 137 a 140 del RLOPD.

En ocasiones, se efectlian transferencias de datos sin atender a estas pres-
cripciones de la Ley, lo que conlleva unas sanciones con multas muy cuan-
tiosas al encontrarnos ante faltas graves o muy graves.

Por ultimo, cabe la posibilidad de que el Director de la AEPD deniegue
o suspenda temporalmente, previa audiencia del exportador, la transferencia
(art. 37.1 f LOPD), cuando concurran las concretas circunstancias recogidas
en el art. 70.3 RLOPD. En estos casos, se notificara la resolucion a la Comi-
sion de las Comunidades Europeas cuando asi sea exigible.

Ahora bien; existen determinadas excepciones (art. 34 LOPD) a la exi-
gencia de la obtencion de la autorizacion de la AEPD, basado en el art. 26 Di-
rectiva 95/46/CE®:

22 No olvidemos que, con arreglo al art. 68 RLOPD, no serd necesaria dicha
autorizacion (...) para la realizacion de una transferencia internacional de datos que
tuvieran por importador una persona o entidad, publica o privada, situada en el territorio
de un Estado respecto del que se haya declarado por la Comision Europea la existencia de
un «nivel adecuado» de proteccion.

2 En este punto, nos hemos dejado llevar por las detalladas exposiciones realizadas
por VERDAGUER LOPEZ, J. y BERGAS JANE, M* A., TODO Proteccion de Datos, cit., pp.
376-380, asi como por HEREDERO HIGUERAS, M., La Directiva Comunitaria de Proteccion
de los Datos de Cardcter Personal, cit., pp. 190-194.
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a) Cuando exista un tratado o Convenio del que Espafia sea parte; hasta
el momento, el Gnico existente que vincula a Espafia en materia de Proteccion
de Datos es el Convenio 108.

b) Cuando se preste o solicite auxilio judicial internacional; un ejemplo
ya reflejado por la AEPD ha sido el de las compafiias aseguradoras en el caso
de accidentes de circulacion entre vehiculos de distintas nacionalidades.

c) Intercambio de datos de caracter médico entre facultativos o
instituciones sanitarias; no debe olvidarse, sin embargo, la naturaleza
«sensibley (art. 7 LOPD) de los datos de caracter médico. De nuevo, las
compaiiias aseguradoras se amparan a menudo en esta excepcion, de modo
que la AEPD ha considerado la transferencia, en estos casos, unicamente en
la medida en que los datos sean determinantes de una situacion personal
evolutiva o definitiva de lesiones o secuelas de dafios fisicos.

d) Transferencias dinerarias conforme a su legislacion especifica en esta
materia®*.

e) Cuando el afectado haya dado su consentimiento inequivoco a la
transferencia, para lo cual es de suma importancia para su eficacia la infor-
macion relativa a la falta de proteccion adecuada en el pais receptor de la
transferencia. Esta excepcion puede parecer una obviedad, ya que no tendria
ninguna légica prohibir una transferencia consentida por el interesado. Sin
embargo, cobra especial relevancia en los supuestos de gestion centralizada
de los servicios de recursos humanos de las grandes multinacionales.

f) Cuando la transferencia sea necesaria para la ejecucion de un contrato
entre el afectado y el responsable del fichero. El ejemplo propuesto por la
AEPD es el del sector de la hosteleria, donde son muy frecuentes las comu-
nicaciones de datos a entidades ubicadas en cualquier pais del mundo que
operan dentro del sector turistico.

g) Cuando sea necesaria para la celebracion o ejecucion de un contrato ce-
lebrado o por celebrar, «en interés del afectado», por el responsable del fichero
y un tercero. Esto Gltimo puede generar cierto escepticismo por la propia relati-
vidad de dichos intereses que pueden provocar la realizacion de transacciones
perjudiciales. En cuanto a esta excepcion, de gran complejidad por referirse a
los contratos suscritos en el marco del proceso de ampliacion de los mercados
de valores que vienen desarrollandose en Espaiia, se ha insistido en el hecho de
que todos los datos transferidos deben ser necesarios para la ejecucion de los
mismos, excluyendo los complementarios o no esenciales?.

2 RD 2660/1998, de 14 de diciembre, sobre el cambio de moneda extranjera en
establecimientos abiertos al publico distintos de las Entidades de Crédito y Orden de 16 de
noviembre de 2000, de regulacion de determinados aspectos del régimen juridico de los
establecimientos de cambio de moneda y sus agentes, y de desarrollo de la Ley 9/1999 de 12
de abril sobre régimen juridico de las transferencias entre estados miembros de la UE.

2 Asi se infiere del Working Document: Transfers of personal data to third countries:
Applying Article 25 and 26 of the EU Data Protection Directiva, adoptado por Data
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h) Cuando sea necesaria para la salvaguarda de un interés publico; por
ejemplo, la transferencia solicitada por una Administracion fiscal o aduanera
para el cumplimiento de sus competencias («Considerando» 58° Directiva
95/46/CE); obviamente, debe tratarse de un interés de relieve y entidad, ya
que, de otro modo, esta excepcion podria servir de excusa para autorizar, de
una forma genérica, las transferencias entre Administraciones Publicas. En
cualquier caso, hubiera sido deseable concretar este concepto juridico inde-
terminado mediante una relacion de supuestos.

1) Cuando sea precisa para el reconocimiento, ejercicio o defensa de un
derecho en un proceso judicial, similar al auxilio judicial.

j) Cuando se efectue desde un Registro publico, a peticion de persona
con interés legitimo y los datos tengan relacion con la finalidad pretendida.
En torno a esta excepcion existe un sistema de cooperacion entre Estados para
la proteccion del nifio y la adopcidn internacional. Este apartado se incluyo
para cubrir la preocupacion manifestada por la delegacion alemana, en alguna
ocasion, relativa a las repercusiones que la Directiva podria tener en el régi-
men de los registros publicos (Mercantil, Inmobiliario...). En estos casos, la
transferencia no debe afectar a la totalidad de los datos que contenga el Re-
gistro («Considerando» 58° Directiva 95/46/CE).

k) Cuando la transferencia tenga como destino un Estado miembro de la
UE o un Estado respecto del cual la Comision haya declarado que garantiza
un nivel de proteccion adecuado.

En este ultimo punto (k), deben tenerse en cuenta las Decisiones de la
Comision de las Comunidades Europeas 2000/518/CE, 2000/519/CE y
2000/520/CE de 26 de julio de 2000, que consideraron adecuado el nivel de
proteccion de datos personales en Suiza y Hungria, asi como el conferido por
los principios de Puerto Seguro (Safe Harbor) para la proteccion de la vida
privada y las correspondientes preguntas mas frecuentes, publicadas por el
Departamento de Comercio de los EEUU%. En efecto, como consecuencia de
la entrada en vigor de la Directiva europea sobre proteccion de datos el 25 de
octubre de 1998, el Departamento de Comercio de los EEUU publicé el 21

Protection Working Party, el 24 de julio de 1998 (WP 12). APARICIO SALOM, J., Estudio
sobre la Ley Organica de Proteccion de Datos de Caracter Personal, cit., pp. 190y 274-
282. Sabemos que en la Directiva comunitaria no se crea una autoridad comunitaria de
proteccion de datos, sino este Grupo de Proteccion de las Personas en lo que respecta al
tratamiento de datos personales y un Comité, cuyo estudio excederia del &mbito de este
trabajo.

26 Junto a estas adecuaciones, debemos destacar, asimismo, la Decision 2002/2/CE de
20 de diciembre de 2001, por la que se considera adecuado el nivel de proteccion de datos
personales en Canadd, la Decision 2003/490/CE, de 30 de junio de 2003, sobre la
adecuacion en Argentina, la Decision 2003/821/CE de la Comision de 21 de noviembre
de 2003, relativa a Guernesey y, por ultimo, la Decision 2004/411/CE, de 28 de abril de
2004, concerniente a la Isla de Man. Vid. CHARLESWORTH, A., «Data Privacy in Cyberspace:
Not National vs. International but Commercial vs. Individual», Law and the Internet.
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de julio de 2000 el grupo de principios de Puerto Seguro, cuya finalidad
consistio en que las empresas u operadores americanos que aplicasen los siete
principios basicos, contenidos en este Acuerdo, tendrian el visto bueno de la
UE y, por lo tanto, en el &mbito de proteccion de datos evitarian este control
que impera en la Comunidad?’, permitiéndose, por ende, la libre transferencia
internacional de datos a dichos operadores.

A modo de recapitulacion, los paises que ofrecen un nivel de «proteccion
adecuadoy, en el sentido arriba indicado, son todos aquellos que pertenecen
al espacio europeo de proteccion (los comunitarios y los pertenecientes al
EEE como Noruega, Islandia y Liechtenstein), asi como aquellos, ajenos a la
integracion, que disponen de un sistema de proteccion cuya suficiencia haya
sido reconocida por la Comision de las Comunidades Europeas (Suiza, Ca-
nadd, Hungria y EEUU). En lo que respecta a Canadd y EEUU, la Decision
que reconoce su nivel de proteccion adecuado, esta limitada a los destinatarios
a los que resulta de aplicacion la Personal Information and Electronic Docu-
ments Act de 13 de abril de 2000 en el primer caso, y a los destinatarios ad-
heridos a los Acuerdos de Puerto Seguro, en el segundo. En cambio, las
Decisiones sobre la adecuacion en Suiza, Argentina, Gernesey e Isla de Man
son de aplicacion a todas las transferencias sin restriccion (véase nota 26
infra).

En cuanto a los problemas que puede plantear la Transferencia Inter-
nacional de Datos figuran, en un lugar preferente, la evaluacion del nivel
de proteccion de terceros Estados, la dificultad en el ejercicio de los dere-
chos individuales, la responsabilidad en el supuesto de transferir datos a
un tercer pais que no disponga de dicho nivel de proteccion y, finalmente,

EDWARDS, L., WAELDE, C. (eds.), Hart, Oxford, 2000, pp. 79-122, 84-106, citado por
SANCHO VILLA, D., «Normas corporativas vinculantes (binding corporate rules): aspectos
sustantivos y de cooperacion internacional de autoridadesy», Revista espaiiola de Proteccion
de Datos n° 4, enero-junio, 2008, Agencia de Proteccion de Datos de la Comunidad de
Madrid-Civitas, p. 42 en nota 23.

27 Sin embargo, el nimero de empresas que figuran en aquélla relacion no es muy
elevado y puede resultar insuficiente, habida cuenta del volumen empresarial existente en
EEUU. Por este motivo, si se transfieren datos a una empresa de EEUU no incluida en el
listado cabe la solucion de elaborar un documento a través del cual se garantice que dicha
empresa extranjera se somete a la jurisdiccion espafiola y a la Agencia de Proteccion de
Datos en todo lo relacionado con el transito en cuestion, comprometiéndose asimismo a
facilitar al titular de los datos el ejercicio de los derecho que en Espaiia hubiese podido
tener. La notificacion de este contrato se efectuara, como minimo, anualmente, obteniendo
de este modo la denominada certificacion de Puerto Seguro. Asi describe el caso especial
de EEUU, HERNANDEZ MARTINEZ, J., «Proteccion de datos: Transferencias internacionales
de datos», Baquia.com, 24/02/2003. Sobre los principios de Puerto Seguro, cfr. DEL PESO
NAVARRO, E. y RAMOS GONZALEZ, M., La seguridad de los datos de cardcter personal,
Diaz de Santos, Madrid, 2002, pp. 118 y ss, asi como, VERDAGUER LOPEZ, J., BERGAS JANE,
M: A., TODO Proteccion de Datos, cit., pp. 364 y ss.
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la polémica capacidad extraterritorial de las autoridades nacionales de pro-
teccion de datos.

La sociedad de la informacion exige un continuo intercambio de infor-
macion entre los Estados, lo que puede dafiar la privacidad de las personas.
Como se ha puesto de relieve, los Estados generan las normas juridicas pre-
cisas e incluso Convenios entre Uniones geopoliticas para evitar esta colision
de derechos. La necesidad de esta conciliacion quedé ya reflejada en el Pre-
ambulo de la Recomendacion de la OCDE de 23 de septiembre de 1980. Lo
importante y dificil es encontrar un equilibrio entre:

Proteccion intimidad/datos personales vs. |intereses econdmico-comerciales

Proteccion intimidad/datos personales vs. |libertad informacion y comunicacion

4. LAPROTECCION DE DATOS EN LA UNION EUROPEA: EL SUPER-
VISOR EUROPEO DE PROTECCION DE DATOS

Junto a los controles ejercidos por las autoridades nacionales de proteccion
de datos, se ha visto la necesidad de un control ejercido por una autoridad su-
pranacional que permita resolver conflictos provocados por las transmisiones in-
ternacionales de datos, sin que, por ello, disminuyan las competencias de las
autoridades nacionales. Resulta evidente, pues, que la proteccion de datos es
un derecho fundamental protegido, no s6lo por el ordenamiento juridico nacional,
sino también por la legislacion europea, ya que el mismo esta consagrado en el
art. 8 de la Carta de los Derechos fundamentales de la UE. De este modo, y a
raiz del ya mencionado, en paginas anteriores, Reglamento 45/2001 del Parla-
mento Europeo y del Consejo de 18 de diciembre de 2000, que dicta las reglas
aplicables a nivel comunitario (véase nota 9, pagina 4 del presente trabajo), y de
conformidad con el art. 286 del Tratado de la Comunidad Europea, se crea la fi-
gura del Supervisor Europeo de Proteccion de Datos (en lo sucesivo SEPD), con
sede —la oficina— en Bruselas, también conocido como el «guardian europeo de
la proteccion de datos de caracter personaly; la responsabilidad de este organismo
de vigilancia independiente radica en garantizar que las instituciones y organis-
mos de la UE, anteriormente mencionados, respeten el derecho de las personas
ala intimidad en el tratamiento de sus datos personales, siempre que unas y otros
procesen datos. Obviamente, el Supervisor trabaja con los responsables de la
proteccion de datos de cada institucion u organismo de la UE, con objeto de ase-
gurar la correcta aplicacion de las normas de confidencialidad de dichos datos®.

2 Necesidad puesta de relieve expresamente por ESTADELLA YUSTE, O., «La
transmision internacional de datos personales y su controly, cit., p. 147.

2 Informacion disponible en http://europa.eu/about-eu/institutions-bodies/edps/
index_es.htm (0ltima consulta: 17/01/2012).

Estudios de Deusto
184 ISSN: 0423 - 4847, Vol. 60/2, Bilbao, Julio-Diciembre 2012, pags. 171-194 14



Las transferencias internacionales de datos y las libertades individuales:... Elena Garcia-Cuevas Roque

El SEPD vy el Supervisor Adjunto, auténticos promotores de buenas practicas
sobre la privacidad en el seno de la UE, son designados por un periodo renovable
de 5 afios, por decision conjunta del Parlamento Europeo y del Consejo.

Como ya indican las leyes sobre proteccion de datos, el «tratamiento» o
«procesamiento» cubre actividades tales como la recogida, el registro y el al-
macenamiento de la informacion, la recuperacion para su consulta, el envio
o la puesta a disposicion de otras personas, asi como el bloqueo, el borrado o
la destruccion de datos. En este sentido, existen normas estrictas de proteccion
de la intimidad que regulan estas actividades. Asi, no se permite que las ins-
tituciones y organismos de la UE procesen los datos personales que revelen
origen racial o étnico, opiniones politicas, creencias filosoficas o religiosas o
la afiliacion a sindicatos, salvo «en circunstancias especificasy; tampoco datos
sobre la vida sexual o sanitaria salvo que sea necesario por motivos médicos
o0 sanitarios; incluso en ese caso, los datos deben ser procesados por un pro-
fesional sanitario u otra persona que deba atenerse al secreto profesional. El
caso de las profesiones sanitarias es, en exceso, delicado y el SEPD considera
que la comunicacion de sanciones de estos profesionales y la denominada
Tarjeta Profesional Europea pueden plantear problemas de proteccion de
datos*®. Los datos de la alerta y otra informacion incluida en el fichero creado
con el Sistema de Informacion del Mercado Interior sobre delitos o sanciones
administrativas, precisan una proteccion reforzada bajo el art. 8.5 de la Di-
rectiva 95/46/CE y el art. 10.5 del Reglamento 45/2001, ya que este sistema
de alerta va a afectar a la proteccion de datos de un gran nimero de personas
y grupos profesionales en todos los Estado miembros, incluyendo obviamente
a los profesionales de la medicina.

El SEPD trabaja con los responsables de la proteccion de datos de cada
institucion u organismo de la UE con objeto de garantizar que se apliquen las
normas de confidencialidad de dichos datos, para lo cual se retinen regular-
mente en encuentros bilaterales o durante las reuniones de la red de Respon-
sables de la proteccion de datos (en lo sucesivo, RPD). No debe olvidarse que
cada institucion y organismo de la Comunidad tiene la obligacion de nombrar

30 Por este motivo, deben precisarse mucho mas los casos concretos que pueden
alertarse y definir con rigor el tipo de datos que se pueden incluir, tal y como se infiere del
informe emitido por el SEPD sobre la modernizacion de la Directiva 2005/36/CE, de
cualificaciones profesionales. Asi, el nuevo art. 56 bis de la propuesta de esta Directiva
crea un «mecanismo de alertay para las profesiones sanitarias: «Las autoridades
competentes de un Estado miembro informaran a las autoridades competentes de todos los
demas Estados miembros y a la Comision acerca de la identidad de un profesional al que
las autoridades o los 6rganos jurisdiccionales nacionales hayan prohibido, incluso con
caracter temporal, el ejercicio de las actividades profesionales siguientes en el territorio
de dicho Estado miembro: a) doctor en medicina general en posesion de un titulo de
formacion (...); b) doctor en medicina especialista en posesion de un titulo (...)». Mas
detalles en http://www.medicosypacientes.com/noticias/2012/04/02/12_04_02 UF (ultima
consulta: 03/05/2012).
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un RPD cuyo cometido es garantizar de forma independiente que la institucion
o el organismo de que se trate respeta sus obligaciones en materia de protec-
cion de datos, asi como de informar a los responsables del tratamiento y a los
titulares de los datos de sus derechos y obligaciones; no en vano, el RPD
puede ser el punto de contacto entre el SEPD y el responsable del tratamiento
y es quien notifica al Supervisor la conveniencia de efectuar un control pre-
vio*l.

En lineas generales, la labor de supervision se centra en las notificaciones
de los tratamientos que presentan riesgos especificos, debiendo ser revisadas
previamente; puede limitarse a asesorar al titular de los datos objeto de
tratamiento, pero también puede dirigir una advertencia o amonestacion a la
institucion correspondiente —o imponerle una prohibicion de tratamiento— e
incluso someter el asunto al Tribunal de Justicia Europeo. El Supervisor
analizara el tratamiento de datos personales de acuerdo con el Reglamento
45/2001. En la mayoria de los casos, esta actuacion lleva a una serie de re-
comendaciones que la institucién o el organismo debe respetar a fin de garan-
tizar el cumplimiento de las normas de proteccion de datos (véase epigrafe
Intervenciones Significativas del Supervisor).

Aunque, en principio, en la mayoria de los casos la informacion personal
que se almacena sobre una persona (actividades ligadas a la contratacion, re-
copilacion de datos sobre salud en expedientes médicos, la vigilancia por
video...) inicamente se utilizara para fines legitimos, sin implicaciones o con-
secuencias ulteriores, el tratamiento de dicha informacién puede entrafiar tam-
bién riesgos; éstos pueden derivarse, por ejemplo, de la inexactitud de datos
o comunicacion de €stos a personas no autorizadas, lo que conducird a situa-
ciones nada deseables como la denegacion de un contrato o la prohibicion de
acceder a un edificio o, incluso, presenciar la comision de delitos de suplan-
tacion de identidad™®.

Desde este punto de vista, es de vital importancia que, dado que estas si-
tuaciones afectan a los miembros del personal de la UE y, de un modo deri-
vado, al resto de la poblacion, todos deben ser conscientes de sus derechos y
obligaciones. En estos supuestos, y dejando claro que el SEPD no tiene com-
petencia sobre cuestiones de &mbito nacional®, si una persona tiene razones

3! European Data Protection Supervisor, «El Supervisor Europeo de Proteccion de
Datos y la proteccion de los datos personales en las instituciones y organismos
comunitarios» en www.edps.europa.eu, Oficina de Publicaciones de la UE. Comunidades
Europeas, Luxemburgo, 2009, p. 9.

32 Son situaciones descritas en European Data Protection Supervisor, «El Supervisor
Europeo de Proteccion de Datos y la proteccion de los datos personales en las instituciones
y organismos comunitariosy, cit., p. 2.

33 Esto no es Obice para que el SEPD coopere con las autoridades nacionales (por
ejemplo, el ya mencionado Grupo de Trabajo del Articulo 29), no siendo, sin embargo,
jerarquicamente superior a las mismas (autoridades nacionales o regionales); de hecho, las
decisiones de estas tlltimas no pueden ser recurridas ante el SEPD.
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para asegurar que su derecho a la intimidad ha sido infringido por una insti-
tucion u organismo de la UE, debe acudir, en primera instancia, a los respon-
sables del tratamiento de sus datos y pedirles que tomen medidas; de no estar
satisfecho con la respuesta o resultados, contactara con el funcionario de pro-
teccion de datos pertinente, que puede encontrar en la pagina web del SEPD,
pudiendo, asimismo, presentar una denuncia ante el Supervisor, el cual efec-
tuara las averiguaciones necesarias. Y asi es; el SEPD puede recibir quejas
de los Estados miembros de la UE, asi como de otras personas que consideren
que sus datos personales han sido objeto de un tratamiento inadecuado por
parte de una institucién u organismo europeo. Si la queja es admisible, el
SEPD por lo general lleva a cabo una investigacion, si bien, procurara siempre
que sea posible, alcanzar una solucion amistosa. Los resultados se comunican
al demandante y se adoptan las medidas necesarias. Si el ciudadano no esta
conforme con la decision del Supervisor Europeo, aquél podra acudir ante el
Tribunal de Justicia Europeo?*; este tltimo puede destituir al Supervisor y al
Adjunto siuno de los dos (0 ambos) no ejercen adecuadamente sus funciones
o si incurren en una conducta indebida grave.

El SEPD aprueba dictdmenes sobre las medidas administrativas relativas
a la proteccion de datos adoptadas por las instituciones y organismos euro-
peos, que pueden consultarse, clasificadas por afios, en su pagina web. Du-
rante su primer mandato, el SEPD emiti6 casi 50 dictimenes sobre propuestas
legislativas referentes a temas importantes para la proteccion de datos®.
Podra, asimismo, llevar a cabo investigaciones por iniciativa propia; éstas y
las inspecciones son herramientas esenciales para una autoridad de control,
ya que le permitiran recoger la informacion, asi como disponer de los medios
para la investigacion de los hechos, el seguimiento de casos y controles de
cumplimiento de las normas en general. En suma, realiza investigaciones y/o

3% Son interesantes las decisiones del Tribunal de Justicia en torno a la Directiva
96/9/CE, de 11 de marzo de 1996, sobre la proteccion juridica de las bases de datos en sus
sentencias de 5 de marzo de 2009 (relativa a la interpretacion del art. 7 de la mencionada
Directiva) y de 9 de octubre de 2008; asimismo, sobre el tratamiento y circulacion de datos
fiscales de caracter personal, véase la sentencia de 16 de diciembre de 2008; por tltimo,
en lo que atafie a la Directiva 97/66/CE, de 15 de diciembre de 1997, relativa al tratamiento
de los datos personales y a la proteccion de la intimidad en el sector de las
telecomunicaciones, es relevante la sentencia de 18 de enero de 2001 en la que se vio
implicada la Republica francesa al no cumplir con las obligaciones derivadas del art. 15
de esta ultima Directiva.

35 Merecen especial atencion entre las cuestiones tratadas, en estos dictdmenes, con
arreglo al Documento European Data Protection Supervisor, «El Supervisor Europeo de
Proteccion de Datos y la proteccion de los datos personales en las instituciones y organismo
comunitariosy, cit., pag. 6, la Decision marco sobre proteccion de datos en el ambito de la
cooperacion policial y judicial, la Directiva sobre la conservacion de datos de
telecomunicaciones, el Reglamento relativo al acceso del publico a los documentos, el
intercambio de datos con EEUU, la Directiva sobre la intimidad y las comunicaciones
electronicas, y la comunicacion sobre identificacion por radiofrecuencia.
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audiencias, emitiendo opiniones o comentarios en relacion con las propuestas
legislativas comunitarias que puedan incidir en la proteccion de datos perso-
nales; trabaja, por ltimo, de forma coordinada con los organismos compe-
tentes para la proteccion de datos personales en la UE.

A fin de supervisar el cumplimiento del Reglamento 45/2001, el SEPD
se apoya en gran medida en los delegados o representantes de Proteccion de
Datos (OPD) que son nombrados en cada institucién u organismo. Aparte de
las reuniones y contactos bilaterales con los RPD, el SEPD también participa,
como se ha indicado lineas atras, en las reuniones periodicas de la red de RPD.

Desde enero de 2004, el SEPD supervisa la unidad central de Eurodac.
Esta supervision se caracteriza fundamentalmente por la cooperacion con las
autoridades nacionales de supervision y el establecimiento de recomendacio-
nes para soluciones comunes a los problemas existentes.

El SEPD publica guias tematicas sobre los temas criticos que sirven
como documentos de referencia para la administracion europea, asi como un
informe anual que recoge sus actividades en ese periodo, cuyo texto integro
y/o resumen pueden consultarse en varios idiomas. Dicho informe se remite
a las principales instituciones de la UE, pudiendo ser discutido por el Parla-
mento Europeo. Con la publicacion de estos informes, notas de prensa y news-
letters, contribuye a crear una «cultura de la proteccion de datos en Europay,
mejorando asi la gobernanza. La incorporacion, cuando proceda, de garantias
de proteccion de datos en la legislacion y las politicas de la UE, es condicién
necesaria para que estos instrumentos den los deseados resultados.

En diciembre de 2010 el SEPD adopté un documento de politica titulado
«Seguimiento y Control de cumplimiento del Reglamento 45/2001.

4.1. Intervenciones significativas del Supervisor

El acceso a documentos en la UE y su adecuacion a la normativa sobre pro-
teccion de datos es una cuestion compleja y «sensibley, en la cual, en principio,
la UE no tiene competencia para armonizar; en este sector, el Reglamento
45/2001no otorga al SEPD la competencia de garantizar el acceso a los docu-
mentos de las instituciones. Es el Reglamento 1049/2001% el que, a nivel de la
UE, determina el derecho de todo ciudadano de la Unidn, asi como de toda per-
sona fisica o juridica establecida en un Estado miembro, a acceder a los docu-
mentos de las instituciones. Este ultimo Reglamento se aplica a los documentos
del Consejo, del Parlamento y de la Comision, pero ha repercutido en las demas
instituciones y organismos; el Tribunal de Justicia Europeo, por un lado, ha in-
terpretado de forma extensiva este derecho, hablando de derecho a la informa-
cion; por otro, ha interpretado de forma restrictiva las excepciones a este

3¢ Reglamento (CE) n° 1049/2001 begin_of the skype highlightingdel Parlamento
Europeo y del Consejo, de 30 de mayo de 2001, relativo al acceso del publico a los
documentos del Parlamento Europeo, del Consejo y de la Comision.
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derecho®. Con motivo de un litigio entre el St. Rijkeboer'y el College van bur-
gemester en wethouders van Rotterdam, relativo a la desestimacion parcial por
este ultimo de la solicitud de acceso de aquél a la informacion sobre la comuni-
cacion a terceros de sus datos personales durante los dos afios anteriores a su so-
licitud, el Tribunal, en su sentencia de 7 de mayo de 2009, reitera la obligacion
de los Estados miembros de establecer que el Responsable del tratamiento ha de
dar a la persona afectada acceso a la informacion relativa a los destinatarios y a
los datos comunicados, con arreglo al art. 12 Directiva 95/46/CE.

Pero el Reglamento 1049/2001 indica que el derecho de acceso a los do-
cumentos esta limitado por una serie de excepciones, entre las cuales destaca
la intimidad y la proteccion de datos, que conduciran a la denegacion del do-
cumento. El SEPD realiza una lectura muy firme de este precepto, al afirmar
que deben cumplirse tres condiciones para dicha denegacion: poner en peligro
la intimidad del interesado (debe contener detalles «personales» o «priva-
dos»), afectar «sustancialmente» (y no superficialmente) al interesado dicho
acceso del publico y, por tltimo, ser contrario —el acceso— a la legislacion
sobre proteccion de datos (en la medida en que el Reglamento sobre Protec-
cion de Datos prohiba la divulgacion de los mismos). La jurisprudencia del
Tribunal de Justicia y la presion del Parlamento Europeo llevaron a la pro-
puesta de modificacion del Reglamento 1049/2001 en este extremo.

Por lo demas, el Tratado de Lisboa, por el que se modifica el Tratado de
la UE y el Tratado constitutivo de la Comunidad Europea, firmado en Lisboa
el 13 de diciembre de 2007 y cuya entrada en vigor se situa el 1 de diciembre
de 2009, supone una mejora en cuanto al ambito de aplicacion para el derecho
de acceso a documentos.

Otra intervencion relevante del SEPD ha sido una reciente advertencia o
denuncia vertida sobre el documento conocido como ACTA (A4nti-Counter-
feiting Trade Agreement) o Acuerdo comercial anti-falsificacién)®®; en su opi-
nion, las medidas alli expuestas, que persiguen defender los derechos de la
propiedad intelectual, y su imprecision pueden derivar en amenazas para la
privacidad y la proteccion de datos si no se aplican con correccion y cautela,
al no ofrecer suficientes garantias; las amenazas se producen en el contexto
de la monitorizacion de los usuarios y de sus comunicaciones electronicas, lo
que puede entrar en conflicto con la Carta de Derechos Fundamentales y la
Directiva 95/46/CE®.

37 Cft. SCIROCCO, A., «Acceso a documentos y proteccion de datos personales: la experiencia
del Supervisor Europeo de Datos Personales» en Transparencia administrativa y proteccion
de datos personales. V Encuentro entre Agencias Autonomicas de Proteccion de Datos
Personales, Agencia de Proteccion de Datos de la Comunidad de Madrid, 2008, pp. 295, 296.

38 Disponible en Attp://www.edri.org/files/juri_draft.pdf (4ltima consulta: 04/05/2012).

39 Cam0s J., «El Supervisor Europeo de Proteccion de Datos carga contra ACTA» en
nacionred.com, 25-04-2012, fuente: http.//www.nacionred.com/proteccion-de-datos/el-su-
pervisor-europeo-de-proteccion-de-datos-carga-contra-acta.
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5. OTRAS NORMAS DE PROTECCION: LAS BINDING CORPORATE
RULES

El intercambio de datos personales entre empresas establecidas en los
diferentes Estados ha experimentado un extraordinario desarrollo. En este
contexto, una posible alternativa a los contratos de caracter multilateral en
el ambito de las herramientas juridicas disponibles para transferir datos del
EEE a terceros Estados son las denominadas Normas corporativas vincu-
lantes (binding corporate rules), como conjunto de reglas uniformes para
el tratamiento de datos, dentro de un grupo multinacional de empresas; es
el caso del Grupo General Electric o Philips. Constituyen, entonces, nue-
vos mecanismos de cooperacion internacional de autoridades estatales de
proteccion, en la busqueda de un modelo de integracion plena, tal y como
las contempla el Grupo Articulo 29, Data Protection Working Party en su
Documento de trabajo de 3 de junio de 2001; en este contexto, se defiende
«un procedimiento de cooperacion establecido para conciliar el criterio de
solicitud tnica con el de la autorizacion multiple»*°. Estas normas, dedu-
cidas implicitamente del art. 26.2 Directiva 95/46/CE y art. 33.1 LOPD,
fueron incluidas en el RLOPD en su art. 70.4 como «reglas internas adop-
tadas por grupos multinacionales de empresas» que permitiran gobernar el
conjunto de las exportaciones de datos desde cada una de las sedes euro-
peas hacia las sedes del grupo en terceros Estados; en dichas reglas o nor»
de respeto a la proteccion de la vida privada y el derecho fundamental a la
proteccion de datos de los afectados; la autorizacion del Director de la
AEPD, que implicara la exigibilidad de lo previsto en estas normas, sélo
procedera cuando éstas resulten vinculantes para las empresas del grupo y
exigibles conforme al ordenamiento juridico espafiol*!. En efecto, este ul-
timo precepto del RLOPD contempla esta nueva posibilidad, ademas de la
descrita con anterioridad (véase pagina 8 del presente trabajo), relativa a
la solicitud de la autorizacién para la transferencia internacional al amparo
de un contrato que retne las condiciones establecidas en la Decision
2001/497/CE.

40 Cfr. Working Document: Transfers of personal data to third countries: Applying Ar-
ticle 26 (2) of the EU Data Protection Directiva to Binding Corporate Rules for Interna-
tional Data Transfers, adoptado por el Grupo Articulo 29, Data Protection Working Party,
el 3 junio de 2001 (WP 74). La profesora SANCHO VILLA, D., ofrece un minucioso e
interesantisimo analisis de estos nuevos mecanismos de cooperacion en «Normas
corporativas vinculantes (binding corporate rules): aspectos sustantivos y de cooperacion
internacional de autoridadesy, cit., pp. 35-60. Deseo dejar constancia en este instante del
hecho de que el actual SEPD, el Sr. Hustinx, presidié entre 1996 y 2000 el mencionado
Grupo de Trabajo del Articulo 29 (o Grupo de proteccion de las personas en lo que respecta
al tratamiento de datos personales).

# VERDAGUER LOPEZ, J., BERGAS JANE, M* A., TODO Proteccion de Datos, cit., pp.
374-375.
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Habitualmente, en este cometido se utilizan centros de servicios com-
partidos y las denominadas «herramientas multi-acceso», que posibilitaran
que los datos personales sean transferidos internacionalmente a sociedades
de diversos paises del mundo. De nuevo, resulta muy complicado el cumpli-
miento estricto de los requisitos juridicos establecidos en las respectivas nor-
mativas de los distintos paises.

6. REFLEXIONES FINALES

Aunque es deseable que los sistemas de tratamiento de datos estén «al
servicio del hombre y (...), respeten sus libertades y sus derechos fundamen-
tales, en particular, la intimidad, y contribuyan al progreso econdmico y social,
al desarrollo de los intercambios, asi como al bienestar de los individuos»
(«Considerando» 2° Directiva 95/46/CE), la dinamica, sin embargo, esta
siendo mucho més compleja.

«La confianza en nuestras tecnologias sin fronteras tiene un precion® y
éste es la invasion de la privacidad de las personas en una dimension altamente
peligrosa. Una muestra fehaciente de esta intrusion fue la aprobacion en
EEUU de la Patriot Act en noviembre de 2001, tras los terrorificos atentados
del 11 de septiembre, en aras, no obstante, de una mayor seguridad mundial.
Esta normativa, que obliga a las compafiias aéreas —que operen con aquel
pais— a facilitar a las autoridades estadounidenses el acceso electronico a unos
datos contenidos en sus sistemas informaticos conocidos como Passenger
Name Records (PRN), dio mucho que hablar, al ser inicialmente considerada,
por la Comision Europea, contraria a la normativa comunitaria en materia de
proteccion de datos. Tras diversas negociaciones y vicisitudes, finalmente el
Tribunal de Justicia Europeo considero, en su sentencia de 30 de mayo de
2006, que esta transferencia de datos de los PNR tenia por objeto garantizar
la seguridad publica, por lo que queda fuera del ambito de aplicacion de la
Directiva 95/46/CE. Pues bien; este es un ejemplo idoneo del nivel de pene-
tracion, alcanzado por las Nuevas Tecnologias, en la privacidad de las perso-
nas.

Hacer frente a los riesgos que para los derechos de la personalidad pue-
den suponer el acopio, tratamiento y cesion de datos personales, a través de
las técnicas y herramientas que proporcionan las Nuevas Tecnologias, ha sido,
y sigue siendo, una de las labores mas ingentes protagonizada por los legis-
ladores e instituciones europeos e internacionales; todos ellos, al menos es
nuestro deseo, se han esforzado en buscar una solucion global, desde el punto
de vista internacional, que proporcione la mayor seguridad en estas transmi-
siones, a través de una legislacion armonizada que facilite «la cooperacion
cientifica y técnica, asi como el establecimiento coordinado de nuevas redes

42 Es el mensaje que lanza POULLET, Y., «Flujos de datos transfronterizos y
extraterritorialidad: la postura europeay, cit., p. 113.
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de telecomunicaciones en la Comunidad» («Considerando» 6° Directiva
95/46/CE).

No es una novedad que los flujos transfronterizos de datos personales
entre todos los agentes de la vida econdmica y social entre los distintos Esta-
dos, impulsados en su momento por el Mercado inico (europeo), constituyen
una incuestionable necesidad y, por supuesto, realidad. La conciliacién de
estos flujos con la proteccion de la intimidad, representa una constante tanto
a nivel de la UE como a escala internacional.

En esta complicada pero loable empresa tienen una presencia decisiva
las instituciones, organismos, agencias... europeos ¢ internacionales. En el
seno de la UE, junto a las ya tradicionales instituciones, como el Defensor
del Pueblo, el Parlamento Europeo, el Consejo de la UE, la Comision Europea
o el Tribunal de Justicia —de las que han emanado no pocas Directivas, Re-
glamentos, Decisiones o Sentencias—, las intervenciones del SEPD, en forma
de advertencias, denuncias, audiencias, opiniones, comentarios o investiga-
ciones en general, han contribuido a arrojar luz sobre aquellas cuestiones sen-
sibles o delicadas, tal y como he tenido ocasion de transmitir en epigrafes
anteriores. Esta figura, nacida en 2001, supone un paso decisivo en este co-
metido de armonia, ya que trabaja de forma coordinada con los organismos
competentes para la proteccion de datos personales en la UE y contribuye a
inculcar una «cultura de la proteccion de datos en Europay.

En lo que respecta a la legislacion espafiola, ha quedado muy patente que
tanto la LOPD como su posterior Reglamento han realizado una fiel adapta-
cion al texto de la Directiva europea. El RLOPD, ademas, se ha encargado de
contemplar aquellos extremos en los que la experiencia ha aconsejado un
cierto grado de precision o desarrollo que dote de seguridad juridica al sis-
tema.

Tras lo expuesto, parece que la solucion juridica internacional que se esta
intentado poner en practica para abordar debidamente las implicaciones deri-
vadas de los movimientos internacionales de datos ha sido, en lineas genera-
les, la de considerar que entre dos paises afectados por flujos de datos a través
de sus fronteras, la informacion debera fluir tan libremente como en el interior
de cada uno de los territorios respectivos, con las debidas precauciones; la
Unica exigencia al respecto es, como se ha constatado, que el nivel de protec-
cién otorgado al individuo en cada uno de los ordenamientos afectados sea
similar.

Reitero lo que en alguna ocasion*’ he manifestado ante la dicotomia plan-
teada en estas reflexiones: las Nuevas Tecnologias han generado una nueva
forma de ver el mundo; se ha producido un proceso de concentracion y ex-
pansion de la informacion y del acceso a esta informacion que ha forzado a

4 GARcia-CUEVA ROQUE, E., «La desigualdad de acceso a Internet desde la doble
perspectiva politica y socialy, En torno a la igualdad y a la desigualdad, SANCHEZ
GONZALEZ, S. (Coordinador), Dykinson, Madrid, 2009, p. 252.
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replantearse todos los principios que hasta hace unos cuantos afios regian.
Pero, ;debemos renunciar a ciertos derechos basicos del hombre como la pri-
vacidad y la seguridad en favor del avance de la técnica? o, por el contrario,
[renunciamos a los incalculables beneficios que las avanzadas tecnologias
podrian proporcionar a la humanidad para resguardar los derechos individua-
les? Lo deseable es hacer congeniar ambos y, en esta linea, ya dibujada en
este breve estudio, se esta trabajando en los distintos Estados.
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