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Resumen: La incorporacidn de la informacion electrénicamente almacenada al
proceso, es una de las cuestiones mas candentes en el derecho norteamericano. El
enorme volumen de informacién que contienen los soportes informéticos y la muta-
bilidad de sus contenidos han determinado una reconsideraciéon de los derechos y
deberes de las partes en el proceso, creando un especial deber de diligencia en la
preservacion de este tipo de informacién. El cambio que se opera, tras la reforma
procesal de diciembre de 2006 y que se contintia en enero del afio 2009, se centra
en que dicho deber se verd conculcado no sélo cuando las partes se enfrentan a un
concreto proceso sino también cuando resulte previsible que este tenga lugar. De
este modo, este deber que surge en el dambito estrictamente procesal, se ha hecho
extensivo a todos los dmbitos del derecho desde la proteccion de los datos de cardc-
ter personal, a los aspectos contables, administrativos, etc... atendida la eventuali-
dad de la judicializacién de las cuestiones que a aquellos se refiere.

Palabras clave: Busqueda electronica, Informacion electrénicamente almace-
nada, informacién especialmente protegida

Abstract: The incorporation of electronically stored information to lawsuit is
one of the most pressing issues in American law. The enormous volume of infor-
mation contained in the computer media has implied a review of the parties’ pro-
cedural rights and duties, to create a special duty of care to preserve information.
The change that were made law by amendment of December 2006 and continues
by amendment of January last year 2009, has led now, that this duty will be con-
travened not only when the parties face to a particular process but also when it is
expected that it can take place. As a result of which, this duty purely procedural, it
has been extended to all areas of law like the protection of personal data, accoun-
ting issues, administrative matters, etc. given that the judicial prosecution of the-
se matters can be always possible.
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CIONES POR EXPOLIACION.—7. EL DEBER DE PRESERVACION. 7.1. Deber
General de preservacion. 7.2. Carga de preservacion de la informacion en
vistas de un proceso iniciado o de previsible iniciacién.(Litigation holds).
7.3. Orden de preservacion de la informacion electréonicamente almacena-
da. (Preservation orders, stipulated agreements y preservation letters).—
8. LA DIVULGACION POR DESCUIDO O RENUNCIA AL PRIVILEGIO, (INADVER-
TENT WAIVER O INADVERTENT DISLOSURE).—9. La regla 502 de las Reglas
Federales de Regulacién de la Prueba. 9.1. El origen de la regla.. 9.2. Efi-
cacia procesal de los clawback agreements. 9.3. Extensién material. 9.4.
Terceros. 9.5. Interaccién entre los tribunales federales y estatales confor-
me a la regla 502. 9.6. Limitaciones a los acuerdos de “claw back agree-
ments”.—10. CONCLUSIONES.

1. Cuestion previa: borrar no es suprimir

Nuestro acervo juridico, creado bajo la cultura del soporte papel, nos
presenta la nocién de documento como una unidad de informacién termina-
da y definitiva, en la que resulta imposible escindir el continente y el conte-
nido. En el documento en papel no cabe alteracidon en cuanto que, una vez
impresa en el papel, la tinta queda fijada de modo indeleble al soporte, resul-
tando imposible materialmente separar uno de otro. En el documento elec-
trénico por el contrario el vinculo entre continente y contenido es puramen-
te convencional, por cuanto que la informacién contenida en un soporte
informatico estd continuamente modificandose.!

En tal sentido, en los documentos electrénicos puede diferenciarse, el
continente -el soporte electronico- del contenido del documento o -docu-
mento electrénico propiamente dicho-.> El soporte electrénico es cual-

! Lo cierto sin embargo, es que atn tratdndose de soporte papel, siempre existié la posi-
bilidad de realizacién de documentos por otros medios que no presentaban ese carcter ines-
cindible. En el documento realizado en 14piz es posible borrar el contenido, en este, cierta-
mente cabe la realizacién de una pericial que nos permitiese reconstruir lo borrado, pero
resultaria imposible determinar si ha habido ulteriores adiciones o modificaciones en el
documento. En este sentido, el documento tendria cardcter auténtico, en el sentido que por
medio de un andlisis pericial podria identificarse su autor y su contenido, pero no resultarfa
definitivo.

2 Asi en el ordenamiento juridico espafiol, en el art. 3.5 de la Ley de Firma Electrénica
en la redaccion dada por la ley 56/2007, de 28 de diciembre de medidas de impulso a la
sociedad de la informacién, dispuso que se consideran documentos electrénicos, la informa-
cion de cualquier naturaleza en forma electrénica, archivada en un soporte electronico
segiin un formato determinado y susceptible de identificacion y tratamiento diferenciado
para sefialar a continuacion en su apartado 6 que los documentos electronicos serdn sopor-
te tanto de los documentos publicos, como por los expedidos por funcionarios publicos,
como de los documentos privados, con lo que existe una clara distincién del documento
electrénico cuando actiia como soporte de otro documentos (art. 3.6), que cuando tiene sus-
tantividad propia como informacién considerada en si misma (art. 3.5).
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quier medio apto para recibir y tratar la informacidén, que permite en mayor
o menor medida la identificacién de su origen, y las alteraciones que se pro-
duzcan en el mismo, pero en el que en puridad no cabe identificar un conte-
nido propio, pues éste va cambiando conforme a las necesidades del sistema
donde se encuentra integrado. El documento electrénico exige ademads, el
caricter ultimado e integro de dicha informacién, de modo que no sea posi-
ble alteracién del mismo, sirviendo como medio de prueba del hecho que
motiva su otorgamiento y la fecha de este, (1218 Cc.) o Gnicamente de la
fecha de éste (1227 Cc). Se exige por tanto que a través de medios fisicos o
técnicos se impida la alteracién de su contenido, véase mediante el volcado
de su informacién a un medio indeleble, empleo de programas bloqueadores
0 a través de programas que permitan encriptar la informacién mediante la
firma electrénica.’

De este modo resulta patente, que la inescendibilidad entre continente y
contenido, no se presenta en los documentos electrénicos. Asi si lo caracte-
ristico de los documentos es el caricter preconstituido y su virtualidad pro-
pia por la perfecta identificacién entre la informacién y su soporte, tal carac-
terfstica no es del todo trasladable a los documentos electrénicos. Por lo
pronto la corroboracién de un documento en formato papel parte de la
nocién de evidencia, de aquello que es patente a la vista sin necesidad de
entrar en otros razonamientos, mientras que en el documento electrénico su
contenido estd representado por signos, contenidos en codigos binarios, que
deben ser descodificados mediante un programa con un procedimiento 16gi-

3 Esta confusion entre el alcance del soporte electrénico y el documento electrénico es
bastante comiin. Asi en el ambito de la Administracién Publica Espafiola pese a la grandilo-
cuencia con la que se suele presentar la importancia de dichos documentos su eficacia es
bastante limitada. Asi la Ley 11/2007, de 22 de junio, sobre el Acceso Electrénico de los
Ciudadanos a los Servicios Publicos, pese al reconocimiento explicito del documento elec-
trénico, a la alusioén a “procedimientos administrativos gestionados en su totalidad electr6-
nicamente” (art. 37), a “su iniciacién “a solicitud del interesado por medios electrénicos”
(art. 35.1) y a una “instruccién por medios electrénicos” (art. 36), incluso a la “terminacién
de los procedimientos por medios electrénicos” o la “resolucién de un procedimiento utili-
zando medios electrénicos” (art. 38), lo cierto es, que de forma mas discreta, establece algu-
nas reservas frente a la digitalizacion del procedimiento administrativo, como la prevision
del posible requerimiento de cotejo con sus originales de las copias digitalizadas aportadas
al procedimiento (art. 35.2) y, sobre todo, la salvedad (formulada por el art. 38.2) de que
“podran adoptarse las resoluciones en forma automatizada en aquellos procedimientos en
los que asi esté previsto”. Como sefiala Mira Ros, a la hora de la verdad, el acto administra-
tivo por antonomasia que es la resolucién administrativa, salvo que la norma lo permita
especialmente, por regla general, no cabe en formato electrénico. Ese mismo escepticismo
legal frente a la digitalizacién administrativa asoma también detrds de la obligacién de man-
tener, en todo caso, las llamadas “oficinas de atencion presencial”, art. 7,2,a. de la Ley
11/2007 de 22 de junio, (Mira Ros, Corazén. “;Una justicia por ordenador?” Revista del
Notariado”, Marzo Abril 2010,n.° 30).
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co que convierta la expresion en codificacion informdtica al lenguaje natu-
ral. Se exige, por ello, mecanismos técnicos que no estdn al alcance de la
mayoria de las personas, y que de otra parte, aun conociendo su funciona-
miento interno, tampoco presentan aquel cardcter manifiesto que caracteriza
al cotejo de la documental. En estos, se hace preciso aparte de la autentica-
cién o cotejo de la informacién, el reconocimiento judicial del soporte infor-
matico no como elementos documentales, sino como efecto de conviccion
susceptible de reconocimiento judicial. Es por esto por lo que, el articulo
384.3 de la Ley de Enjuiciamiento Civil remite para la valoracién de su con-
tenido a las reglas de la sana critica y no de la prueba tasada propia de los
documentos propiamente dichos.

Pese a estas limitaciones, el reconocimiento judicial de los soportes
electronicos permite la realizacion de operaciones que van a mas alla de
lo pretendido por los documentos tradicionales y que dan pie a una nue-
va consideracién de las diligencias de averiguacién y cotejo de la informa-
cién. Siguiendo los principios expuestos por la conferencia de SEDONA*,
caben destacar las siguientes caracteristicas de los soportes electronicos, que
determinan el cardcter sui generis de las diligencias de reconocimiento judi-
cial de aquellos:

— Apariencia. Lo que se nos aparece a la vista cuando abrimos un docu-
mento electrénico, no se corresponde con una realidad tangible, sino
que es mera apariencia, es lo que se conoce como entorno gréfico. La
informacién a que accedemos presenta solo el nivel mds superficial
del Iceberg que soporta el sistema, por debajo de aquel existen varios
niveles sistemas de lenguaje informatico que realmente son los que
hacen que el documento se nos muestre de modo accesible, pero que
a parte de esta funcién instrumental, contienen también a su vez otro
tipo de informacién tales como metadatos, indices contadores, etc
que son decisivos para conocer el origen y la eficacia de la informa-
cién.

— Volumen y transmisibilidad de la informacién, la informacién conteni-
da en los soportes informéticos es notoriamente superior a los medios
tradicionales de documentacién. Esto se debe al modo en que se trans-
mite y se recopila la informacién. Pese a que no se ha llegado a un sis-
tema de software libre propugnado por ciertas iniciativas como Linux
es lo cierto que el entorno informdtico Microsoft, Apple, etc. se ha
caracterizado en mayor o menor medida por el principio de libre trans-
misién de informacion sobre la base de codigos compartidos. Esto ha

4 VVAA; The Sedona Principles. Best practices & principles for adressing Electronic
Document Production,annoted version, Coordinador Jonathan M. Redgrave, 2005, p. 7 y 8.
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permitido la mds fécil transmisién de informacidn pero también la des-
proteccidn de los derechos de propiedad intelectual y la vulnerabilidad
del sistema, (virus, spam, spyware, etc.).

— Metadatos. La existencia de estos sistemas que soportan la informa-
cién, hace que junto a los datos que son visibles existan otra serie de
datos que son estrictamente necesarios para el tratamiento informatico
de la informacién. La conferencia de Sedona define los metadatos
como la informacién sobre la que los documentos o archivos quedan
registrados que permiten al ordenador y al usuario la localizacién y el
tratamiento de la informacién contenida en los documentos propia-
mente dichos.

— Persistencia. En un soporte electrénico cuando procedemos a suprimir
un documento, en realidad lo dnico que hacemos es desvincular ese
documento dentro del entorno visual, pero aquél permanece siempre,
bien a través de las distintas copias de seguridad, cookies etc., bien a
través codigo basura del documento, informacién que en la mayoria de
los casos es perfectamente recuperable

— Contenido dindmico. Como hemos visto la informacién contenida en
un documento digital no puede considerarse como algo definitivo,
pues nunca cabe decir que esta es la version definitiva del escrito que
estoy haciendo, y siempre que dicha informacién no se salga de su
entorno cabe una modificacién posterior del documento. De este
modo obtenemos tantas versiones del documento como modificacio-
nes realicemos, de tal modo que no es tanto la consideracién definiti-
va del documento como el marco temporal del mismo lo que determi-
na su eficacia. Asi, por ejemplo en un registro de una cuenta corrien-
te obtenemos una situacion distinta por cada movimiento contable que
hacemos, sin embargo son tales movimientos los que proporcionan la
unidad documental a la informacién. La consideracion temporal del
documento electrénico es pues esencial. Esto no sélo es predicable, de
una tabla de datos, sino de cualquier documento. Como luego veremos
la mayoria de las empresas proceden a la realizacién periédica de
copias de seguridad. Antiguamente se realizaban diariamente por la
noche cuando los sistemas no se encuentran operativos, pero actual-
mente en la mayoria de las empresas estas copias de seguridad se rea-
lizan continuamente a intervalos cada vez mds cortos, de una hora o
menos, copias de seguridad que nos permiten conocer cudl era la ver-
sién de cada documento, casi en cada momento. Por consiguiente, lo
relevante no es tanto el cardcter definitivo del documento sino cual-
quier versién del mismo durante el tiempo el que esté el ordenador
encendido.

Por todo ello, cada una de las distintas unidades de almacenamiento
informadtico, en su multiplicidad de versiones, puede ser considerada bien

Estudios de Deusto
5 ISSN: 0423 - 4847, Vol. 582, Bilbao, julio-diciembre 2010, pags. 205-245 209



La biisqueda y conservacion de los datos informdticos en el Derecho... Antonio Evaristo Gudin Rodriguez-Magarifios

como un solo documento en si mismo, la totalidad de la informacion del
soporte electrénico, o bien en consideracién a cada uno de los documentos
que se contienen en el mismo, cuyo caracter definitivo dependera de la efi-
cacia que pretendamos dar a la informacién contenida en aquellos al salir del
entorno en que se encuentra.

Si el derecho europeo se ha centrado, en el segundo aspecto, particular-
mente en los aspectos relativos al cotejo de los documentos electronicos
propiamente dichos, aspectos en los que recientemente nos hemos ocupado’,
en el sistema juridico norteamericano, se ha centrado en los aspectos relati-
vos a la averiguacion y reconocimiento, no tanto de los documentos como
de los soportes informaticos, particularmente el alcance del deber de pre-
servacion, y los limites y garantias de acceso aquellos soportes, como medio
de prueba en el proceso, aspectos en los que se centrard el objeto del presen-
te estudio.

2. Tratamiento de la cuestion en el derecho norteamericano. La configu-
racion del deber de preservacion de la informacion electrénicamente
almacenada.

Las diligencias de reconocimiento judicial de los soportes electrénicos o
averiguacion electrénica, (e-discovery) han supuesto en los Estados Unidos,
una verdadera revolucién del derecho procesal. El enorme volumen de infor-
macién que se contienen en los soportes informdticos y la mutabilidad de sus
contenidos han determinado una reconsideracion de la eficacia procesal de
la prueba documental. Como veremos el principio fundamental que inspira
la regulacion de esta cuestion, se encuentra en el denominado deber de pre-
servacién. Este deber de preservar los datos potencialmente relevantes en el
proceso se fundamenta en el deber de diligencia y en las reglas de la buena
fe. El cambio que se opera por las dltimas reformas procesales en los Esta-
dos Unidos, se encuentra en que dicho deber de diligencia se verd conculca-
do no s6lo cuando las partes se enfrentan a un concreto proceso sino también
cuando resulte previsible que este tenga lugar. De este modo, este deber que
surge en el ambito estrictamente procesal, se ha hecho extensivo a todos los
ambitos del derecho desde la proteccion de los datos de caracter personal, a
los aspectos contables, administrativos, etc... atendida la eventualidad de la
judicializacién de las cuestiones que a aquellos se refiere.

El principio bésico en la materia procesal viene contenido en la regla 26
a) apartados (i) y (ii) de las reglas federales del proceso Civil que sefialan:®

5 GUDIN RODRIGUEZ-MAGARINOS, Antonio Evaristo. “La diligencia de cotejo de los docu-
mentos electronicos”. Revista General de Derecho Procesal, Iustel, n.° 11, 2010.

% (A) In General. Except as exempted by Rule 26(a)(1)(B) or as otherwise stipulated or
ordered by the court, a party must, without awaiting a discovery request, provide to the other
parties: (i) the name and, if known, the address and telephone number of each individual
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En general, salvo en aquellos actos procesales que encuentren
exentos por la regla 26 (a) (1) (b) o cuando exista una disposicién en
contrario acordada por las partes u ordenada por el Tribunal, cada
parte debe proceder, sin esperar la solicitud de averiguacién, a pro-
porcionar a las otras partes:

(i) El nombre y si lo sabe, la direccion y el nimero de teléfono
de cualesquiera individuos que probablemente puedan tener
informacién de interés, y que la parte revelante pueda usar
para respaldar sus alegaciones, a menos que su empleo s6lo
lo fuese para reprobar la actuacién de aquellos. 7

(i1) Una copia o una descripcion por clases y locacion de todos
los documentos, informacion electronicamente almacenada
y soportes tangibles que la parte tenga en su posesion, custo-
dia o control y debe de usar para mantener su demanda o
defensa, a menos que su empleo sélo lo fuese para reprobar
otros medios de prueba.®

Todo esto determina un deber de diligencia a la hora de la preservacién
de nuestra informacién electronicamente almacenada, creando un especial

78 likely to have discoverable information — along with the subjects of that information
— that the disclosing party may use to support its claims or defenses, unless the use would
be solely for impeachment; (ii) a copy — or a description by category and location — of all
documents, electronically stored information, and tangible things that the disclosing party
has in its possession, custody, or control and may use to support its claims or defenses,
unless the use would be solely for impeachment; (iii) a computation of each category of
damages claimed by the disclosing party — who must also make available for inspection
and copying as under Rule 34 the documents or other evidentiary material, unless privile-
ged or protected from disclosure, on which each computation is based, including materials
bearing on the nature and extent of injuries suffered; (Una relacion de los dafios reclama-
dos por la parte aportante, quien debe también permitir la exhibicion y copia conforme a
las previsiones de la regla 34 de los documentos u otros materiales de prueba en los cuales
se fundamenta el cdlculo de los perjuicios, salvo aquellos que se encuentren protegidos o
excluidos de la revelacion. Se incluyen entre estos los materiales que sustenten el cardcter
y la extension de los perjuicios.) and (iv) for inspection and copying as under Rule 34, any
insurance agreement under which an insurance business may be liable to satisfy all or part
of a possible judgment in the action or to indemnify or reimburse for payments made to
satisfy the judgment. Dentro de la revision y copia conforme a las previsiones de la regla
34, deberd de entenderse incluidos cualquier acuerdo de aseguramiento con una empresa
de seguros que pueda ser responsable de satisfacer en toda o parte la eventual condena o
indemnizar o reembolsar los pagos hechos para evitar el juicio.

7 Literalmente “....for impeachment”, con cardcter genérico reprobacion o descalifica-
cién, asf article impeachment o witness impeachment, expresion que debe de interpretarse
en el sentido que los datos aportados lo sean para el ejercicio de derecho de defensa y no
para impugnar otras pruebas o testimonios.

8 Literalmente “...for impeachment”, véase nota anterior.
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deber de custodia a la hora de conservar la informacién contenida en nues-
tros archivos. No es necesario que exista un concreto requerimiento en orden
a la preservacion de informacién en vistas a la celebracion del juicio, sino
que las partes como sujetos de derecho tienen el deber, no sélo de preservar
toda la informacién incorporada a sus sistemas informaticos, sino también de
procurar que la misma sea accesible con vistas al proceso. De este modo,
cualquier alteracién o destruccidon de aquella informacién determinard que
nos veamos privados de un medio de prueba cuando no una presuncién en
contra de la existencia de los datos desaparecidos de nuestros soportes infor-
méticos.

3. El origen del problema el caso United states v. Quattrone

Hasta no hace mucho tiempo no era inusual en las empresas o en la
Administracién que los ejecutivos o funcionarios cuando cesaban en su tra-
bajo procediesen a hacer limpieza de los archivos que han venido almace-
nando de forma asistematica durante afios. Dado el enorme volumen de los
documentos inservibles, borradores, notas, apuntes, etc... que normalmente
solemos emplear, nunca tenemos el tiempo bastante para proceder a eliminar
de forma sistemdtica los archivos realmente innecesarios y muchas veces
forzados por la necesidad se procede a realizar un barrido de documentos a
fin de evitar que queden en el sistema documentos comprometedores o de
caricter estrictamente personal. Esta practica adquiri6 tintes de escandalo en
los Estados Unidos a finales de 2002 y durante todo el afio 2003. En aquel
tiempo los periddicos de mayor difusién de los Estados Unidos, publicaron
una serie de articulos en los que se sefialaba como muchas compafifas ani-
maban a sus empleados a suprimir archivos cuando fuese de esperar el ini-
cio de un proceso o de un expediente de la administracion tributaria.’ El caso
mas sonado fue el de United States v. Quattrone, (USCA 2d Cir, Mar. 22,
2005)'%, en este proceso penal se analizaba el comportamiento del Sr. Frank
Quattrone, quien se encontraba a la espera de una investigacion federal den-
tro de una emisién de oferta publica de acciones sometida al control de la
comision de valores. En vistas de dicha visita de inspeccion, el sefior Quat-
trone envié a sus empleados un e-mail, en el que se recomendaba encareci-
damente que se realizase una limpieza a fondo de los archivos antes de salir
de vacaciones. Por este hecho Mr. Quattrone fue sentenciado a 18 meses de
prisién por un delito de obstruccién a la accion de la agencia federal y de
manipulacién de testigos. La sentencia, sin embargo fue anulada y se orde-

 SCHEINDLIN Shira A. & WANGKEO, Kanchana. “Electronic Discovery Sanctions in the
Twenty-First Century”, Mich. Telecomm. Tech. L. Rev. 71. 2004.

10 United States v. Quattrone, 402, £.3d, 304, S. Sotomayor, (USCA 2d Cir, Mar. 22,
2005).
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nd un nuevo juicio por una mala instruccién del jurado. Mr. Quattrone alcan-
z6 finalmente un acuerdo de suspensién del proceso, antes de llegar al nue-
Vo juicio.

Sin embargo, es el caso Arthur Andersen LLP v. United States (USCA
2005)", el que realmente determiné un cambio de mentalidad sociedad ame-
ricana y puso en la palestra los problemas que se derivan de la preservacién
de documentos electrénicos. Este caso, surge como una derivacién de la
quiebra de la mercantil ENRON una empresa de energia con sede en Hous-
ton que constituia, con anterioridad a su quiebra, la séptima mayor empresa
del pafs y la primera en el sector energético. La cobertura dada por la socie-
dad de auditoria Arthur Andersen, en la que algunos de sus empleados esta-
ban en némina también en ENRON, convirtié la quiebra de ENRON en el
mds grande fraude empresarial de la historia de los EEUU y en el arquetipo
de fraude empresarial planificado. Se acusaba a Arthur Anderesen, de que
durante el tiempo que estuvo encargada de la auditoria, y en vistas de que la
investigacion se dirigiese también frente a la sociedad auditora, los respon-
sables de Arthur Andersen dieron instrucciones concretas a fin de proceder a
la destruccidn sistemadtica de informacion en relacion a la empresa ENRON,
esto dio lugar en mayo de 2002 a la presentacioén de cargos contra Arthur
Andersen, siendo encontrado culpable por el jurado del subdistrito Sur de
Tejas por estos hechos, por veredicto pronunciado el 8 de junio de aquel afio.
Apelada la sentencia ante el Tribunal Supremo de los Estados Unidos, en una
decisién undnime, el Tribunal Supremo anulé la condena de Arthur Ander-
sen. En la sentencia de la que era ponente William Rehnquist se estimé que
no habia existido una voluntad manifiesta de que la empresa pretendiera per-
suadir a sus empleados para que procediesen a la supresiéon de documentos.
Los gerentes de Arthur Andersen, reconocian que dieron instrucciones a sus
empleados para eliminar los archivos relacionados con ENRON, pero esas
medidas estaban dentro de su politica de retenciéon de documentos de la
empresa y de supresion de la informacién de indole privada de sus emplea-
dos. Si la infraestructura del sistema de gestion de documentos estaba cons-
truida para mantener cierta informacion privada, Arthur Andersen carecia de
facultades para persuadir a sus empleados para mantener o destruir dicha
informacién. En opinién del tribunal, las instrucciones remitidas por Ander-
sen a sus empleados, no eran lo bastante concretas para demostrar que la
empresa sabia que habia violado la ley o que quedase constatada una volun-
tad de vulnerar de forma sistemdtica la normas que prohibe la destruccién de
documentos cuando estos se deben de aportar al proceso. Las instrucciones
eran tan vagas, escribié Rehnquist, que «simplemente no transmitian la con-
ciencia necesaria de su mala conducta». Pese al carcter del fallo dictado, el

" Arthur Andersen LLP v. United States, 544 U.S. 696, R.J. Rehnquist (USCA 5.° Cir.
2005), 374 £.3d 281, ponente
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caso supuso un cuestionamiento determinadas practicas y la necesidad de
escindir el ambito privado de acceso a los datos y el propio de la gestién
empresarial, atendida la vinculacién que muchos de estos asesores tenian
con la sociedad ENRON.

Estos dos casos, y los cientos de casos, exactamente iguales, que le
siguieron, pusieron de relieve el peligro que supone la eliminacién de archi-
vos indiscriminada y la necesidad de preservar la informacién electrénica-
mente almacenada. La jurisprudencia norteamericana a raiz del caso Quat-
trone y de la experiencia del caso Arthur Andersen fue evolucionando hacia
imponer unas mayores exigencias a la hora de la conservacién de la informa-
cién. Al igual que sucede en materia contable el principio de transparencia,
se imponia como una exigencia insoslayable en el tratamiento de la informa-
cion electronicamente almacenada, no sélo cuando se habia iniciado un pro-
ceso, sino cuando hubiese visos de que pudiese ser plantearse.

La cara contraria de la moneda, se producia cuando requerida una parte
para la aportacion de los documentos informaticos, se hacia aportacién indis-
criminada de los archivos sin tener en cuenta que entre aquellos archivos
pudiese encontrarse informacién comprometida o confidencial. En estos
casos, conocidos como privilege inadvertent waiver o simplemente privilege
waiver, (renuncia al privilegio) se producia el efecto contrario, al perder la
informacién aportada el cardcter de especialmente protegida como conse-
cuencia de su falta de celo a la hora discriminar lo que se facilita a la parte
contraria. Esto dio lugar a un conflicto jurisprudencial, asi si muchos tribu-
nales norteamericanos preservaban el derecho a la confidencialidad de esos
datos y reaccionaban frente a la parte que se habia beneficiado de la buena
fe del que hizo aportacién de aquellos, otros fallos por el contrario imputa-
ban las consecuencias de este error a la parte que no habia guardado la dili-
gencia necesaria en la clasificacién y conservacion de dicha informacién.

Por otra parte, si los tribunales norteamericanos empezaron a exigir cada
vez mayor diligencia en la clasificacién y ordenacién de la informacién elec-
tronicamente almacenada, también se encontraron con los excesos de celo de
quienes en el ejercicio del derecho de defensa solicitaban la exhibicién o
aportacion de informacion, que por su volumen o dificil acceso, excedia
notoriamente de los medios y recursos de las empresas, resultando en
muchos casos abusivo la paralizacion de los sistemas informaticos (smoking
gun), cuando no el acceso torticero a informacion confidencial o al know
how de las empresas competidoras por estos medios, (phishing expedition).

Asi en el In re Ford Motor Company, (USCA 11th Cir. 2003),'? el tribu-
nal de apelacién revocé la decision del tribunal de distrito, por la que orde-
naba a Ford dar al demandante acceso a los sistemas de relacion con los pro-

12 In re Ford Motor Company, 345, F.3d 1315, J.L. Edmondson, (USCA 11th Cir., sep-
tember 22, 2003).
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pietarios (MORS) y las bases de datos de los sistemas de indicadores de cali-
dad (CQIS) de Ford, por estimar abusiva dicha peticién. Posteriormente
numerosa jurisprudencia incidié en estos abusos, asi Bethea v. Comcast.,
(D.D.C 2003)'3, Simon Prop. Group L.P. v. Simon Inc. (S.D. Ind. Jun 7,
2000)'4, Balboa Threadworks Inc. V. Stucky (D. Kan. Mar. 24, 2006)'5, sin
embargo fue el caso Zubulake el que estableci6 el standard jurisprudencial
en orden a fijar los criterios a tener en cuenta para la valoracién de los cos-
tes y las cargas y el derecho de la parte a acceder a informacién de interés
para la defensa de sus intereses.

4. El caso Zubulake y la reforma procesal de 2006. La accesibilidad de
la informacion electronicamente almacenada.

Esta situacién dio lugar en el afio 2006, a una de las reformas procesales
de mayor calado en la historia de los Estados Unidos. Junto a otras modifi-
caciones se incluyen revisiones a las reglas 16, 26, 33, 34, 37 y 45 de las
Reglas Federales del Proceso civil, (The Federal Rules of Civil Procedure,
en adelante FRCP) a lo largo de las cuales se proporciono las lineas genera-
les del sistema legal, en los supuestos de decisiones sobre informacion elec-
tronicamente almacenada, incluyendo cuestiones tales como la publicidad, la
posibilidad de averiguacidn, la renuncia anticipada, los deberes de protec-
cién y el coste. La regla fundamental en esta materia se encuentra incorpo-
rada a la regla 26 de las FRCP que debe de completarse recientemente por la
modificacién del art. 502 de las Reglas Federales de la Prueba, (Federal Rule
of Evidence, en adelante FRE). La regla 26(b)(2)(B), es consecuencia de la
modificacién operada en diciembre de 2006 en la regulacién de la diligencia
de averiguacion, «discovery», semejante a nuestras diligencias preliminares.
La nueva regulacién del precepto parte del principio de que todo documento
es revelable y debe de aportarse a las actuaciones si es razonablemente acce-
sible. La modificacién a la regla 26 (b) (2) fue disefada para resolver las
cuestiones surgidas como consecuencia de las dificultades en la localizacion,
recuperacion y aportacion de informacidn electrénicamente almacenada. Los
sistemas de almacenamiento de informacién con frecuencia facilitan bastan-
te la localizacion y recuperacién de informacion, pero en ocasiones el acce-
so a estos medios puede implicar importantes costes o la imposicién de car-
gas no justificadas, como la renuncia a la confidencialidad de la informacién
empresarial o imponiendo restricciones al derecho de defensa de las partes.

13 Bethea v. Comcast., 281 FRD 328, 329-30, John M. Facciola, (D.D.C 2003).

14 Simon Prop. Group L.P. v. Simon Inc., 194 FRD 639, 641, David Hamilton, (S.D. Ind.
Jun 7, 2000)

15 Balboa Threadworks Inc. V. Stucky, WL, 763668, Donald Bostwick, (D. Kan. Mar. 24,
2006).
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En supuestos concretos, estas cargas y costes pueden dar lugar a que la infor-
macidén contenidos en dichos soportes no sea razonablemente accesible.

Esta reforma legal, es consecuencia de la doctrina que en torno a la acce-
sibilidad de los documentos electrénicos surge a raiz del caso Zubulake v.
UBS Warburg (SDNY, May 13, 2003)!6, conocido comtinmente como Zubu-
lake I. En el caso Zubulake, se solventaba una reclamacién por discrimina-
cién en el empleo, y se discutia las consecuencias de la falta de aportacién
de varios meses de correos electrénicos, desechados por la compaiiia USB
Warburg luego de que se presentase una denuncia ante la Agencia Federal de
Estados Unidos encargada de supervisar la igualdad de oportunidades ante el
empleo.

El tribunal hizo saber entonces a los abogados de la defensa, que la
empresa era parcialmente culpable de la destruccién de documentos, impu-
tando a la misma las consecuencias de la falta de cumplimiento de su obli-
gacion de localizar esa informacion electrénica relevante, de preservar esa
informacién y del deber procesal de aportacién de dicha informacién en su
momento procesal. El tribunal afirmé entonces: Consuel must take affirma-
tive steps to monitor compliance so that all sources of discoverable informa-
tion are identified and searched, «los asesores juridicos de la empresa deben
de poner los medios necesarios para vigilar que todas las fuentes de informa-
cion revelable este identificadas y localizadas». Esto implicaba la asuncién
de responsabilidad por encubrir la ausencia de documentos que se estimaban
decisivos para la resolucién de la cuestién. De este modo, el tribunal dicté
una instruccion inferencia adversa o presuncién en contrario, a los miembros
del jurado, en el sentido de asumir como ciertos aquellos correos electroni-
cos, desechados por UBS, después de que Zubulake presentase una denun-
cia ante la agencia federal de Estados Unidos encargada de supervisar la
igualdad de oportunidades ante el empleo. Esta presuncién seria decisiva en
el caso, y asi, en Abril de 2005, después de tres afios del litigio, el juicio cul-
mind con el veredicto por el que el jurado encontrd a la compaiia culpable
de haber discriminado a Laura Zubulake y la indemnizacién de aquella en
mds de $ 29 millones por dafios y perjuicios.

Para llegar estas conclusiones, el tribunal en el caso Zubulake distinguid
la existencia de dos niveles segin el cardcter accesible o no de la informa-
cidn, esto es, segun si la informacién puede identificarse a primera vista o
por medio de un simple muestreo, o por el contrario exige el andlisis foren-
se de los soportes informaticos:

— El primer nivel estd compuesto por la informacién que es identificada
como accesible. La informacion accesible en este primer nivel debe de

16 Zubulake v. UBS Warburg, WL 2003 21087884, Shira Sheindlin, (SDNY, May 13,
2003)
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aportarse automdticamente cuando se es requerido de contrario. En
este primer nivel, la parte requerida soporta la carga de la prueba de
demostrar que la informacién inicialmente identificada como accesible
resulta inaccesible debido a que implicaria asumir unas cargas despro-
porcionadas o costes innecesarios asociados a su aportacion al proce-
so. Si la parte requerida justifica satisfactoriamente esta carga la infor-
macién debida serd identificada como inaccesible.

— En el segundo nivel, se parte del supuesto contrario, en el que la infor-
macién es en principio inaccesible. La carga de probar se traslada a la
parte requirente, debiendo dar una justa causa que justifique la intro-
misién a pesar de los costes o de las cargas que esto implique.

Para discriminar si una informacion es accesible o no, en la sentencia
dictada en el caso Zubulake se identifican cinco categorias de datos, relacio-
nados estos por orden desde los mds accesibles a los menos accesibles, y se
afirma que las tres primeras categorias pueden identificarse por regla gene-
ral como supuestos tipicos de informacién en principio accesible, mientras
que los dos segundos son supuestos de documentos inaccesibles en el senti-
do anteriormente expuesto. Pese a que no se tratan de categorias rigidas,
como sefiala LANGE & NIMSGER,!” tales categorias nos resultardn muy ttiles
como modelo para determinar la accesibilidad de los datos y poder entonces
sopesar los costes y cargas frente al acceso a la informacion.

Las cinco categorias de datos son las siguientes:

— Datos en soportes fijos. (Active on line). Son aquellos que se pueden
ver y acceder, al arrancar nuestro sistema informadtico y se conocen
como activos, o datos on-line. Estos datos estdn generalmente almace-
nados en nuestra unidad central o servidor y son los que presentan el
acceso mas directo para los usuarios.

— Datos en componentes extraibles. (Near Line). Estos datos pueden cre-
arse y leerse desde instrumentos de almacenamiento, si se conectan al
ordenador. Dentro de estos, cabria hacer una distincién segun si los
soportes pueden ser regrabados o no, y dentro de los primeros si pue-
de modificarse el archivo o tiene que ser reconstruido para poder ser
alterado. Estos datos son de facil acceso siempre que se reconozca el
soporte por el ordenador.

— Almacenamiento de registros (Offline storages). Los datos puede ser
creados y reproducidos por el sistema informético del ordenador pero
carecen de virtualidad por si mismos. La probabilidad de recuperar

17 LANGE, Michele C.S. y NIMSGER, Kristin M. Electronic Evidence and discovery: what
every lawyer should know now, American Bar Asociation, Section of Science of technology
Law, 2nd edit., 2010, p.75
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estos datos es minima y la accesibilidad es mucho mds lenta que las
dos anteriores.

— Copias de seguridad. Los datos contenidos en una copia de seguridad
son creados por un dispositivo al igual que una cinta de registro que lee
datos desde el sistema informadtico y los transcribe a una cinta. Los
datos contenidos en cintas backup no son de facil acceso porque las
busquedas de la organizacion de los datos en la cinta y las caracteris-
ticas del software, hacen precisa la reconstruccion de los datos.

— Datos eliminados, fragmentados o dafiados. Estos datos no son accesi-
bles para la generalidad de los usuarios, quedando reservado su acce-
so a los expertos especializados en ingenieria informadtica forense,
quienes son los unicos que pueden analizar y recuperar los datos
haciéndoles accesibles.

Una vez que se constate, que la informacién de un soporte electrénica-
mente almacenado no es razonablemente accesible, la parte contraria podré
todavia obtener la averiguacion aduciendo una justa causa. La decisioén sobre
si la informacién solicitada no es razonablemente accesible depende no sélo
de las cargas y costes, sino también sobre si esas cargas pueden estar justifi-
cadas en las circunstancias del caso. La sentencia agrupa estas circunstancias
en tres grupos:

— El primer grupo de factores atiende al margen de utilidad. Estos facto-
res incluyen (1) La especificacion de una concreta informacion rele-
vante y (2) la disponibilidad de tal informacién desde otras fuentes. La
esencia del margen de utilidad fue correctamente descrita en Mcpeek
v. Ashcroft (DDc, Jun 9, 2003)'3. En este asunto, las copias de seguri-
dad, contenian sélo parcialmente la informacién de modo que habia
periodos de tiempo en que los datos se encontraban completos y otros
periodos de tiempo en que se habia perdido la informacién. Los abo-
gados de las partes no se ponian de acuerdo sobre el modo y sobre
quien tenia que soportar el coste de la aportaciéon de dicha informa-
cién. El juez John M. Facciola sefialé entonces que en dichas cintas se
podrian encontrar datos relevantes tanto para una como para otra par-
te, sin embargo lo menos probable seria lo mds injusto, estimando que
dicho gasto deberia de imputarse a quien presentase mayores visos de
utilidad. Para determinar la probabilidad el tribunal ordené hacer un
muestreo de la informacién contenida en uno de los ordenadores de un
empleado durante el periodo de un afio, y en funcién de estos resulta-
dos adopté la decision que le parecié mas justa.

18 Mcpeek v. Ashcroft, U.S. Dist. LEXIS 172, John M. Facciola, (DDc, Jun 9, 2003).
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— El segundo grupo de factores se dirige a valorar el coste de estas cues-
tiones. Cudnto costard la aportacion de la informacién y quien mane-
jard estos costes. Estos factores incluyen el total coste de aportacién de
la informacién en relacién con la entidad de la controversia y con las
fuentes a disposicion de cada una de las partes, asi como la relativa
capacidad de cada parte para controlar los costes y los incentivos nece-
sarios para llevarlo a efecto.

— El tercer grupo, atiende a la importancia de la litigacidn en si misma,
y como se indicé anteriormente tal prevision raramente entra en juego
dado el desconocimiento ultimo de la informacion que puede ser
encontrada. Este factor, sin embargo, tiene el potencial de predominar
sobre los otros.

El tribunal precis6 que estos factores no deberian ser equiparados, pues
su determinacién quedaba condicionada a los costes implicitos en el cambio
y el traslado de la informacién. Sopesando los factores por su importancia
decreciente se pueden solventar los problemas que se derivan de una rigida
aplicacion de la regla.

Conforme a estas premisas, la sentencia ordené a UBS aportar todos los
e-mails de interés que existian su disco duro o en sus servidores a costa suya.
Se ordend también a UBS aportar por su cuenta, los e-mails indicados des-
de cualquier de las cinco cintas de back-up seleccionadas por Zubulake. UBS
deberia también de realizar una declaracién jurada detallando los resultados
de la busqueda como también el tiempo y el dinero invertido. Después de
revisar los contenidos de las cintas de back-up y a la vista de la certificacion
aportada por UBS el tribunal debia de llevar también a cabo un andlisis ade-
cuado de los costes de desplazamiento.

5. La regla 26 de las reglas federales del proceso civil.

La regla 26 acoge esta doctrina y configura el marco legal para llevar a
cabo la aportacion de la informacién electrénicamente almacenada sobre la
base de la regla de la buena fe. Conforme a esta regla, las partes deben de
facilitar la informacién electrénicamente almacenada que resulte relevante,
que no esté especialmente protegida y que resulte accesible, estando sujeta a
las limitaciones comunes a todos los medios de prueba. Como hemos visto,
las partes deben también aportar copia, o identificar por categorias 0 modo
de localizacidn, los soportes que la parte aportante tenga en su poder, custo-
dia o control y que puedan contener potencialmente informacién de interés
para sostener su pretension o para su defensa. La identificacién, en la medi-
da de lo posible, debe de proporcionar suficientes detalles para permitir al
solicitante de la prueba evaluar las cargas y costes, que implique la averigua-
cién y la probabilidad de encontrar la informacién solicitada, en los soportes
correspondientes.
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Siguiendo el sistema de dos niveles propuesto por el caso Zubulake, el arti-
culo 26 prevé que una vez que se constate, que la informacién de un soporte
electrénicamente almacenado no es razonablemente accesible, la parte contra-
ria podra todavia obtener la averiguacién aduciendo una justa causa, dentro de
las limitaciones de la regla 26 y luego de que el tribunal sopese los costes y los
potenciales beneficios de la averiguacion. Se deberdn de tener en cuenta para
ello las siguientes consideraciones ya referidas en el caso Zubulake:

— La especificidad de la solicitud de averiguacion.

— La cuantia de la informacién disponible a través de otros medios de
mds fécil acceso.

— La imposibilidad de reproducir la informacién relevante que probable-
mente puede haber existido, pero que no se encuentre disponible en las
fuentes de mas facil acceso.

— La probabilidad de encontrar informaciéon de interés que no pueda
obtenerse por otros modos de mds fécil acceso.

— Las predicciones sobre la importancia y la utilidad de la informacién
ausente.

— La importancia de las cuestiones pendiente en el litigio.

— Los recursos con que cuenten las partes para hacer frente a las cargas
y costes de la averiguacion.

Si las fuentes identificadas no son razonablemente accesibles en aten-
cion a las cargas y costes exigidos, la parte contraria tendrd la carga de
demostrar que la necesidad de acceder a dicha informacién supera las cargas
y costes de localizacién. La determinacién de la justa causa, sin embargo,
puede resultar bastante complicada porque los tribunales y las partes suelen
saber poco de antemano acerca de la informacién que pueda llegarse a
encontrar en los soportes electrénicos. En tales casos, las partes deberan cen-
trar su atencion, en la realizacion de muestreos de los soportes electrénicos,
para poder aprender mds sobre que cargas y costes se encuentran implicados
en el acceso a la informacion de que se trate. Como veremos después, en esta
tarea serd especialmente relevante la forma en que se haya podido exteriori-
zar dicha informacién, asi contestacién a un correo electrénico anterior,
datos contenidos en balances o documentos contables, etc.

En todo caso, como sefiala el comentario a la regla 26, el Tribunal tiene
casi completa discrecionalidad en la determinacién de lo que deba de enten-
derse por justa causa. En general el tribunal comparar las necesidades de las
partes en la bisqueda de averiguacion frente a las cargas de la parte contra-
ria, la existencia de otros medios y la importancia de poder acreditar algin
extremo de prueba relevante para el resultado del litigio.!” El examen de la

19 BAICKER- MCKEE, Steven, JANSSEN, Willian y CORR, Jhon Bernard. Federal Rule of
Civil Procedure handbook, West Group, 2004, pp. 529-593.
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justa causa y la consideracion de las limitaciones previstas en la regla 26 (b)
(2) (C), se deben de conjugar también con la autoridad que tenga el juez para
poner condiciones para la averiguacién dentro de la particular posicién que
ostenta el juez en el proceso norteamericano. Las condiciones pueden llevar
la forma de limites sobre la cantidad, el modo o las fuentes de informacion
exigidas para que se acceda a la informacidn. Las condiciones deben también
incluir la propuesta de pago de parte o de todo de lo costas razonables por la
obtencion de informacién desde fuentes que no sean razonablemente accesi-
bles, asi como su voluntad de soportar los costes que puedan ser adelantados
por el tribunal para la determinacion si habia o no justa causa.

La identificacién por la parte de los soportes electronicos que contengan
informacién electrénicamente almacenada como no racionalmente accesi-
bles no releva a la parte de sus deberes de preservar los medios de prueba. El
volumen y la capacidad para buscar informacién electrénicamente almace-
nada implican que en muchos casos la parte contraria serd capaz de aportar
dicha informacién desde otras fuentes razonablemente accesibles que satis-
fardn por completo las necesidades de averiguacion por las partes. En
muchas ocasiones la solicitud habra de partir de la evaluacién de la posibili-
dad de acceso a la informacién desde otros soportes, antes de insistir en que
la parte contraria busque y presente la informacién contenida sobre soportes
que no son razonablemente accesibles. Si la parte continda buscando infor-
macién sobre soportes identificados como no razonablemente accesibles, las
partes deberdn discutir las cargas y los costes del acceso y revision de esta
informacion, la necesidad que deba de establecer una justa causa para reque-
rir todo o parte de la averiguacion solicitada incluso si la informacién solici-
tada, no es razonablemente accesible y las condiciones para la obtencién y
aportacion de la informacién puedan ser inapropiadas.

6. Sanciones por expoliacion

En el derecho norteamericano presenta una extraordinaria importancia el
principio de transparencia, cualquier ocultacién de informacién que se detec-
te en el curso del proceso, es vista como una actuacion torticera que deter-
mina una presuncion en contrario, pues si algo se oculta es que no existe una
conviccién bastante para demostrar la realidad de los hechos. Es lo que se
conoce en el derecho norteamericano como expoliacion, «spoliation». Cual-
quier alteracién destruccion o fracaso en la obligacion legal de preservacion
de las pruebas, asi como cualquier conducta que dé lugar a inaccesibilidad
de la prueba, determina la existencia de una expoliacion.

De este modo, la expoliacién implica un prejuicio injusto para la parte
contraria, en cuanto que se restringe o imposibilita el acceso a la realidad de
los hechos, lo que da lugar a que estd situacion sea corregida por el juez. Los
Tribunales en Estados Unidos tienen a este efecto autoridad bastante para
imponer sanciones contra las partes que violen la ley o las resoluciones de
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los tribunales dictadas en el seno del proceso, dentro del &mbito de su com-
petencia y conforme a las reglas del procedimiento civil. Las sanciones pue-
den dictarse por una incorrecta averiguacion, por la aportacion de la docu-
mentacién fuera de plazo, por realizar la aportacion en un formato inadecua-
do, por el incumplimiento de cualesquiera otras resoluciones del tribunal,
etc. En este sentido, en Zubulake v. UBS Warburg (DC SDNY, Oct. 22,
2003),%° conocido cominmente como Zubulake IV, se insiste en que la deter-
minacion de la severidad de las sanciones es una determinacién confiada a la
discrecion del juez cuya concreta evaluacion debe de hacerse caso por caso,
(ver también Linnen v. A.H. Robins Co. [Mass. Super. June. 16, 1999]%").
Tales sanciones, que son inherentes al poder de policia que corresponde al
juez en el ejercicio de la direccidn del proceso, presentan unas especiales
caracteristicas en el derecho procesal norteamericano en la medida que no
corresponde al juez la apreciacion tltima de la prueba sino al jurado, lo que
determina cierta distorsion del sistema cuando el juez interfiere excluyendo
un medio de prueba.

Sin embargo, a diferencia del derecho continental, los tribunales nortea-
mericanos no se encuentran constrefiidos a las normas del procedimiento a
la hora hacer valer las facultades de policia en orden a la direccién del pro-
cedimiento, previendo la imposicién de una gran diversidad de sanciones.
Asi siguiendo a GEORGE & NEARON (2006, p. 46),”? podemos sefialar las
siguientes:

— Imponiendo sanciones pecuniarias.

— Permitiendo al tribunal dirigir instrucciones al jurado sobre la presun-
cién en contra de determinados hechos.

— Preclusion de medios de prueba.

— Imponiendo un veredicto dirigido.

— Penalizando la conducta de las partes por obstruccién a la justicia.

— Imponiendo sanciones disciplinarias a los abogados.

— Deduciendo responsabilidades civiles.

— Anulacién del proceso, restringir el objeto del proceso o sobreseerlo.

Estas sanciones son por otra parte acamulables. Un buen ejemplo de un
caso de acumulacion de las mas diversas sanciones, es el del caso William T.

20 Zubulake V. UBS Warburg, LLC 220, FRD 212, US Dis Lexis 18771, Shira Sheindlin,
(DC SDNY, Oct. 22, 2003).

2 Linnen v. A.H. Robins Co. 1999, WL 462015, Raymond J. Brassard (Mass. Super.
June. 16, 1999).

22 PauL, George, L. y NEARON, Bruce H. The discovery revolution, e discovery amend-
ments to the federal Rules of Procedure, American Bar Asociation, 2006, p. 46.
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Thompson Co. v. General Nutrition, (3d cir. CD Cal. 1984).% En este asun-
to, los ejecutivos que estaban al frente de la empresa, contraviniendo la orden
de preservacién dictada por el tribunal, dirigieron a sus empleados directri-
ces para que continuasen con el reciclaje de cintas de back-up, indicando que
esto estaba permitido conforme a dicha resolucién. El tribunal desaprobd
esta actuacion, declar6 la nulidad del juicio, e individualmente impuso san-
ciones a los ejecutivos que lo ordenaron por importe de hasta 450.000 $.

De estas sanciones la mas relevante es la que se refiere a la instruccién
al jurado de presuncion en contrario, (adverse inference). Esta instruccién
permite al jurado presumir la existencia de determinados hechos en contra de
la parte responsable de la pérdida o destruccién de las pruebas. El standard
de este tipo de instrucciones, fue articulado en el caso Zubulake:

La expoliacion dirigida a evitar que se profundice en la averi-
guacidn de ciertos elementos de prueba puede suponer una presun-
cion de que la prueba no habria sido favorable para la parte culpable
de la destruccién de dicha informacién. Para que esto pueda darse
deben de concurrir los siguientes requisitos:

(1) que la parte que ostente el control sobre la prueba tenga una

obligacion de preservarla en el momento que fue destruida.

(2) Que los registros que hayan sido destruidos teniendo conoci-

miento de esta circunstancia la parte que debiera de aportarla,

(3) que las pruebas destruidas resulten relevantes para la preten-

sién de la parte o su defensa, de modo tal, que se pudiese
deducir una méas que probable conclusion sobre la certeza del
hecho, de haberse desenvuelto plenamente este medio de
prueba.

En el caso Hodge v. Wal Mart (USCA 4th Cir., Mar. 10, 2004),2* se
muestran, sin embargo, las limitaciones de estos remedios. Alli, el tribunal
sostuvo que la imposibilidad de la parte demandada de obtener informacién
para contactar con el testigo, que habia visto como se cayeron los espejos y
como se causaron las lesiones al cliente, no garantizaba que se pudiese hacer
una presuncién en contrario. El pretendido expoliador, no tenia el control
sobre la prueba y no perdi6 o alteré voluntariamente las pruebas, no se apre-
cié por ello la existencia de una expoliacién bastante como para hacer una
presuncion en contra. Segiin PAUL Y NEARON,? esta es linea en la que se mue-

23 William T. Thompson Co. v. General Nutrition, 593 F. Supp.1443, 1455, Robert A.
McQuaid, (3d. cir. CD Cal. 1984).

2 Hodge v. Wal Mart, n.° 03-1597, 360 F.3d-446, Michael Lutting, (USCA 4th Cir., Mar.
10, 2004)

% PauL, George, L. y NEARON Bruce H. The discovery revolution, e discovery amend-
ments to the federal Rules of Procedure, American Bar Asociation, 2006, p. 48
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ve las politicas que propugna la nueva regla 37 (f), en el que las sanciones
por expoliacién no son procedentes cuando la prueba estd mds alld del con-
trol de la parte que la discute.

También como consecuencia de la imposicidn de esta presuncién en con-
tra, el tribunal puede excluir todos o algin medio de prueba de la parte con-
traria. En el caso Trigon Insurance Co. v. United States (Ed VA Nov. 9,
2001),%¢ el tribunal consideré que deberia de excluir la declaracién de los
expertos designados por la empresa consultora a quien se habia encomenda-
do por la Administracién que le asistiese en el caso, como medio para suplir
el hecho de la pérdida de informacién ocasionada por la politica de gestién
de datos de la compaififa concesionaria. El Tribunal declaré entonces que la
administracién americana, no habia cumplido con su deber de preservacién
de documentos y que la ratificacién de los peritos era improcedente, maxi-
me cuando se habia podido recuperar parte de la informacién por los exper-
tos forenses. En el caso, Vodusek v. Bayliner Marine Corp. (USCA 4th Cir.
1995),%” el tribunal sancioné a Mrs. Vodusek con la descalificacion de uno
de sus testigos porque aquellos habia participado en la expoliacién de prue-
bas relevantes. Expresamente el testigo empleaba métodos destructivos que
privaban a los soportes de utilidad para los abogados y sus peritos.

La sancién mds grave que puede imponer el tribunal norteamericano es
que el tribunal dirija el veredicto imponiendo las preguntas que deban de
someterse al jurado, sobre la base de una situacién de hecho deducida de una
inferencia adversa. Por ejemplo en Dempsey v. Pfizer (Tex. App. Jul. 3,
1991),% el tribunal rechazd la solicitud del demandante de someter determi-
nadas cuestiones al jurado, por que el demandante destruyé pruebas crucia-
les con el intento de eludir la averiguacién. Una sancién de este tipo impli-
cando informacién electrénicamente almacenada, tiene lugar en el caso
Coleman v. Morgan Stanley & Co. Inc. (Flo. Cir. Ct, Mar.1 y 22, 2005).%
Como veremos estos y otros fallos dieron una importancia decisiva a la valo-
racién de la conducta de las partes en la preservacién de los documentos,
siendo generalizados los fallos que preveian como presupuesto de la expo-
liacién el solo hecho del manejo incorrecto de la informacién. Todas estas
sentencias serdn el punto de partida de la reforma del afio 2009, de la regla
502 de las Reglas Federales sobre la Prueba, (Federal rule of the evidence)
que vendrd a establecer definitivamente el alcance de la obligacién de dili-

2 Trigon Insurance Co. v. United States, 204 FRD 277, 2001, Robert E. Payne, (Ed VA
Nov. 9, 2001)

27 Vodusek v. Bayliner Marine Corp. 71 E3d, 148, 1996, Victor Niemeyer, (USCA 4th
Cir. 1995).

28 Dempsey v. Pfizer; 813 S.W.2d.205, 206, J. Hill (Tex. App. Jul. 3, 1991)

2 Coleman v. Morgan Stanley & Co. Inc. 2005 WL 679071, Elisabeth T. Maass (Flo. Cir.
Ct, Mar., 1 y 22, 2005).
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gencia en la preservacion de los documentos. En todo caso, se ha de sefalar
que cuando el tribunal opta por una sancién de esta envergadura, debe de
argumentar concienzudamente su decision, por que las posibilidades de anu-
lacidn del juicio al apelar la sentencia aumentan exponencialmente.

Para la imposicion de sanciones de este tipo, hay una serie de factores
que los tribunales suelen considerar para apreciar la existencia y extension
de las sanciones por el incumplimiento de las obligaciones de diligencia,
pudiéndose citar sin cardcter exhaustivo, los siguientes:

— La naturaleza y alcance del deber de preservacion, por ejemplo si la
conservacion de dicha informacién debe de considerarse como una
precaucidn razonable, si existia una resolucion del tribunal que orde-
nase la preservacion de los datos que fueron eliminados por la expolia-
cion, etc.

—Las circunstancias concurrentes alrededor del incumplimiento del
deber de preservacion. Asi por ejemplo, si hay elementos prueba que
nos permitan afirmar que el incumplimiento fue deliberado, arriesga-
do, negligente, o que por el contrario, fue debido a la gestién ordinaria
del sistema operativo o a una actuacién de buena fe dentro de los recur-
sos ordinarios del sistema de gestion.

— Las consecuencias del incumplimiento, por ejemplo la extension del
perjuicio a la parte contraria.

— El factor clave en la determinacién de la adecuacién y de la gravedad
de la sancion, a la vista de los dltimos fallos jurisprudenciales y de la
nueva redaccién de la regla 502 FRE parecen seguir siendo los tradi-
cionales criterios de culpa y diligencia.

Las nuevas previsiones, contenidas en las tltimas reformas de las reglas
del proceso civil norteamericano, son consecuencia de la configuracion del
deber abstracto de diligencia en la preservacion de documentos que surge
tras la reforma del afio 2006. Tales previsiones restringieron los supuestos de
exoneracion para el caso de acceso no intencional a la informacién. Asi, se
crean un apartado e) en la norma de la regla 37 de las reglas federales del
procedimiento civil, que restringe la posibilidad de alegar la falta de conoci-
miento, como excusa absolutoria frente a la eventual imposicion de sancio-
nes, apartado este, que es de gran trascendencia a estos efectos y que a con-
tinuacién transcribimos:

Falta de aportacién de informacion electrénicamente almacena-
da. Salvo en circunstancias excepcionales, el tribunal no debera
imponer sanciones conforme a estas reglas a la parte que no aporte
la informacién electrénicamente almacenada, si esta se perdié como
resultado de una operacidn rutinaria realizada de buena fe en el sis-
tema de gestiéon informadtico; (Absent exceptional circumstances, a
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court may not impose sanctions under these rules on a party for fai-
ling to provide electronically stored information lost as a result of
the routine, good-faith operation of an electronic information
system).

El apartado ha afiadido ahora esta prevision a las reglas del proceso civil,
implicando una proteccion limitada frente a la alegacién del caricter no
intencional de la pérdida de informacidn en la gestion del sistema inform4-
tico. Asi, es importante hacer notar que la regla no excluye la posibilidad de
sanciones por toda expoliacién no intencionada, en cuanto que en primer
lugar se refiere, a un supuesto excepcional «absent excepcional circunstan-
ces», lo que configura sino un verdadero suceso de fuerza mayor, cuando
menos de caso fortuito muy excepcional. Por otra parte exige para que la
conducta puede exonerar a quien gestiona el sistema, que la gestién que rea-
lice tenga el cardcter de rutinaria. La nota del Comité a la regla 37, se refie-
re concretamente al alcance que deba darse a esta expresion, sefialando que
la operaciones de gestion rutinaria del sistema ha de entenderse en el senti-
do de que (la gestién del sistema) ha sido realizada en el modo en que gene-
ralmente fue disefiada programada y ejecutada para satisfacer las finalidades
propuestas por los programadores y las necesidades comerciales a que se
destina el sistema informadtico. Es por ello que una gestién negligente o
arriesgada del sistema informatico puede determinar la imposicién de san-
ciones.

Se ha de precisar, sin embargo, que la jurisprudencia norteamericana ha
moderado la rigida aplicacién de esta regla. Asi, en el caso de Diabetes Cen-
ter of América v. Healthpia Am. Inc. (D. Tex., Feb. 5, 2008),%° el tribunal
denego la solicitud de sanciones después de determinar que habfa una falta
de mala fe, en un caso en el que ninguna de las partes fue capaz de recupe-
rar las copias de seguridad o de cualquier otro modo preservar los e-mails de
mas interés para el resultado del pleito. Por otra parte, los tribunales que han
apreciado la deliberada destruccién de pruebas electrénicas suelen vacilar al
ordenar la imposicién de sanciones. En el caso Treppel V. Biovail Corp.
(SDNY Apr. 2th, 2008),3! en el que el demandante estaba asistido del mismo
letrado que ostentd la representacion de Laura Zubulake, las cintas de back-
up eran de especial importancia porque en ellas estaba la tnica fuente de
datos que permitia aportar pruebas para la resolucién de la controversia. En
este asunto, aunque Biovail tenia los medios para preservar los datos que
mensualmente se iban incorporando a las copias de seguridad, luego de pre-
sentar la demanda, la empresa no hizo uso de estos medios y no es sino has-

30 Diabetes Center of América v. Healthpia Am. Inc. 2008, WL 336382, Nancy F. Atlas,
(D. Tex., Feb. 5, 2008),
31 Treppel v. Biovail Corp. 2008, WL 866594, James C. Francis, (SDNY Apr. 2th, 2008)
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ta que se le dirige un requerimiento de preservacion, preservation letter,
cuando comienza a guardar las copias de seguridad. A juicio del Tribunal
esta falta resulta més que criticable, pues al tiempo en el que se inicia el liti-
gio se conservaba en la cintas de back-up los datos que hubiesen permitido
reconstruir como se producen los hechos que dieron lugar al litigio. Pese a
constatarse la falta, el tribunal se mostré contrario a dar una instruccion de
inferencia adversa o presuncién en contrario porque Trepel no pudo adecua-
damente aportar pruebas relevantes en relacion a la pérdida de documentos,
en su lugar el tribunal ordend la restauracién de ciertas cintas y el reconoci-
miento forense del disco duro del ordenador, todo a costa de la parte deman-
dada, véase también en este mismo sentido Hawaian Airlines Inc. v. Mesa
Air Group Inc. (Bkrtcy. SD. Haw., Jan. 22, 2008).3

7. El deber de preservacion

El deber de diligencia en la conservacién de la informacién obedece a la
necesidad de garantizar la confianza creada en terceros por la informacién de
la que somos de algin modo depositarios y de la que nos hemos valido en
nuestras relaciones con aquellos. Este deber tiene en el derecho norteameri-
cano un alcance distinto segtin del tipo de soporte de que se trate y su rela-
cion con el proceso. Asi cabe distinguir un deber general de preservacion de
informacidn, una carga de preservar la documentacién en atencién al hecho
del litigio iniciado o que se presuma que va a iniciarse y una obligacion con-
creta de preservacion de informacidn en virtud del acuerdo alcanzado por las
partes conforme a la regla 26 FRPC u ordenado por el Tribunal a falta de
éste, (preserve orders)

7.1. Deber general de preservacion

Como hemos visto al principio de nuestra exposicion la exteriorizacién
de los datos contenidos en los documentos electrénicos determina que los
estos ultimos puedan llegar a tener la estabilidad que se predica de los ver-
daderos documentos. Adquiere asi el documento una apariencia y crea una
confianza hacia terceros que genera un deber de preservaciéon como funda-
mento de las relaciones comerciales que han sido creadas al amparo de dicha
informacién. Dicho deber puede tener un mayor o menor alcance dependien-
do del caricter de la informacién que se contenga en aquél y el empleo que
hayan sido objeto. Asi por ejemplo, los datos que han servido para un infor-
me contable o estadistico crean, en quien se ha servido de dicho informe, una

32 Hawaian Airlines Inc. v. Mesa Air Group Inc. 2008, WL 185649, Robert. J. Faris,
(Bkrtey. SD. Haw., Jan. 22, 2008)
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confianza de que aquellos son accesibles y pueden ser corroborados. Quien
ha recibido un correo electrénico tiene que presumir que la parte contraria
conserva un correo del mismo tenor, etc. Pese a ello, no existe, sin embargo,
en el derecho norteamericano un deber general de preservar la informacién
electrénicamente almacenada que este formulado taxativamente en una nor-
ma, pero el hecho cierto, es que la obligacién de diligencia contenida en los
articulos 26 FRCP y 502 de la FRE, de cara no sélo al proceso entablado sino
el que existan visos que pueda llegarse a entablar, ha supuesto para las
empresas la necesidad de organizar dentro de sus staffs departamentos que
se dedican por entero a la labor de recopilacién de todo tipo de informacién
fundamentalmente correos electronicos.

7.2. Carga de preservacion de la informacion en vistas de un proceso inicia-
do o de previsible iniciacion. (Litigation holds)

Esta obligacion general de diligencia en la preservacion de la informa-
cion electronicamente almacenada se concreta, cuando los interesados se
encuentran de cara al proceso. En este sentido el magistrado David K.
Isom,** ha explicado, como el deber de preservar las pruebas electronicas
existe sin necesidad de que se dicte una orden del tribunal en este sentido. En
muchos casos esta orden de preservacion dictada por el Tribunal, no es sino
un modo auxiliar para concretar este deber, incrementando la probabilidad
que los datos serdn preservados, definiendo que datos deban de serlo y cua-
les puede ser destruidos, concretando la obligacién de diligencia y aumen-
tando la severidad de las sanciones, para el caso de que dichas pruebas no
sean preservadas.

Se configura de este modo, una carga procesal para las partes en orden a
asegurar la realizacion de la averiguacién de los documentos electrénicos.
De esta carga procesal se deriva, la exigencia de que las partes tan pronto
tengan noticia de la existencia del proceso cesen en cualquier politica de des-
truccion de documentos para asegurar que la informacidn mas relevante que
deba de ser preservada en el juicio. La suspension de la rutina de los docu-
mentos y las politicas de destruccion de datos teleméticos ayudaran a prote-
ger a las compaiifas contra la reclamacién por negligencia e intencional
expoliacién de pruebas. Sin embargo, tal accidn por si sola no serd suficien-
te para proporcionar una completa proteccion, pues hay todavia mucha infor-
macién electrénicamente almacenada que pudo ser perdida o suprimida. En
tal sentido, la noticia de haberse entablado el proceso deberia ser comunica-
da a todos los empleados que tengan informacién relevante, asi como por ter-
ceras empresa, como proveedores de servicios TIC o detentadores de los pro-

3 Isom, David K. “Electronic Discovery primer for Judges”, fed, cts. L. Rev. 1., 2005.
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gramas de software de gestién quienes pueden ostentar la custodia directa de
la organizacién de la informacién electrénicamente almacenada. Debe de
advertirse a aquellos de la necesidad de preservar la informacién relevante
para un eventual proceso, dar las directrices necesarias que deban de ser teni-
dos en cuenta para preservar las pruebas més relevantes e identificar a que
personas dentro de la organizacién que sirvan como contacto si los emplea-
dos tienen alguna duda concerniente a sus deberes de preservacion.

Dentro de este deber debemos de distinguir dos aspectos, la prohibicién
de destruccién de documentos y la obligacién de conservar de forma accesi-
ble la informacién de interés para el resultado del pleito. El primer aspecto
se liga a las consecuencias criminales implicitas al delito de obstruccién a la
justicia, a la que anteriormente nos hemos referido con ocasién del caso
Quattrone y de los procesos derivados de Enron y Andersen.

El otro aspecto es el relativo al momento a partir del cual existe una con-
creta obligacion de tener localizada la informacién y sustraerla a la posible
alteracion que pueda verse envuelta por los procesos ordinarios de gestién
del sistema informético. En este punto, no existe consenso por los tribunales
norteamericanos. En un primer momento los tribunales estimaban que el
deber de preservacion no surge sino hasta que se tenga noticia del hecho cier-
to de la presentacion de la demanda, Computer Associates International Inc.
v. American Fundware (D CO 1990).3* Sin embargo, esta postura conserva-
dora, ha sido sistematicamente desmontada por la jurisprudencia que surge
tras el caso Zubulake, la cual ha anticipado este deber al momento mismo en
que surge la controversia. A juicio de la juez Shira Schiendlin Pension Com-
mittee of the University of Montreal Pension Plan v. Banc of America Secu-
rities, (SDNY, Jan 2010)* tras un concienzudo examen de los antecedentes
legales y jurisprudenciales de la cuestidn, es bastante que se pruebe, que la
intencion del expoliador fue la de frustrar la accién ejercitada para estimar
que se ha conculcado este deber de conservacion. Recientemente el Juez Lee
Rosental, en el asunto Rimkus Consulting Group Inc. v. Nickie G. Cammara-
ta (S.D. Tex. Feb. 19, 2010).%® refuerza esta linea jurisprudencial que se ha
desarrollado a partir de Zubulake, y que se continda en el asunto Pension
Committee, afirmando la necesidad de preservar las pruebas desde el
momento de activacion de los eventos, “trigger event”, justificando esta posi-
cion desde la perspectiva de una interpretacion a sensu contrario de la excep-
cién contenida en la Regla 37 (e) para el caso de expoliacion.

3% Computer Associates International Inc. v. American Fundware 133 FRD 166 (D CO
1990).

35 Pension Committee of the University of Montreal Pension Plan v. Banc of America
Securities, WL 184312, Shira Schiendlin, (SDNY, Jan 15)

3¢ Rimkus Consulting Group Inc. v. Nickie G. Cammarata, 2010 WL 645253, Lee Ros-
hental, (SD Tex. Feb. 19, 2010).
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Respecto del contenido de dicho deber, la doctrina y la jurisprudencia
han dado una serie de reglas a tener en cuenta para evitar la conculcacién
de este deber. Una de las mds completas lista de sugerencias a las partes,
respecto de las actuaciones que deben de realizar cuando comienza del
deber de preservar, fue la indicada en Zubulake. El tribunal expuso enton-
ces que hay ciertas cautelas que los administradores de las compaififas deben
de realizar para asegurar el cumplimiento de las obligaciones de preserva-
cién. En primer término, las partes deben anticipar las medidas oportunas
tan pronto como sea previsible que el litigio tenga lugar, en segundo lugar
los letrados de las partes deben de ponerse en contacto con los probables
usuarios en litigio para asegurar que ellos estin adecuadamente avisados de
sus obligaciones de preservar las pruebas mads relevantes y el tipo de prue-
bas que probablemente debe de llevarse a cabo durante las averiguaciones
que tengan lugar en el proceso. En tercer lugar, los asesores deberdn de tra-
bajar con todos los empleados para saber las probabilidades que tengan en
verse involucrados con las cuestiones en disputa e instruirles para generar
copias de los archivos més relevantes, incluyendo e-mail, mensajes electrd-
nicos y archivos. En cuarto lugar los administradores de la empresa deben
de asegurarse que todos los soportes de back retenidos por la compaiiia
estan perfectamente identificados y se encuentran en un lugar seguro para
evitar su pérdida.

Las partes y sus abogados deben también poner los medios necesarios
para vigilar su cumplimiento de modo que todos los recursos de informacién
averiguable estén identificados y localizados en todo momento.’

En particular ha sido discutido el deber de preservacion de la informa-
cién potencialmente peligrosa para el sistema, véase un correo electrénico
decisivo para el curso del proceso que se vea afectado por un virus infor-
matico o produzca un prejuicio al sistema, cuestion ésta que ha dado lugar
a una jurisprudencia muy casuistica, sobre todo en los casos que se proce-
di6 a formatear los equipos para evitar mayores dafios al sistema informa-
tico, (véase asi Johnson v. Wells Fargo, home mortage, Inc. (DD Nev. May
16, 2008).3¢

7.3. Orden de preservacion de la informacion electronicamente almacena-
da. (Preservation orders, stipulated agreements y preservation letters)

Junto a este deber de diligencia general, cabe sefalar la diligencia que
en concreto deba de prestarse como consecuencia de una orden de preser-

37 LANGE, Michele C.S. y NIMSGER, Kristin M. Electronic Evidence and discovery..., ibi-
dem, p. 68

38 Wells Fargo, home mortage, Inc., 2008 WL 2142219, Robert A. Mcquaid, (DD Nev.
May 16, 2008).
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vacion, (preservation Orders) dictada por el tribunal o acordada en el seno
del proceso. La concrecién de este deber de preservacion de la informacién
viene dada por la resolucién judicial ordenando la preservacién de la infor-
macién y la determinacién de la documentacién que deba de ser aportada
al proceso. Se ha de sefialar, que las reglas federales del proceso civil con-
templan tal tipo de resoluciones en udltima instancia como un remedio
excepcional y subsidiario, que en todo caso no podrd suponer la paraliza-
cién de los sistemas informaticos. Como sefialan COHEN & LENDER,* aun-
que pueda pensarse que una orden de preservacion es el instrumento mas
adecuado para asegurar la preservacidon de las pruebas electrénicas hay
importantes inconvenientes practicos y legales para asegurar que la misma
tenga el efecto pretendido. De una parte, para que se pueda dictar una orden
de este tipo las partes deben justificar claramente esta necesidad, como uni-
co mecanismo para prevenir la intencional o inadvertida destruccion de
documentos. En tal sentido, no han faltado resoluciones, ordenando una
preservacion absoluta de la informacidn electrénicamente almacenada pero
en tales supuestos el ejercicio de la accién entablada se fundamentaba en
algtn tipo de lesién a bienes juridicos especialmente protegidos que se
encontraba mds cercana al orden penal que al civil. Véase en tal sentido
Madden v. Wyeth (ND Tex Apr. 16, 2003),** Pepsi Cola Bottling Co. v.
Caguill Inc. (D. Minn Oct. 20, 1995)*'; Amstrong v. Bush, (D DC 1992)%.
En otros casos, fue el propio tribunal el que dio marcha atras al comprobar
los efectos devastadores de una resolucion de este tipo. Asi en el Pueblo of
Laguna v. United States (Fed. Cl. 133, mar 19, 2004),% pese a la resolucién
inicial del Tribunal estimando la existencia de un importante riesgo de que
las pruebas podrian ser pérdidas o destruidas, justificando en los anteceden-
tes que se habian planteado en supuestos similares, posteriormente el tribu-
nal modificé esta decisidon al comprobar que la misma era excesivamente
gravosa.

En todo caso, para el supuesto de que se llegue a acordar una orden de
este tipo, es necesario que queden perfectamente acotados los soportes y
formatos que serdn objeto de la orden de preservacion. En el caso Compu-
tek Computer & Office Supplies inc. V. Walton** se proporciond ademas

3 CoHEN, Adam y LENDER, David. Electronic Discovery law and practice, Wolter Klu-
wers, 2009, p. 16

40 Madden v. Wyeth, 2003 WL 21443404, Jeff Kaplan, (ND Tex Apr. 16, 2003).

41 Pepsi Cola Bottling Co. v. Caguill Inc., 1995, WL 783610, J. Briscoe, (ND Minn Oct.
20, 1995).

42 Amstrong v. Bush, 807, F. Supp. 816, Charles R. Chilley, (DDc, 1992).

3 Pueblo of Laguna v. United States, 60 n.° 0-24 L, Francis Allegra, (Fed. Cl. 133, mar
19, 2004).

4 Computek Computer & Office Supplies inc. V. Walton, 2005, WL 352036, Moseley
O’neill, (Tex App Feb. 15, 2005)
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una aclaracién de los criterios de razonabilidad que deben de ser tenidos en
cuenta a la hora de proceder a la interrupcién de los procesos informéaticos
para evitar la alteracion de los soportes. En Computek el tribunal enjuicia-
dor libré un mandato judicial que prohibia a los defensores suprimir o des-
truir cualesquiera archivos, o copias de archivos, incluyendo pero no limi-
tando a los ordenadores o los archivos de los ordenadores del demandado.
La defensa de los demandados argumenté que la decision del tribunal era
excesiva y que suponia una carga irracional para las actividades cotidianas
de la empresa. El tribunal de apelacién revocd la resolucion dictada en la
instancia y orden6 que el mandato judicial se aplicase s6lo a algunos archi-
vos o copias de archivos concretos, si bien incluyendo de forma ilimitada
los archivos de los ordenadores de los demandados relacionados en la
demanda.

Lo normal, sin embargo, es que las partes lleguen algin tipo de acuer-
do en la comparecencia prevista en la regla 26 (f) y s6lo cuando esto no sea
posible, podrin obtener una resolucion de este tipo. En tal caso, deberan de
presentar inmediatamente después de dicha comparecencia un informe
escrito al tribunal haciendo constar su resultado, las discrepancias de las
partes y una propuesta en torno a las cuestiones planteadas. La orden de pre-
servacion que se dicte, sin embargo, servird en la mayoria de los casos mas
que para que se ordene la intangibilidad de la informacién, como medio
para racionalizar la averiguacion y clarificar las obligaciones al inicio del
proceso.

Estas resoluciones tienen por lo tanto un cardcter limitado. Mayor
importancia presenta la expedicion de requerimientos frente a la parte con-
traria, preservation letters, que implican una alteracién de la carga de la
prueba en orden a valorar la diligencia en la expoliacién de documentos.
La finalidad de estos requerimientos, como sefiala CRAIG BALL,* se
encuentra en la necesidad de recordar a la parte contraria que pruebas
deben de preservar, sirviendo de fundamento de la consecuente reclama-
cién para el caso de que se produzca una expoliacién de informacidn elec-
trénicamente almacenada. Tales advertencias ayudan a establecer la mala
fe y justificar la despreocupacion de la parte contraria del deber de preser-
var las pruebas mds relevantes. Como sefiala dicho autor, lo que hoy resul-
te aclarado, justifica que el dia de mafana se pueda decir que ya entonces
habia quedado advertido. Cuanta més publicidad se dé a dicha notificacion,
y se compruebe que se ha entendido, incluyendo la metodologia para la
preservacion y las consecuencias de la pérdida, mas grande serd la proba-

4 BaLL, Craig. “The perfect preservation letter”, consultado en octubre de 2010,
http://www.craigball.com/perfect%20preservation%?20letter.pdf, p. 3
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bilidad de que la parte contraria pueda ser penalizada por la destruccién de
las evidencias.

8. La divulgaciéon por descuido o renuncia al privilegio, (inadvertent
waiver o inadvertent dislosure)

El derecho norteamericano parte del principio general de aportacién de
todos los medios de prueba y de no ocultacién de informacién. Sin embargo,
esta regla general cede en determinados supuestos, denominados en tal sen-
tido privilegios (privilege), asi el attorney privilege o secreto profesional, el
Work product protection privilege o la privacy o derecho a la intimidad, (si
bien este derecho no se encuentra tan desarrollado como en el derecho con-
tinental por carecer de una norma constitucional expresa que ampare este
derecho). Sin embargo, tanto unos como otros pueden ser objeto de renun-
cia, la cual puede tener lugar con conocimiento de la parte o inadvertidamen-
te como consecuencia del acceso fortuito a dicha informacién.

El problema que se presenta cuando tratamos de informacion electréni-
camente almacenada, es que atendido el gran volumen de informacién que
se contiene en los soportes electrénicos, la aportacién indiscriminada al pro-
ceso de los soportes que contienen este tipo de informacién, pueden dar lugar
a situaciones en que la parte que haga aportacion de aquellos quede expues-
ta a verse sorprendida por revelaciones inesperadas o por informacién com-
prometida, situacion que la dejaria manifiesta indefensién, no sélo por el
hecho de la vulneracién de los derechos que pueda implicar el acceso a cier-
tos contenidos, sino también por el carédcter parcial de dicha informacién al
extraerse de un contexto en el que la informacién no se encuentre perfecta-
mente sistematizada. Todo esto puede dar lugar a una renuncia ticita de la
parte a la situacién privilegiada de la parte, cuyas consecuencias pueden ser
decisivas en el curso del pleito.

Las normas procesales del proceso civil regula en su articulo 26(b)(5)(B)
el modo en que deberd de procederse por las partes en tal caso.

«Informacién aportada. Si la informacién aportada por la averi-
guacién estd sujeta a una solicitud de privilegio o de protecciéon
como material de preparacién del juicio, la parte que presentd la
reclamacién puede notificar al resto de las partes haber presentado
dicha reclamacién y las bases que justifiquen su pretension. Después
de ser notificada, cada parte debe a la mayor brevedad devolver,
secuestrar o destruir la informacién especificada y cualesquiera
copias que tenga, no debiendo de utilizar o revelar la informacién
hasta que la solicitud de proteccion esté resuelta y debiendo poner
los medios necesarios para recuperar la informacion si se revelara su
contenido antes de ser notificada, debiendo a la mayor brevedad pre-
sentar la informacién al tribunal debidamente precintada hasta que
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sea resuelto el incidente. La parte aportante debe de preservar la
informacién para la que ha reclamado proteccién hasta que su soli-
citud quede resuelta.» 4

Las Notas del Comité a la reforma de 2006, contiene una distincién fun-
damental en esta materia, seglin que la renuncia se produzca con carécter
previo a la comparecencia preliminar o decisidon que determine el alcance de
la obligacién de aportacién de la informacidn electrénicamente almacenada
o se produzca después.

a) La renuncia al privilegio antes de la comparencia del art. 26 (f) (Schedu-
le conference).

En el primero de los casos, la necesidad de aportacién de dicha informa-
cién es la genérica establecida en la regla 16.2(b) anteriormente comentada.
Para facilitar el acceso a dicha informacidn, el apartado f de la regla 26,
regula con toda minuciosidad la comparecencia de ordenacién del procedi-
miento, (scheduling conference) en la que se decidird el modo en que dicha
informacién debe de ser aportada, facilitando el acuerdo de las partes, sobre
el formato, los costes, los plazos y los soportes en que deba de llevarse a
cabo. A tal efecto se previene que las partes deberdn de presentar un infor-
me por escrito sobre el estado de la cuestion y una propuesta con anteriori-
dad a la comparecencia previa. Por otra parte, deberdn de someter a discu-
sidén las cautelas que deban de adoptarse para evitar el riesgo de renuncia.
Tales previsiones pueden suponer para la parte que deba de facilitar esos
materiales, substanciales costes, ademads de un retraso en la tramitacion del
pleito por el tiempo que se deba de emplear en la revision de la informacién.
Por tal razén la cuestion se encuentra intimamente conectada con los aspec-
tos relativos a doctrina de los costes y cargas de la aportacién de informa-
cién electronicamente almacenada contenida en la sentencia Zubulake y a la
misma nos remitimos. Se ha de sefialar, inicamente que las partes pueden
intentar minimizar estos costes y retrasos aceptando someterse a protocolos
que minimicen los riesgos de renuncia, en este sentido, es fundamental el
muestreo de la informacion, asi suele resultar bastante comtin que la parte

4 Information Produced. If information produced in discovery is subject to a claim of
privilege or of protection as trial preparation material, the party making the claim may
notify any party that received the information of the claim and the basis for it. After being
notified, a party must promptly return, sequester, or destroy the specified information and
any copies it has; must not use or disclose the information until the claim is resolved;
must take reasonable steps to retrieve the information if the party disclosed it before being
notified; and may promptly present the information to the court under seal for a determi-
nation of the claim. The producing party must preserve the information until the claim is
resolved.
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requerida proporcione los materiales solicitados para su examen inicial, sin
renunciar a cualquier privilegio o proteccidon, mediante su examen superfi-
cial, diligencia de averiguacién abreviada conocida como “quick peek” (vis-
tazo rapido).

b) La renuncia al privilegio luego de la comparencia del art. 26 (f) (Schedu-
le conference).

Mayores son los problemas que se presentan en relacién a las conse-
cuencias que se producen como resultado de la desvelacion inadvertida de
informacidn privilegiada con posterioridad a la comparecencia prevista en
la regla 26 f). Lo normal en el derecho norteamericano, es que las partes
lleguen a un acuerdo sobre el modo de acceso a la informacién. También
puede darse la circunstancia de que las partes prevean para el supuesto de
que se produjere la revelacion inadvertida de informacion que pudiese afec-
tar a sus intereses que la informacidn asi obtenida carezca de eficacia en
juicio a estos efectos. Pues bien, tales acuerdos, acuerdos que son llamados
muy expresivamente “claw back agreements” presentan siempre una base
muy endeble en la medida que el consentimiento obtenido, viene viciado
por el desconocimiento por la parte de todos los pormenores de la informa-
cion electronicamente almacenada que luego llegue a conocerse. Las situa-
ciones que se producian dieron lugar a la reforma en el afio 2009 del arti-
culo 502 FRE. Antes de la publicacién de la regla 502, los tribunales fede-
rales diferian notablemente en que supuestos la revelacion inadvertida de
informacidn privilegiada podia ser objeto de renuncia. Algunos tribunales
federales de forma estricta mantenian que cualquier divulgacién, no impor-
ta lo inocente que fuese, suponia una renuncia al privilegio sobre todos los
documentos que no constasen relacionados en un claw arrengement o por
el contrario, suponia su exclusién si encontrasen comprendidos en aquel
acuerdo, mientras que otros tribunales mantenian que una revelacién privi-
legiada debia de tener cardcter intencionado para constituir un supuesto de
renuncia.

9. La regla 502 de las Reglas Federales de Regulacion de la Prueba

9.1. El origen de la regla

La disparidad de pronunciamientos en relacién a las consecuencias de la
renuncia al privilegio de la informacién especialmente protegida, determind
que el Congreso de los Estados Unidos, en septiembre de 2008 promulgase
la regla 502 de la Reglas Federales sobre la Prueba, (FRE) titulada: “attor-
neys-client privilege and Work Products Limitations on Waiver”. La regla
502 tiene como objetivo incrementar la eficiencia y disminuir los riesgos y
costes asociados a la aportacién de documentos proporcionando proteccién
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en los supuestos de divulgacion inadvertida.*’ La regla fue propuesta por la
conferencia judicial americana, (Judicial Conference Rules Committees), la
cual se venia preocupando desde hacia bastante tiempo por los costes de los
litigios, muchos de los cuales habian sido causados por las revisiones exigi-
das por la vigente ley procesal. La nueva redaccién de la regla ha limitado
los supuestos en los cuales revelacion inadvertida de informacién puede
tenerse por renunciada. La regla 502 FRE, pretende ante todo mitigar el mie-
do que la revelacién inadvertida de algiin documento pueda dar al traste con
estrategia procesal de las partes (smoking gun). Debe de tenerse presente,
que tal posicionamiento legal se ha adoptado desde la perspectiva de la
reduccidn de los costes y los riesgos que implicaba la renuncia al privilegio,
mds que desde un principio de eficiencia procesal.
Se sefiala en dicha regla:

Divulgaciones inadvertidas: Cuando en el curso de un proceso
ante un tribunal federal, oficina federal o agencia, se produzca la
revelacion inadvertida de informacion, no tendra la consideracion de
renuncia a la proteccién en el procedimiento, si se dan las circuns-
tancias siguientes:
— Que la revelacion resulte ser inadvertida.
— Que quien detenta el privilegio o proteccién haya adoptado los
medios razonables para prevenir la revelacion, y

— Que el detentador de dicha informacién ha procedido de la
manera mas inmediata a rectificar el error, siguiendo los trami-
tes previstos en la regla 26(b)(5(B) de las reglas federales del
proceso civil.

A la luz de la manifiesta probabilidad de que informacién especialmen-
te protegida sea divulgada de forma inadvertida, dado el enorme volumen de
informacién que se maneja en los soportes electronicos, la regla 502 FRE se
decanta por una nocién de justicia, por encima de las convenciones formales
alcanzadas en el seno del proceso. Se atiende para ello a los criterios de dili-
gencia e intencionalidad de las partes. Esto implica que el legislador ha opta-
do por la via de apartarse de la seguridad juridica para atender a las pautas
que vaya estableciendo la jurisprudencia para corregir los siempre discrecio-
nales criterios culpabilisticos.

Se sigue con ello, la linea jurisprudencial que venia siendo mayoritaria.
Asi en el caso Victor Stanley Inc. V. Creative Pipe, Inc. (2008, DC. Md)*

47 LANGE, Michele C.S. y NIMSGER, Kristin M. (2010); Electronic Evidence and disco-
very..., ibidem, p. 97.

8 Victor Stanley Inc. V. Creative Pipe, Inc. 2008, WL 2221841, Paul W. Grimm (May 29,
2008 DC. Md)
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resuelto por el Magistrado Paul Grimm, se analiz6 la inadvertida aportacién de
165 documentos que tenian el caricter de especialmente protegidos, documen-
tos que se deslizaron en el proceso por el acceso que se dio a la otra parte de
una clave de biisqueda que le permitia reconocer los documentos privilegiados.
El tribunal en este caso se centrd sobre todo en el andlisis de la razonabilidad
de las precauciones adoptadas para prevenir la divulgacién inadvertida de
informacién privilegiada y estimé que la parte aportarte no habia probado que
se hubiesen adoptado al efecto las precauciones razonables. En concreto, se
estimé que la parte aportante no habia justificado que la eleccion de las con-
trasefias que condujeron a la informacién privilegiada, fuesen racionalmente
seleccionadas, ni que el nivel de sofisticacion de aquellas, ni la cualificacién
de las personas que realizaron la seleccion, fuese el adecuado y sin que por lo
deméds constase realizado un muestreo para asegurar la exactitud de los resul-
tados de la seleccidn de las contrasefas. El asunto también dio una pauta sobre
que caracteristicas debian de tener las contrasefias para que tuviese unas razo-
nables garantias de seguridad conforme al criterio del justo medio, aspecto éste
de gran interés pero que excederia del objeto del presente estudio.

9.2. Eficacia procesal de los clawback agreements

La regla 502 clarifica los efectos de las 6rdenes y los acuerdos de exclu-
sién de la renuncia a la proteccion de la informacién privilegiada, (clawback
agreements). Antes de que se dictase la regla 502, se percibia una clara ten-
dencia a incrementar este tipo de acuerdos que impedian la renuncia al caréac-
ter protegido de los documentos durante el proceso de buisqueda de informa-
cion electrénica. En virtud de estos acuerdos, la revelacion inadvertida de
documentos privilegiados no constituia una renuncia al caricter especial-
mente protegido de dicha informacién de modo que los documentos debian
de ser inmediatamente devueltos y cualquier copia o nota de aquellos debe-
ria ser destruida. Algunos tribunales, llegaron més lejos sancionando este
tipo de acuerdos al incluirlos entre las estipulaciones contenidas en las 6rde-
nes de proteccidn. Sin embargo, esta practica suponia una grave distorsién
del proceso, por suponer una fuerte restriccién de antemano de los medios
de prueba, sobre la base de un perjuicio que a priori se desconocia y sin que
en realidad se obtuviese garantia alguna frente a la utilizacién de dicha infor-
macién una vez que se hubiese producido la divulgacion. Por otra parte estos
acuerdos, podrian dar lugar a un uso abusivo, que no se acomodase a la nue-
va situacién que se crea en el proceso tras la nueva regulacién de la diligen-
cia de averiguacion. La regla 502 reconoce la eficacia de dichos acuerdos, si
bien la eficacia dltima de los mismos dependerd de las notas de eficiencia y
diligencia, conceptos cuyos concretos standards dependeran del curso que
tome la jurisprudencia en los préximos afos, la cual deberd de fijar el alcan-
ce de los mismos.
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9.3. Extension material

Cuando se dict6 la regla 502 FRE se solia considerar que la renuncia de la
parte que hubiera renunciado al privilegio que ostentaba la informacién espe-
cialmente privilegiada, (tanto por razén del attorney-client privilege como el
work-product protection) s6lo se harfa extensiva a las cuestiones relativas al
tipo de privilegio renunciado o a cualquier informacién no divulgada funda-
mentada en dicho privilegio, pero no a otras materias aunque tuviesen el carac-
ter de privilegiadas. De otra parte, tampoco existia un criterio uniforme por los
tribunales norteamericanos acerca del cardcter de la informacién o la trascen-
dencia de dicha informacién como para ser considerada tal. Por ejemplo, la
revelacién inadvertida de un acuse de recibo de un abogado a un cliente, podria
parecer que en principio careceria de entidad como para ser tutelada como una
situacion de privilegio, sin embargo la otra parte podria utilizar esta informa-
cioén para buscar todas las comunicaciones relativas a la referida carta en el
periodo indicado, lo que de hecho vendria a dar lugar a una situacién material
semejante a la conculcacién de informacion privilegiada. La extensién mate-
rial de la renuncia ha sido siempre una de las cuestiones mds controvertidas de
las que se producen como consecuencia de la divulgacién inadvertida de las
comunicaciones privilegiadas. La nueve regla sefiala que las materias que pue-
de renunciarse serdn la excepcion, cerrdndose con ello la puerta a la eventual
alegacion genérica del cardcter privilegiado de la informacidn.

9.4. Terceros

Antes de que la FRE 502 entrase en vigor, los tribunales solian aprobar
los acuerdos entre demandantes y demandados del tipo “clawback’, siempre
que la divulgacion de los documentos protegidos no afectase al privilegio y
exijan la devolucién de los documentos inadvertidamente revelados. La
jurisprudencia antes de publicarse la regla 502, venia entendiendo que los
acuerdos de exclusion de la renuncia inadvertida negociados por las partes
no les excusaban de adoptar las necesarias precauciones para evitar la reve-
lacién documentos especialmente protegidos, véase en este sentido Hopson
v. Mayor & Ctiy Council of Baltimore; (DC. Md. November 22, 2005).4 En
otras palabras, como sefialan LANGE & NIMSGER,*® un acuerdo de exclusién
deberia de ser utilizado como una estrategia defensiva adicional, no como
una primera linea de defensa. Sin embargo, tales acuerdos no protegian el
privilegio con respecto a terceros que pudieran estar involucrados en un liti-

4 Hopson v. Mayor & Ctiy Council of Baltimore; 232, FRD 228, Paul W. Grimm (DC.
Md. November 22, 2005).

30 LANGE, Michele C.S. y NIMSGER, Kristin M. Electronic Evidence and discovery.., ibi-
dem, p. 101
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gio posterior, ni impedia su empleo en las resoluciones dictadas por otros tri-
bunales a instancia de las partes en procedimientos sucesivos. Sin embargo,
tras la reforma del afio 2009, conforme a la regla 502 (d) y (e), las resolucio-
nes dictadas por los tribunales en relacién a la informacién especialmente
protegida es vinculante para todo el mundo incluyendo no sélo a los terceros
sino también para el resto de tribunales estatales en cualesquiera otros pro-
cesos. 7'Se estimé entonces que la seguridad de conocer que las 6rdenes dic-
tadas al amparo de la regla 502 (d), -que se aplicard ahora en todos los casos
y en cualquier tribunal del pais- permitird que los abogados puedan llegar a
acuerdos mas libremente que hasta ahora. Mediante la concertacion de estos
acuerdos los abogados protegen enormemente sus documentos privilegiados
y permiten disminuir la probabilidad de costosos incidentes de averiguacién
en relacion a la renuncia al privilegio. De este modo, los tribunales federales
pueden ordenar que las diligencias de bisqueda o averiguacién de informa-
cion electronicamente almacenada no suponga una renuncia a la prohibicién
de divulgacion de informacién especialmente protegida, tanto en los proce-
sos judiciales ante el tribunal en el que la divulgacién se renuncia como la de
cualesquiera otros procedimientos ante tribunales federales o estatales. Debe
de tenerse presente que tal prevision no se contiene respecto de cualquier
otro acuerdo al que las partes puedan haber llegado y particularmente los que
se alcancen en el curso de la comparecencia prevista en la regla 26 (f) de la
FRCP. De este modo, un acuerdo sobre los efectos de la divulgacién en un
procedimiento ante los tribunales federales sdlo serd vinculante para terceros
o para las partes en sucesivos procedimientos, si el mismo queda incorpora-
do dentro de una orden de proteccién del Tribunal, no teniendo este caracter
cualesquiera otros acuerdos adoptados por las partes y que no hayan sido
confirmados por el Tribunal. Como sefiala, LANGE & NIMSGER,>? resulta duro
imaginar una situacion en la cual un abogado no quisiera llevar a cabo este
paso excepcional de obtener una orden de proteccién de la regla 502 (d), lo
que hoy por hoy, es lo mds comun en los procesos civiles norteamericanos.
La dnica atemperacion vendrd determinada entonces por la necesidad de ale-
gar, el caricter especialmente protegido en cada uno de los nuevos procedi-
mientos, atendidas las circunstancias de cada caso, aspecto que ha sido obje-
to de criticas por la doctrina norteamericana y que se encuentra pendiente de
desarrollo jurisprudencial.

1 El apartado (e) de la regla 502, sefiala al efecto: Un acuerdo sobre los efectos de la
divulgacién en un procedimiento federal sélo es vinculante para las partes que lo hubiesen
acordado, a menos que esté incorporado a una resolucién judicial. An agreement on the
effect of disclosure of a communication or information covered by the attorney-client privi-
lege or work product protection is binding on the parties to the agreement, but not on other
parties unless the agreement is incorporated into a court order

32 LANGE, Michele C.S. y NIMSGER, Kristin M. (2010); Electronic Evidence and disco-
very..., ibidem, p. 100
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9.5. Interaccion entre los tribunales federales y estatales conforme a la regla
502

Con anterioridad a la publicacién regla 502 se carecia de precedentes
jurisprudenciales, en relacién a la vinculacién de los acuerdos dictados por
los tribunales Federales respecto a los estatales en relacién a la exclusién de
la renuncia a la proteccion de la informacién privilegiada. La regla 502 (f)
ha abordado esta cuestion, permitiendo que lo acordado por los Tribunales
Federales, siempre que se encuentren insertos en una orden de proteccion,
resulten vinculantes frente a los tribunales estatales. La norma va incluso
mas lejos, previniendo incluso, en el apartado (d) de la regla 502, que los tri-
bunales federales deberdn de respetar a su vez las determinacién de los tri-
bunales estatales en relacion a la informacién especialmente protegida, cuan-
do la aplicacién de la ley estatal resulte mds protectora frente la renuncia,
tanto si lo es por aplicacion de la regla 502 como si lo es por la ley del esta-
do donde la revelacién ha sucedido. Cabe destacar, sin embargo, que la regla
502 no permite que lo acordado por un tribunal estatal, en relacién a estas
cuestiones, resulte vinculante en otro estado. El efecto vinculante de las deci-
siones de los tribunales federales y estatales en relacién a la informacién pro-
tegida es esencial para alcanzar la finalidad propuesta por el Congreso de
reducir los costes asociados con la averiguacion dentro de un marco comple-
to de seguridad juridica. S6lo mediante la eficacia, general de dichas decisio-
nes podrédn tener realmente efecto tales determinaciones, que de no ser asi,
resultarian ilusorias al quedar al albur de la aplicacién que se haga de las
diferentes legislaciones estatales en cada uno de los estados. Se permite asi,
dar una proteccién plena sin miedo a ser vulnerado este derecho por el ampa-
ro que a dicha divulgacién se pueda dar fuera de la jurisdiccion del tribunal
que lo acuerda.

9.6. Limitaciones a los acuerdos de “claw back agreements”

La regla 502 ha revolucionado la regulacién de la proteccién de la infor-
macioén privilegiada en los tribunales federales, proporcionando consisten-
cia a la regulacion procesal de estas cuestiones y permitiendo a los aboga-
dos predecir hasta cierto punto como se comportaran los tribunales en las
cuestiones relativas a la informacién especialmente protegida en funcién de
los standards jurisprudenciales que se vayan creando y que ahora se
encuentran pendientes de desarrollo. De acuerdo, con esta disposicién la
regla deberia de reducir la ansiedad que acompafa a la revisién de las
ingentes cantidades de informacién electrénicamente almacenada que se
aportan en los soportes informadticos por el riesgo de una revelacién inad-
vertida. Lo cierto, es que pese a todos estos esfuerzos, exista o no renuncia,
en el caso de que se produzca esta incidencia nada impedird el conocimien-
to por la parte contraria de informacién potencialmente comprometedora, al
que la parte contraria nunca hubiera podido acceder de otro modo. En tal
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sentido, resulta especialmente relevante la diligente actuacion de la defensa
de los partes para percatarse cuanto antes de la transmision inadvertida de
este tipo de informacion, como la exigencia de responsabilidad a la contra-
ria para que no se valga expresamente de la informacién obtenida de este
modo.

Como se sefiala en el Managing and litigating,>® pese a los mejores
esfuerzos, debemos de asumir que en el curso de estas diligencias de bisque-
da de informacioén electrénicamente almacenada se seguirdn aportando inad-
vertidamente documentos comprometedores. La reforma ha pretendido
poner coto al enorme dispendio que estaba implicando las labores de revi-
sién de documentos, pretendiendo reducir el estrés que implica el hecho de
que en el curso de la averiguacion pudiesen surgir alguno de estos documen-
tos y consagrando asi una jurisprudencia que viene reconociendo la legali-
dad de estos acuerdos. Ciertamente el art. 26 de la FRCP, ya reconocia el
derecho de las partes para solicitar la recuperacion de documentos (claw
back) y sugeria que las previsiones en orden a la recuperacién de estos docu-
mentos podian ser incorporadas a la resolucién de ordenacién del procedi-
miento o a los acuerdos que las partes alcanzasen en el curso de la compare-
cencia preliminar del apartado (f) del propio art. 26. Estos acuerdos, resulta-
ban beneficiosos para ambas partes y venian siendo reconocidos por la
jurisprudencia. Ahora la nueva regla contenida en el art. 502 FRE ha queri-
do matizar su alcance, supeditindolos a la nocién de prevision y diligencia,
evitando, que el proceso quede comprometido por lo inicialmente conveni-
do, de modo que se pueda adaptar a las nuevas contingencias que se produz-
can en el curso de la averiguacion.

La nota de la Conferencia Judicial a la regla 502 FRE, establece que
pese a la disminucién de las exigencias requeridas para la preservacion de
la informacién especialmente protegida, el uso de avanzadas aplicaciones
de software de andlisis y herramientas lingiiisticas en la deteccién de privi-
legio constituyen medios técnicos que en el futuro puedan prevenir la inad-
vertida divulgacién de informacién. En tal sentido, una buena gestién de
registros, que incluye el mapeo de datos (saber qué es lo que hay en los sis-
temas), los registros de los ciclos de retencién (saber qué registros se man-
tienen por cada uno de los periodos establecidos) y la cadena de custodia
(saber quién fue el responsable de recibir y mantener los registros) siguen
siendo determinantes. En tal sentido, la Conferencia Judicial recomienda el
desarrollo de protocolos de revisién, como el contenido en Yelton guideli-
ne, asi como la conveniencia de que los abogados de las partes se retdnan y

3 VVAA. Managing and litigating, the complete sufery cases. edit., Bruner, Phillip L. &
Haley, Tracey L. 2nd edition, American Bar Asociation, 2008, p. 50.
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acuerden lo procedente con la parte contraria tan pronto como se presente
la ocasién.>

10. Conclusiones

El tratamiento de la cuestién de la preservacion de la documentacion
electrénicamente almacenada, en las nuevas normas procesales civiles norte-
americanas, ha implicado exacerbar las obligaciones de transparencia y dili-
gencia a la hora de la conservacién de la informacion electrénica. Este prin-
cipio no sélo informa la practica judicial, sino que adem4s establece una car-
ga sobre las personas y empresas de reordenar los sistemas informaéticos,
mediante el mantenimiento de forma racional de la informacién que periédi-
camente se incorporan a los sistemas de gestién. Se ha producido, por ello,

4 En el ordenamiento juridico espafiol, la regulacién de estos medios de prueba se con-
tiene en el articulo 384, en la Seccién VIII, del Capitulo VI, Libro II de la Ley de Enjuicia-
miento Civil. En el mismo se previene que los instrumentos que permitan archivar, conocer
o reproducir palabras, datos, cifras y operaciones matemdticas llevadas a cabo con fines
contables o de otra clase, que, por ser relevantes para el proceso, hayan sido admitidos
como prueba, serdn examinados por el tribunal por los medios que la parte proponente
aporte o que el tribunal disponga utilizar, y de modo tal, que las demds partes del proceso
puedan, con idéntico conocimiento que el tribunal, alegar y proponer lo que a su derecho
convenga. En estos casos, la parte que proponga este medio de prueba podrd aportar los dic-
tdmenes y medios de prueba instrumentales que considere convenientes para adverar su con-
tenido, pudiendo las demds partes aportar dictdimenes y medios de prueba cuando cuestio-
nen la autenticidad y exactitud de lo reproducido. También se previene que la documenta-
cién en autos se hard del modo mds apropiado a la naturaleza del instrumento, bajo la fe del
Secretario Judicial, que en su caso, adoptara también las medidas de custodia que resulten
necesarias. El tribunal valorara este tipo de soportes conforme a las reglas de sana critica
aplicables a aquéllos segin su naturaleza. Donde estas diligencias, tiene una tradicién ya
consolida es en materia mercantil. El art. 327 de la LEC se remite con cardcter general al
Cddigo de comercio, y inicamente contiene una prevision respecto a la inmediacion de este
tipo de pruebas de reconocimiento judicial «De manera motivada, y con cardcter excepcio-
nal, el tribunal podrd reclamar que se presenten ante él los libros o su soporte informdtico,
siempre que se especifiquen los asientos que deben ser examinados». Esta prevision estd en
consonancia con la tradicional regulacién contenida en las leyes mercantiles que parten del
cardcter secreto de la informacién mercantil y la excepcionalidad de la exhibicién de su
documentacién. Asi se previene que no serd posible la comunicaciéon o reconocimiento
general de la documentacion de los comerciantes, (art. 32.1), salvo en supuestos de sucesion
universal, suspension de pagos, quiebras, liquidaciones de sociedades o entidades mercan-
tiles, expedientes de regulacién de empleo, y cuando los socios o los representantes legales
de los trabajadores tengan derecho a su examen directo (art. 32.2 Cco.). En cualquier otro
caso, para que pueda decretarse la exhibicién de los libros y documentos de los empresarios
a instancia de parte o de oficio, cuando la persona a quien pertenezcan tenga interés o res-
ponsabilidad en el asunto en que proceda la exhibicién. El reconocimiento se contraerd
exclusivamente a los puntos que tengan relacion con la cuestién de que se trate, (art. 33
Cco.).
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una proliferacién de empresas cuyo tnico cometido es el tratamiento y cla-
sificacion de los sistemas informaticos para adecuar los sistemas de gestion
a las exigencias de la e-discovery. De este modo, las grandes multinaciona-
les informadticas han encontrado un camino abonado para ampliar su base de
negocio, respecto de lo cual, debemos de ser cautelosos. Por contra han sur-
gido también quejas de cierto sector de la doctrina ante una situacién des-
igualdad procesal entre las pequefias y grandes empresas, en la medida que
las primeras carecen de los recursos necesarios para el mantenimiento de un
sistema de gestion documental. A esta reaccion atiende la reforma de la regla
502 de las Leyes procesales civiles, que toma en cuenta el enorme gasto que
supone la e-discovery, para mitigar sus efectos sobre la base del juicio de
reproche culpabilistico el cual nunca debiera de haberse perdido como pun-
to de referencia en esta materia.
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