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El trabajo algoritmico de cdlculo no es narrativo, sino puramente
aditivo. Los algoritmos numeran, pero no narran. El paso del mito al
dataismo es el paso de la narracion a la mera enumeracion

Byung-Chul Han

Resumen

La relacion entre la IA y el uso secundario de datos es inescindible, de manera
que puede afirmarse que los datos son la energia que permite que el motor de la IA
pueda desarrollarse y funcionar. La IA es esencialmente una tecnologia de procesa-
miento avanzado de la informacion y su proceso completo exige de una primera fase
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de recoleccion de datos, previa a las siguientes de construccion e implementacion del
modelo. Por ello, las cuestiones relativas al derecho a la privacidad y a la confiden-
cialidad de los datos cobran de nuevo una especial relevancia en este contexto. Para
su debida proteccion se ha propuesto un tradicional enfoque normativo que regule
tales derechos ante los riesgos y nuevos conflictos que supone la IA. Sin embargo,
este enfoque olvida que tales derechos han sido, en gran parte, objeto de renuncia por
una gran parte de la poblacion que ha primado la utilidad de las aplicaciones deriva-
das de las nuevas tecnologias frente a sus derechos a la privacidad y confidencialidad
de datos. Por ello, es conveniente un enfoque formativo basado en la denominada
alfabetizacion digital.

Palabras clave

Inteligencia artificial, proteccion de datos, privacidad, uso secundario, seudoni-
mizacion, alfabetizacion digital

Abstract

The relationship between Al and the secondary use of data is inextricable, such
that data may be described as the fuel that powers the Al engine. Al is, in essence, an
advanced information-processing technology, and its full development necessarily
involves an initial phase of data collection, preceding the subsequent stages of model
construction and implementation. Accordingly, issues concerning the right to privacy
and data confidentiality acquire renewed significance in this context. In response, a
traditional regulatory approach has been proposed to safeguard such rights against
the risks and emerging conflicts posed by Al. However, this approach overlooks the
fact that these rights have, to a large extent, been voluntarily relinquished by a signif-
icant portion of the population, which has prioritized the utility of new technological
applications over the protection of privacy and data confidentiality. Therefore, a
complementary educational approach, grounded in so-called digital literacy, is
advisable.

Keywords

Artificial Intelligence, Data Protection, Privacy, Secondary Use, Pseudonymisa-
tion, Digital Literacy
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I. BIG DATA E IA: UNA RELACION INESCINDIBLE Y CIRCULAR

La relacion entre la IA y el Big Data? o uso masivo de datos es inescin-
dible, de manera que puede afirmarse que los datos son la energia que per-
mite que el motor de la 1A pueda desarrollarse y funcionar. Un sistema de
IA como “sistema basado en una maquina que estéd disefiado para funcio-
nar con distintos niveles de autonomia y que puede mostrar capacidad de
adaptacion tras el despliegue™, necesita informacion de entrada, es decir,
datos para generar resultados de salida, como predicciones, contenidos,
recomendaciones o decisiones, que pueden influir en entornos fisicos
o virtuales. La IA es esencialmente una tecnologia de procesamiento avan-
zado de la informacién y su proceso completo exige de una primera fase
de recoleccion de datos, previa a las siguientes de construccion e imple-
mentacion del modelo. La IA vive de los datos insertos previos (Al Hasani
Maturano, 2024, p. 30).

En palabras de la Comision de la UE, para poder desarrollar la IA se pre-
cisan enormes cantidades de datos. El aprendizaje automatico, que es un tipo
de IA, consiste en la identificacion de patrones en los datos disponibles y en
la aplicacion subsiguiente del conocimiento adquirido a nuevos datos. Y
cuanto mayor es el conjunto de datos, mas facil resulta descubrir las relacio-
nes entre ellos, incluso las mas sutiles. En lo que atafie a la utilizacion de la
IA, los entornos ricos en datos también brindan mas oportunidades. Ello se
debe a que los datos son los que permiten al algoritmo aprender acerca de su
entorno e interactuar con €l. Asi pues, el acceso a los datos es un factor clave
para una IA competitiva®.

2 El término Big Data viene referido a los macrodatos y se caracteriza por las deno-
minadas cuatro V, volumen, variedad, velocidad y valor.

3 Vid. art. 3 del Reglamento UE de la TA.

4 Comunicacion de la Comision al Parlamento Europeo, al Consejo Europeo, al Con-
sejo, al Comité Economico y Social Europeo y al Comité de las Regiones, Inteligencia
artificial para Europa, 24 de abril de 2018, pp. 11 y 12.

Estudios de Deusto. Revista de Derecho Publico
© Universidad de Deusto * ISSN 0423-4847 « ISSN-¢ 2386-9062, Vol. 74/1, enero-junio 2026, pags. 159-200
3 https://doi.org/10.18543/ed.3578 « http://www.revista-estudios.deusto.es/ 1 61



La proteccion de los datos personales en los tiempos de la IA... Federico de Montalvo Jadskeldinen

La IA se relaciona, por tanto, de forma clara con el Big Data. Lo necesita
para desarrollar sus funcionalidades, ya que se nutre de la gran cantidad de datos
recopilados para entrenar modelos de aprendizaje automatico y tomar decisio-
nes basadas en patrones y correlaciones. Esta sinergia permite a la IA realizar
tareas como el procesamiento de lenguaje natural, la vision por computadora y
la toma de decisiones predictivas con un alto grado de precision (Cotino Hueso,
2017;y Pérez-Ugena, 2024, p. 311). Analizando grandes conjuntos de datos con
el objetivo de identificar patrones, la A trata de imitar ciertos procesos cogniti-
vos tipicos de la capacidad humana de resolucion de problemas®.

Preguntarse por la regulacion juridica de la IA exige, pues, ampliar el foco,
incluyendo también las cuestiones y riesgos derivados del Big Data, en especial,
lo que se refiere a la privacidad y la confidencialidad de los datos. Como dijera
Lorenzo Cotino, en las etapas inmediatamente previas a la aprobacion del
Reglamento (UE) 2024/1689 del Parlamento Europeo y del Consejo, de 13 de
junio de 2024, por el que se establecen normas armonizadas en materia de inte-
ligencia artificial y por el que se modifican los Reglamentos (CE) n® 300/2008,
(UE) n° 167/2013, (UE) n° 168/2013, (UE) 2018/858, (UE) 2018/1139 y (UE)
2019/2144 y las Directivas 2014/90/UE, (UE) 2016/797 y (UE) 2020/1828
(Reglamento de Inteligencia Artificial) —en adelante, Reglamento UE de la [A—,
“hoy por hoy el régimen de proteccion de datos es la principal respuesta regula-
toria frente a los sistemas de IA” (Cotino Hueso, 2023, p. 6).

Los grandes datos son generados por humanos, también biométricamente,
producidos maquina a maquina, producto de grandes transacciones o del uso
de la web y redes sociales. Billones de mensajes de WhatsApp, correos elec-
troénicos, contenidos en Facebook, Twitter (X), busquedas en Google, videos
en YouTube. Los datos masivos se generan por la navegacion en internet, las
comunicaciones del internet de las cosas, comunicaciones entre maquinas,
industrias, estaciones meteorologicas, etc. por lo general vinculadas a medi-
dores y sensores de temperatura, luz, altura, presion, sonido, localizacion,
GPS, asi como en el entorno de tecnologias RFID, wifi o bluetooth. A sumar
a los datos biométricos, normalmente vinculados al ambito de seguridad,
pero también de sanidad (escaneres de retina, de huellas digitales, o lectores
de cadenas de ADN, monitoreos médicos de todo tipo, etc.) (Cotino Hueso,
2017, p. 133). Y ahora también los denominados neurodatos derivados de las
nuevas neurotecnologias®.

5 Dicasterio para la Doctrina de la Fe y del Dicasterio para la Cultura y la Educacion,
Nota sobre la relacion entre la inteligencia artificial y la inteligencia humana, Ciudad del
Vaticano, 28.01.2025. Puede accederse al documento a través del siguiente enlace: https://
press.vatican.va/content/salastampa/es/bollettino/pubblico/2025/01/28/280125a.html.

¢ Las Directrices de la Comision sobre las practicas de inteligencia artificial prohibi-
das que se establecen en el Reglamento (UE) 2024/1689 (Reglamento de Inteligencia
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La considerable cantidad de datos recopilados y analizados por los usua-
rios, la ubicuidad y continuidad del proceso de comunicacion en el llamado
ecosistema movil (incluidos proveedores, fabricantes, vendedores y usua-
rios) y la interconectividad y accesibilidad simultanea por una variedad de
motores de andlisis sin apenas friccion, ofrecen una estructura que facilita el
analisis conjunto de todos esos datos y, por tanto, el avance del desarrollo de
algoritmos y de la IA. Esta explotacién masiva puede llevarse a cabo, ade-
mas, interconectando e interrelacionando no solo los datos de fuentes oficia-
les o estructurados, en sentido estricto, sino también los que no son
considerados como tales, los no tradicionales o no estructurados, en especial,
los que se producen en las redes de consumo ordinario.

Asi, destacan ahora los datos que generan nuevas tecnologias como apps
y wearables, es decir, dispositivos electronicos y aparatos “vestibles”, que se
incorporan sobre alguna parte de nuestro cuerpo (ropa, gafas, pulseras, relo-
jes, ...) para producir datos sobre actividades, conductas o habitos de vida,
producen, cada segundo, millones de datos’. Los wearables estan dotados de
sensores que permiten recoger y emitir datos de forma constante y se pueden
clasificar en tres categorias principales: sensores de movimiento (convierten
el movimiento mecanico en una sefial eléctrica), fisiologicos (utilizan com-
ponentes Opticos, eléctricos, acusticos o de deteccion térmica para medir
pardmetros vitales como la frecuencia cardiaca, la temperatura, la presion
arterial o la saturacién de oxigeno en sangre, la actividad bioeléctrica como
electrocardiografia o electroencefalografia) y bioquimicos (se utilizan para
medir sustancias quimicas como la glucosa, electrdlitos) (Aldés y Puig-
Ribera, 2021)3. Estas fuentes de informacion alternativas, provenientes de
aplicaciones moviles y generadas por diferentes dispositivos portatiles,

Artificial) recuerda que hay juegos que pueden utilizar neurotecnologias que posibilita la
IA e interfaces cerebro-maquina que permiten a los usuarios controlar un juego o partes
del mismo con un casco que detecte la actividad cerebral. Y asi la IA puede utilizarse para
entrenar el cerebro del usuario de forma subrepticia y sin su conocimiento para revelar o
extraer de los datos neuronales informacion que puede ser muy intrusiva o sensible (por
ejemplo, informacion bancaria personal, informacion intima, etc.) de un modo que pueda
provocarles perjuicios considerables (pag. 25).

7 Se calcula que existen mas de 3,48 millones de aplicaciones moviles disponibles en
la plataforma Google Play y 2,22 millones en el Apple App Store, de las que mas de un
millon estan relacionadas con la salud, el estado fisico, la alimentacion y el bienestar ge-
neral.

8 El Comité Nacional de Bioética de Italia, en su Informe sobre los aspectos bioéticos
de las aplicaciones moviles de salud de 28 de mayo de 2015, destaca el papel que ya estan
ocupando las aplicaciones méviles o apps como fuente de generacion de datos. Puede
accederse a dicho Informe a través de la pagina web del Comité Nacional de Bioética de
Italia, en http://bioetica.governo.it/it/.
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ademas de los mensajes de las redes sociales generales o los metadatos (datos
relacionados con la generacion de otros datos, como es el caso de la
geolocalizacion de los datos que genera un dispositivo), cada vez cobran mas
importancia (Alcalde Bezhold y Alfonso Farnos, 2019, p. 61). El Big Data
permite a los investigadores integrar y agregar informacion diversa de multi-
ples fuentes’.

Se habla ya de un escenario de altisimo nivel de contaminacion digital,
debido al volumen de datos que se recolectan y la creciente capacidad de
interrelacion y analitica en masa, que se encuentra en un punto de no retorno
(Castillo Parrilla, 2023, p. 58). Datos hay muchos, quizas, demasiados ya,
por lo que la cuestion se centra ahora en su calidad para permitir desarrollar
una IA fiable.

La digitalizacion de la realidad y el protagonismo del dato personal que
ello produce han sido, pues, el presupuesto necesario para que la IA haya
podido desarrollarse. Sin datos no habria algoritmos y sin éstos no habria [A.

Esta directa relacion entre datos e IA se recoge en el propio Reglamento
UE de IA cuando manifiesta que “no debe entenderse que el presente Regla-
mento constituye un fundamento juridico para el tratamiento de datos perso-
nales, incluidas las categorias especiales de datos personales, en su caso,
salvo que el presente Reglamento disponga especificamente otra cosa” (Con-
siderando 63), afiadiendo que “los datos de alta calidad y el acceso a datos de
alta calidad desempefian un papel esencial a la hora de proporcionar una
estructura y garantizar el funcionamiento de muchos sistemas de 1A, en espe-
cial cuando se emplean técnicas que implican el entrenamiento de modelos,
con vistas a garantizar que el sistema de IA de alto riesgo funcione del modo
previsto y en condiciones de seguridad y no se convierta en una fuente de
algun tipo de discriminacion prohibida por el Derecho de la Union. Es pre-
ciso instaurar practicas adecuadas de gestion y gobernanza de datos para
lograr que los conjuntos de datos para el entrenamiento, la validacion y la
prueba sean de alta calidad” (Considerando 67).

El propio Reglamento incluye entre sus definiciones contenidas en el
articulo 3, diferentes clases de datos vinculados a la IA:

— “datos de entrenamiento”: los datos usados para entrenar un sistema de
IA mediante el ajuste de sus parametros entrenables;

— “datos de validacién™: los datos usados para proporcionar una evalua-
cion del sistema de IA entrenado y adaptar sus parametros no entrena-
bles y su proceso de aprendizaje para, entre otras cosas, evitar el
subajuste o el sobreajuste;

° German Ethics Council, Big Data and health. Data sovereignty as the shaping in-
formational freedom, cit., p. 10.

Estudios de Deusto. Revista de Derecho Publico
© Universidad de Deusto « ISSN 0423-4847 « ISSN-¢ 2386-9062, Vol. 74/1, enero-junio 2026, pags. 159-200
1 64 https://doi.org/10.18543/ed.3578 « http://www.revista-estudios.deusto.es/ 6



La proteccion de los datos personales en los tiempos de la IA... Federico de Montalvo Jadskeldinen

— “conjunto de datos de validacion”: un conjunto de datos independiente
o una parte del conjunto de datos de entrenamiento, obtenida mediante
una division fija o variable;

— “datos de prueba”: los datos usados para proporcionar una evaluacion
independiente del sistema de IA, con el fin de confirmar el funciona-
miento previsto de dicho sistema antes de su introduccion en el mer-
cado o su puesta en servicio;

— “datos de entrada”: los datos proporcionados a un sistema de IA u obte-
nidos directamente por €l a partir de los cuales produce un resultado de
salida;

— “datos biométricos”: los datos personales obtenidos a partir de un trata-
miento técnico especifico, relativos a las caracteristicas fisicas, fisiol6-
gicas o conductuales de una persona fisica, como imagenes faciales o
datos dactiloscopicos;

— “datos operativos sensibles”: los datos operativos relacionados con
actividades de prevencion, deteccion, investigacion o enjuiciamiento de
delitos cuya divulgacion podria poner en peligro la integridad de las
causas penales.

Asi pues, el Reglamento UE de la IA no puede considerarse como una
norma aislada, sino como una norma que integra un corpus juridico del que
forman parte, principalmente, ésta y el Reglamento (UE) 2016/679 del Par-
lamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la protec-
cién de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la
Directiva 95/46/CE (Reglamento general de proteccion de datos) —en ade-
lante, Reglamento UE de proteccion de datos—, como normas generales, al
margen de otras normas mas sectoriales, destacando también el Reglamento
(UE) 2018/1807 del Parlamento Europeo y del Consejo, de 14 de noviembre
de 2018, relativo a un marco para la libre circulacion de datos no personales
en la Uniéon Europea, aunque esta norma, desde la perspectiva del debate que
nos ocupa, es menos relevante, ya que la materia objeto de regulacion, los
datos no personales, no deben plantear cuestiones relativas a la privacidad.

Y como sefala el Reglamento UE de proteccion de datos (considerandos
6y 7), la rapida evolucion tecnolodgica y la globalizacion han planteado nue-
vos retos para la proteccion de los datos personales. La magnitud de la reco-
gida y del intercambio de datos personales ha aumentado de manera
significativa. La tecnologia permite que tanto las empresas privadas como las
autoridades publicas utilicen datos personales en una escala sin precedentes
a la hora de realizar sus actividades. Las personas fisicas difunden un volu-
men cada vez mayor de informacion personal a escala mundial. La tecnolo-
gia ha transformado tanto la economia como la vida social, y ha de facilitar
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atn mas la libre circulacion de datos personales dentro de la Union y la trans-
ferencia a terceros paises y organizaciones internacionales, garantizando al
mismo tiempo un elevado nivel de proteccion de los datos personales.

Por ello, siguiendo con el Reglamento, estos avances requieren un marco
mas solido y coherente para la proteccion de datos en la Union Europea, res-
paldado por una ejecucion estricta, dada la importancia de generar la con-
fianza que permita a la economia digital desarrollarse en todo el mercado
interior. Las personas fisicas deben tener el control de sus propios datos per-
sonales. Hay que reforzar la seguridad juridica y practica para las personas
fisicas, los operadores economicos y las autoridades publicas.

El Grupo Independiente de Expertos de Alto Nivel sobre IA en sus Direc-
trices €ticas para una IA fiable de 2019 sefiala a este respecto que “la priva-
cidad es un derecho fundamental que se ve especialmente afectado por los
sistemas de [A, y que guarda una estrecha relacion con el principio de pre-
vencion del dafio. La prevencion del dafo a la privacidad también requiere
una adecuada gestion de los datos, que abarque la calidad y la integridad de
los datos utilizados, su pertinencia en contraste con el ambito en el que se
desplegaran los sistemas de 1A, sus protocolos de acceso y la capacidad para
procesar datos sin vulnerar la privacidad”!’.

Los riesgos para los derechos fundamentales derivados del tratamiento de
datos son también destacados por el Reglamento UE de la IA: “El derecho
a la intimidad y a la proteccion de datos personales debe garantizarse a lo
largo de todo el ciclo de vida del sistema de IA. A este respecto, los princi-
pios de minimizacion de datos y de proteccion de datos desde el disefio y por
defecto, establecidos en el Derecho de la Unién en materia de proteccion de
datos, son aplicables cuando se tratan datos personales. Las medidas adopta-
das por los proveedores para garantizar el cumplimiento de estos principios
podran incluir no solo la anonimizacion y el cifrado, sino también el uso de
una tecnologia que permita llevar los algoritmos a los datos y el entrena-
miento de los sistemas de IA sin que sea necesaria la transmision entre las
partes ni la copia de los datos brutos o estructurados, sin perjuicio de los
requisitos en materia de gobernanza de datos establecidos en el presente
Reglamento” (Considerando 69).

El Dictamen 28/2024 del Comité Europeo de Proteccion de Datos sobre
determinados aspectos de la proteccion de datos relacionados con el trata-
miento de datos personales en el contexto de los modelos de IA!! recuerda,
ademas, que si bien “los modelos de IA entrenados con datos personales sue-

10 Vid. https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-
ai.

' Puede accederse al mismo a través del siguiente enlace: https://www.edpb.europa.
eu/system/files/2025-05/edpb_opinion_ 202428 ai-models_es_0.pdf.
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len estar disefiados para hacer inferencias sobre personas distintas de aque-
llas cuyos datos personales se utilizaron para entrenar el modelo de 1A”,
algunos de ellos si “estan disefiados especificamente para proporcionar datos
personales relativos a las personas cuyos datos personales se utilizaron para
entrenar el modelo, o de alguna manera para que dichos datos estén disponi-
bles. En estos casos, dichos modelos de IA incluiran intrinsecamente (y nor-
malmente necesariamente) informacidn relativa a una persona fisica
identificada o identificable, por lo que implicaran el tratamiento de datos per-
sonales” (apartado 29). Incluso, los modelos de IA pueden ser capaces de
“conservar la informacion original de esos datos, que en ultima instancia
puede ser extraida u obtenida de otro modo, directa o indirectamente, del
modelo. Siempre que la informacidon relativa a personas identificadas o iden-
tificables cuyos datos personales se utilizaron para entrenar el modelo pueda
obtenerse de un modelo de IA con medios que sea razonablemente probable
que se utilicen, puede concluirse que dicho modelo no es anénimo” (apartado
30). Asi pues, los modelos de IA suponen un reto cualificado para la protec-
cion de datos personales en la medida que las posibilidades de levantar el
anonimato son reales.

Pero no solo los datos y su uso masivo nutren a la IA, sino que ésta tam-
bién lo hace respecto de aquéllos. Y es que los avances en la elaboracion y el
analisis de datos que posibilita la IA permiten detectar patrones en el com-
portamiento y el pensamiento de una persona incluso a partir de una cantidad
minima de informaciones, lo que hace alin mas necesaria la privacidad de los
datos como salvaguardia de la dignidad y la naturaleza relacional de la per-
sona humana'.

El uso masivo incrementa el poder tecnoldgico de la IA y ésta a su vez lo
hace respecto de dicho uso masivo. La relacion es pues inescindible y circu-
lar. Y a este respecto, puede recordarse, también, que la actividad de trata-
miento de datos no solo se produce al inicio del proceso de creacion de la 1A,
sino también cuando los algoritmos se aplican a una persona concreta.

Como recuerda Castillo Parrilla, si bien los “perfiles abstractos no son
datos personales mientras no estan asociados a una persona concreta y, por lo
tanto, no les resulta de aplicacion las garantias legales del derecho a la pro-
teccion de datos. Sin embargo, cuando estos perfiles se aplican a una persona
concreta ya si se estd realizando un tratamiento de datos personales en la
medida en que el perfil abstracto deja de ser tal para convertirse en el perfil
en que se ha categorizado a una persona concreta. Esto ya si es un tratamiento

12 Dicasterio para la Doctrina de la Fe y del Dicasterio para la Cultura y la Educacion,
Nota sobre la relacion entre la inteligencia artificial y la inteligencia humana, Ciudad del
Vaticano, 28.01.2025. Puede accederse al documento a través del siguiente enlace: https://
press.vatican.va/content/salastampa/es/bollettino/pubblico/2025/01/28/280125a.html.
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de datos” (Castillo Parrilla, 2023, p. 80). Y ello, pese a que la version en len-
gua espafola del Reglamento UE de proteccion de datos hable en su articulo
4.4 de “elaboracion de perfiles”, mientras que en la version de lengua inglesa
el término sea “profiling”, perfilado. Y es que, como sefiala también Castillo
Parrilla, “la aplicacion de un perfil abstracto a una persona concreta es una
actividad de tratamiento de datos como cualquier otra. Se trata de una opera-
cion realizada sobre datos personales, ya sea por procedimientos automatiza-
dos o no, orientada a evaluar determinadas caracteristicas de una persona
fisica”. Para dicho autor, “da igual aqui si entendemos que la actividad de
tratamiento se produce del perfil a la persona o de la persona al perfil”, por-
que “se esta estableciendo una relacion de semejanza suficientemente rele-
vante entre el perfil abstracto y la persona” (Castillo Parrilla, 2023, p. 80).

Asi pues, en este trabajo nos vamos a aproximar a las cuestiones éticas y
legales que plantea la IA desde la perspectiva del uso masivo de datos, con
los riesgos que ello conlleva para la privacidad de los individuos y la confi-
dencialidad de sus datos. Ello nos permitira comprobar como la principal ini-
ciativa que se esta llevando a cabo para proteger tales derechos
fundamentales es de naturaleza esencialmente normativa, estableciendo dife-
rentes bases de legitimacion y garantias. Sin embargo, muchos de nuestros
ciudadanos han renunciado ya a su derecho a la intimidad, primando la utili-
dad de la aplicacion sobre el riesgo de exposicion, lo que, como explicaremos
al final del trabajo, exigiria complementar el enfoque normativo con un enfo-
que formativo que permita recuperar una nueva cultura de la intimidad y pri-
vacidad. Dicho enfoque formativo si aparece ya en algunas de las ultimas
normas sobre la [A, aunque seria preciso acentuar dicho enfoque que, proba-
blemente, sea mas eficaz para afrontar los nuevos riesgos que la mera apro-
bacion de normas legales de proteccion. Una recuperacion de la cultura de
los derechos.

II. EL DERECHO A LA PROTECCION DE DATOS PERSONALES

Como manifestara hace ya varias décadas el Tribunal Constitucional, los
riesgos derivados del exceso, de los errores, o del uso incontrolado de infor-
macion de caracter personal no pueden ser afrontados eficazmente por los
particulares afectados a causa de una informacion insuficiente, pues los ciu-
dadanos se encuentran inermes por la imposibilidad de averiguar qué infor-
macion sobre sus personas se almacenan. Y, menos aun, pueden conocer y
prevenir o perseguir el uso desviado o la diseminacioén indebida de tales
datos, incluso aunque le causen lesiones en sus derechos o intereses legiti-
mos. De aqui que el Convenio europeo de 1981 no se limite a establecer los
principios bésicos para la proteccion de los datos tratados automaticamente,
especialmente en sus arts. 5, 6, 7y 11; sino que los complete con unas

Estudios de Deusto. Revista de Derecho Publico
© Universidad de Deusto « ISSN 0423-4847 « ISSN-¢ 2386-9062, Vol. 74/1, enero-junio 2026, pags. 159-200
1 68 https://doi.org/10.18543/ed.3578 « http://www.revista-estudios.deusto.es/ ]0



La proteccion de los datos personales en los tiempos de la IA... Federico de Montalvo Jadskeldinen

garantias para las personas concernidas, que formula detalladamente su art. 8
(STC 254/1993, FJ 4.°).

Y afiade en una posterior resolucion que, en prevision de los nuevos ries-
gos que ello pueda originar para la plena efectividad de los derechos de los
ciudadanos, se dispone en el art. 18.4 C.E. que "la Ley limitara el uso de la
informatica para garantizar el honor y la intimidad personal y familiar de los
ciudadanos y el pleno ejercicio de sus derechos". Se trata, por tanto, de un
instituto de garantia de otros derechos, fundamentalmente el honor y la inti-
midad, pero también de un instituto que es, en si mismo, un derecho o liber-
tad fundamental, el derecho a la libertad frente a las potenciales agresiones a
la dignidad y a la libertad de la persona provenientes de un uso ilegitimo del
tratamiento mecanizado de datos (STC 202/1999, FJ 2.°).

Nos encontramos en el ambito del Big Data con un derecho ex novo, sur-
gido al albur del avance de la tecnologia, y que tiene naturaleza propia res-
pecto del derecho a la intimidad. Como ha sefialado el Tribunal
Constitucional, este derecho fundamental a la proteccion de datos, a diferen-
cia del derecho a la intimidad del art. 18.1 CE, con quien comparte el obje-
tivo de ofrecer una eficaz proteccion constitucional de la vida privada
personal y familiar, atribuye a su titular un haz de facultades que consiste en
su mayor parte en el poder juridico de imponer a terceros la realizacion u
omisioén de determinados comportamientos cuya concreta regulacion debe
establecer la Ley, aquella que conforme al art. 18.4 CE debe limitar el uso de
la informatica, bien desarrollando el derecho fundamental a la proteccion de
datos (art. 81.1 CE), bien regulando su ejercicio (art. 53.1 CE). La peculiari-
dad de este derecho fundamental a la proteccion de datos respecto de aquel
derecho fundamental tan afin como es el de la intimidad radica, pues, en su
distinta funcién, lo que apareja, por consiguiente, que también su objeto y
contenido difieran (STC 292/2000, FJ 5.°).

Y es que el derecho fundamental a la proteccion de datos persigue garan-
tizar a la persona un poder de control sobre sus datos personales, sobre su uso
y destino, con el proposito de impedir su trafico ilicito y lesivo para la digni-
dad y derecho del afectado. En fin, el derecho a la intimidad permite excluir
ciertos datos de una persona del conocimiento ajeno, es decir, el poder de res-
guardar su vida privada de una publicidad no querida (STC 292/2000, FJ 5.°).
Con el primero se habilita para oponerse a que los datos personales sean tra-
tados. Pero como recuerda Antonio Troncoso, “el tratamiento de datos perso-
nales no supone de por si una injerencia en el derecho fundamental a la
proteccion de datos personales pues es el presupuesto del ejercicio del dere-
cho”. Tal injerencia “en el derecho fundamental a la proteccion de datos per-
sonales se produce cuando el tratamiento de datos personales no cumple unas
condiciones, es decir, no respeta los principios, los derechos y las obligacio-
nes del responsable” (Troncoso Reigada, 2024, p. 500).
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De ahi la singularidad del derecho a la proteccion de datos, pues, por un
lado, su objeto es mas amplio que el del derecho a la intimidad, ya que el
derecho fundamental a la proteccion de datos extiende su garantia no so6lo a
la intimidad en su dimensidn constitucionalmente protegida por el art. 18.1
CE, sino a lo que en ocasiones este Tribunal ha definido en términos mas
amplios como esfera de los bienes de la personalidad que pertenecen al
ambito de la vida privada, inextricablemente unidos al respeto de la dignidad
personal. El derecho fundamental a la proteccion de datos amplia la garantia
constitucional a aquellos de esos datos que sean relevantes para o tengan
incidencia en el ejercicio de cualesquiera derechos de la persona, sean 0 no
derechos constitucionales y sean o no relativos al honor, la ideologia, la inti-
midad personal y familiar a cualquier otro bien constitucionalmente ampa-
rado (STC 292/2000, FJ 5.°).

Y es interesante recordar que este derecho no es creado por el constitu-
yente, ya que no se proclama expresamente por el tenor del articulo 18.4 que
se limita a advertir de los riesgos que la informatica conlleva para los dere-
chos y libertades, por lo que “la ley limitara su uso”. El derecho se proclama
0, en términos mas correctos, es deducido por el Tribunal Constitucional de
dicho precepto.

En todo caso, como recuerda Antonio Troncoso, el derecho a la protec-
cion de datos personales, sin negar su caracter autbnomo, en la mayoria de
los casos que se aplica “se observa su caracter instrumental en relacién con
la garantia de otros derechos fundamentales”. Para el mismo autor, “esto no
es consecuencia unicamente de que el derecho a la proteccion de datos per-
sonales, como todos los derechos fundamentales, tenga su fundamento en la
dignidad de la persona y el libre desarrollo de la personalidad”, sino del
hecho de que “el derecho a la proteccion de datos personales tenga dentro de
su naturaleza juridica su caracter instrumental”. La proteccion de datos per-
sonales constituye, pues, “un derecho auténomo, con una sustantividad pro-
pia, que en alguna medida también reside en que actua como garantia
institucional de otros derechos” (Troncoso Reigada, 2024, p. 487).

Por otro lado, es importante recordar que el objeto que tutela el derecho
fundamental a la proteccion de datos no se reduce sélo a los datos intimos de
la persona, sino a cualquier tipo de dato personal, sea o no intimo, cuyo cono-
cimiento o empleo por terceros pueda afectar a sus derechos, sean o no fun-
damentales, porque su objeto no es solo la intimidad individual, que para ello
esta la proteccion que el art. 18.1 CE otorga, sino los datos de caracter perso-
nal. Por consiguiente, también alcanza a aquellos datos personales publicos,
que, por el hecho de serlo, de ser accesibles al conocimiento de cualquiera,
no escapan al poder de disposicion del afectado porque asi lo garantiza su
derecho a la proteccion de datos. También por ello, el que los datos sean de
caracter personal no significa que s6lo tengan proteccion los relativos a la
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vida privada o intima de la persona, sino que los datos amparados son todos
aquellos que identifiquen o permitan la identificacion de la persona, pudiendo
servir para la confeccion de su perfil ideologico, racial, sexual, econémico o
de cualquier otra indole, o que sirvan para cualquier otra utilidad que en
determinadas circunstancias constituya una amenaza para el individuo (STC
292/2000, FJ 6.°).

Asi pues, el derecho fundamental a la proteccion de datos personales pro-
tege todos los datos personales, sean o no intimos, incluso aunque sean ya de
conocimiento publico, ya que, como sefiala el Tribunal Constitucional Fede-
ral aleman, datos insignificantes en si mismos pueden ofrecer perfiles de per-
sonalidad completos mediante sistemas modernos de procesamiento de datos
sin grandes gastos de tiempo, dando lugar a lo que se ha dado en llamar «per-
sona de cristal» —gldserner Mensch—"3.

Ademas, el derecho fundamental a la protecciéon de datos posee una
segunda peculiaridad que lo distingue de otros, como el derecho a la intimi-
dad personal y familiar del art. 18.1 CE. Dicha peculiaridad radica en su con-
tenido, ya que a diferencia de este ultimo, que confiere a la persona el poder
juridico de imponer a terceros el deber de abstenerse de toda intromision en
la esfera intima de la persona y la prohibicion de hacer uso de lo asi cono-
cido, el derecho a la proteccion de datos atribuye a su titular un haz de facul-
tades consistente en diversos poderes juridicos cuyo ejercicio impone a
terceros deberes juridicos, que no se contienen en el derecho fundamental a
la intimidad, y que sirven a la capital funcién que desempefia este derecho
fundamental: garantizar a la persona un poder de control sobre sus datos per-
sonales, lo que s6lo es posible y efectivo imponiendo a terceros los mencio-
nados deberes de hacer. A saber: el derecho a que se requiera el previo
consentimiento para la recogida y uso de los datos personales, el derecho a
saber y ser informado sobre el destino y uso de esos datos y el derecho a
acceder, rectificar y cancelar dichos datos. En definitiva, el poder de disposi-
cion sobre los datos personales (STC 292/2000, FJ 6.°).

Por tanto, el contenido del derecho fundamental a la proteccion de datos
consiste en un poder de disposicion y de control sobre los datos personales
que faculta a la persona para decidir cuales de esos datos proporcionar a un
tercero, sea el Estado o un particular, o cudles puede este tercero recabar, y
que también permite al individuo saber quién posee esos datos personales y
para qué, pudiendo oponerse a esa posesion o uso. Estos poderes de disposi-
cion y control sobre los datos personales, que constituyen parte del contenido
del derecho fundamental a la proteccion de datos se concretan juridicamente
en la facultad de consentir la recogida, la obtencion y el acceso a los datos

13 Vid. Sentencia del Tribunal Constitucional Federal aleman de 15 de diciembre de
1983 sobre el censo (BVerfGE 65, 1; 1 BvR 209/83 y otros).

Estudios de Deusto. Revista de Derecho Publico
© Universidad de Deusto * ISSN 0423-4847 « ISSN-¢ 2386-9062, Vol. 74/1, enero-junio 2026, pags. 159-200
]3 https://doi.org/10.18543/ed.3578 « http://www.revista-estudios.deusto.es/ 1 71



La proteccion de los datos personales en los tiempos de la IA... Federico de Montalvo Jadskeldinen

personales, su posterior almacenamiento y tratamiento, asi como su uso o
usos posibles, por un tercero, sea el Estado o un particular. Y ese derecho a
consentir el conocimiento y el tratamiento, informatico o no, de los datos per-
sonales, requiere como complementos indispensables, por un lado, la facul-
tad de saber en todo momento quién dispone de esos datos personales y a qué
uso los esta sometiendo, y, por otro lado, el poder oponerse a esa posesion y
usos (STC 292/2000, FJ 7.°).

El derecho a la proteccion de datos garantiza a los individuos un poder de
disposicion sobre esos datos. Esta garantia impone a los poderes publicos la
prohibicion de que se conviertan en fuentes de esa informacion sin las debi-
das garantias; y también el deber de prevenir los riesgos que puedan deri-
varse del acceso o divulgacion indebidas de dicha informacion. Pero ese
poder de disposicion sobre los propios datos personales nada vale si el afec-
tado desconoce qué datos son los que se poseen por terceros, quiénes los
poseen, y con qué fin (STC 292/2000, FJ 5.°).

Y afade el Tribunal Constitucional que un sistema normativo que, auto-
rizando la recogida de datos incluso con fines legitimos, y de contenido apa-
rentemente neutro, no incluyese garantias adecuadas frente a su uso
potencialmente invasor de la vida privada del ciudadano, a través de su trata-
miento técnico, vulneraria el derecho a la intimidad de la misma manera en
que lo harian las intromisiones directas en el contenido nuclear de ésta (STC
202/1999, FJ 2.°).

Y, por consiguiente, la garantia de la intimidad adopta hoy un entendi-
miento positivo que se traduce en un derecho de control sobre los datos relati-
vos a la propia persona; la llamada "libertad informdtica" es asi derecho a
controlar el uso de los mismos datos insertos en un programa informatico
(habeas data) y comprende, entre otros aspectos, la oposicion del ciudadano a
que determinados datos personales sean utilizados para fines distintos de aquél
legitimo que justificod su obtencion (SSTC 202/1999, FJ 2.°y 292/2000, FJ 5.°).

Como se deriva de las tltimas palabras recogidas en esta Sentencia, las
garantias no pueden limitarse a lo que se denomina, cominmente, uso prima-
rio, es decir, cuando la informacion se obtenga directamente del sujeto parti-
cipante y el uso de los datos es para los fines para los que se pidi6 autorizacion
de tratamiento, sino, especialmente, para aquellos otros usos distintos, los
denominados usos secundarios, cuando la informacioén provenga de datos ya
existentes y recabados para un fin distinto, la reutilizacion de los datos.

III. GARANTIAS LEGALES DE PROTECCION DE LA PRIVACIDAD
Y LA CONFIDENCIALIDAD DE LOS DATOS

(Cuales son dichas garantias que exige la debida proteccion de estos dere-
chos en el ambito del uso de datos personales?
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Como puede deducirse de lo expresado por el Tribunal Constitucional
acerca de las caracteristicas y facultades que conlleva el derecho a la protec-
cion de los datos personales, la principal garantia seria la del consentimiento
informado. El acceso y tratamiento de los datos de un individuo exige, inelu-
diblemente, que medie la previa autorizacion expresa del individuo. Ello se
expresa en el lenguaje de la proteccion de datos personales como una base de
legitimacion, pero, desde la teoria general de los derechos fundamentales y
del propio Derecho constitucional (a la postre se trata de derechos fundamen-
tales y de sus limites, lo que permite articularlo en un lenguaje propio de
dicha categoria) se trataria de garantias.

E insistimos en esta idea de garantia, porque el consentimiento informado
no es un derecho en si, sino una garantia de otro derecho o derechos que, en
el caso de los datos personales se refiere, serian la intimidad, privacidad y la
proteccion de datos considerada como derecho'.

Asi, la Carta de Derechos Fundamentales de los ciudadanos de la Unidn
Europea consagra en su art. 8 el derecho de toda persona a la proteccion de
los datos de caracter personal que le conciernan, exigiendo que los datos per-
sonales se tratardn de modo leal, para fines concretos y sobre la base del con-
sentimiento de la persona afectada o en virtud de otro fundamento legitimo
previsto por la ley.

El Reglamento UE de proteccion de datos establece que el consenti-
miento del titular de los datos a su tratamiento debe ser libre, especifico,
informado e inequivoco, mediante una declaracion o una clara accion afirma-
tiva (articulo 4).

El Considerando 32 del Reglamento menciona que el otorgamiento del
consentimiento puede incluir marcar una casilla de un sitio web en internet,
escoger parametros técnicos para la utilizacién de servicios de la sociedad

4 Recuérdese que el propio Tribunal Constitucional en su Sentencia 37/2011 nos re-
cordaba que, en el ambito del tratamiento médico, el consentimiento informado operaba
como una garantia del derecho a la integridad proclamado en el articulo 15 CE, lo que es
plenamente trasladable al &mbito de la proteccion de datos personales, siendo, en esencia,
la misma garantia aunque de un derecho diferente del abordado en dicho caso por el Alto
Tribunal: “las garantias que, desde la perspectiva del art. 15 CE, se imponen a toda inter-
vencién médica que afecte a la integridad corporal del paciente” (FJ 3.°) o “La informa-
cion previa, que ha dado lugar a lo que se ha venido en llamar consentimiento informado,
puede ser considerada, pues, como un procedimiento o mecanismo de garantia para la
efectividad del principio de autonomia de la voluntad del paciente y, por tanto, de los
preceptos constitucionales que reconocen derechos fundamentales que pueden resultar
concernidos por las actuaciones médicas, y, sefialadamente, una consecuencia implicita y
obligada de la garantia del derecho a la integridad fisica y moral, alcanzando asi una rele-
vancia constitucional que determina que su omision o defectuosa realizacion puedan su-
poner una lesion del propio derecho fundamental” (FJ 4.°).
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de la informacién, o cualquier otra declaracion o conducta que indique cla-
ramente en este contexto que el interesado acepta la propuesta de trata-
miento de sus datos personales. Por tanto, el silencio, las casillas ya
marcadas o la inacciéon no deben constituir consentimiento”, recayendo su
prueba en el responsable del tratamiento (“el responsable debera ser capaz
de demostrar que aquel consintid el tratamiento de sus datos personales™),
segun el articulo 7.1.

Eva Gil concluye en su valoracion de la regulacion del consentimiento
contenida en el Reglamento UE de proteccion de datos que esta norma ha
reforzado la figura del consentimiento, “mediante el endurecimiento de los
requisitos ya existentes, siendo un claro ejemplo de ello la ampliacion de la
informacion que el responsable debe aportar y que esta directamente relacio-
nada con el consentimiento informado, que incluye la obligaciéon de comuni-
car al interesado su derecho a retirar el consentimiento”. Y afiade, también,
“mediante la incorporacion de cambios con el animo de que supongan garan-
tias adicionales. Entre ellas, la necesidad de que el consentimiento deba pres-
tarse de manera expresa o que el responsable deba ser capaz de demostrar
que lo obtuvo” (Gil Gonzalez, 2020, p. 141).

Cierto es que la garantia del consentimiento informado no es el inico ins-
trumento que legitima el tratamiento de datos personales, ya que el articulo 6
del Reglamento UE de proteccion de datos, relativo a la licitud del trata-
miento, recoge junto a éste, otros supuestos legitimadores:

— Cuando el tratamiento sea necesario para la ejecucion de un contrato en
el que el interesado es parte o para la aplicacion a peticion de este de
medidas precontractuales;

— Cuando sea necesario para el cumplimiento de una obligacion legal
aplicable al responsable del tratamiento;

— Cuando sea necesario para proteger intereses vitales del interesado o de
otra persona fisica;

— Cuando sea necesario para el cumplimiento de una mision realizada en
interés publico o en el ejercicio de poderes publicos conferidos al res-
ponsable del tratamiento;

— O cuando sea necesario para la satisfaccion de intereses legitimos per-
seguidos por el responsable del tratamiento o por un tercero, siempre
que sobre dichos intereses no prevalezcan los intereses o los derechos y
libertades fundamentales del interesado que requieran la proteccion de
datos personales, en particular cuando el interesado sea un nifio.

Sin embargo, tras la lectura de estas otras causas de licitud del tratamiento
puede comprobarse que realmente existe una Uinica garantia, la del consenti-
miento informado del titular de los datos, el cual puede operar expresa o taci-
tamente —mediante una clara accion afirmativa—, y unas excepciones a dicha

Estudios de Deusto. Revista de Derecho Publico
© Universidad de Deusto « ISSN 0423-4847 « ISSN-¢ 2386-9062, Vol. 74/1, enero-junio 2026, pags. 159-200
1 74 https://doi.org/10.18543/ed.3578 « http://www.revista-estudios.deusto.es/ ]6



La proteccion de los datos personales en los tiempos de la IA... Federico de Montalvo Jadskeldinen

garantia que operarian cuando hubiera un conflicto entre el derecho del indi-
viduo y el derecho de un tercero o el interés colectivo.

Es decir, las bases de legitimacion para el tratamiento de datos personales
son varias, pero la garantia del derecho a la proteccion de datos es unica, el
consentimiento informado, siendo el resto de bases meras féormulas de con-
sentimiento tacito o excepciones basadas en conflictos con los derechos de
terceros o el interés colectivo. La Ley no puede prever el tratamiento al mar-
gen del consentimiento informado, sin que concurra un derecho de un tercero
o un interés colectivo que deba prevalecer, superando en estos tltimos casos
el criterio de la ponderacién o el principio de proporcionalidad.

Eso es lo que se deduce de la opinion, por ejemplo, del Abogado General
del Tribunal de Justicia de la Unién Europea en el caso Rigas'®, cuando
seflala que hay tres tipos de bases para el tratamiento de datos: en primer
lugar, el consentimiento del interesado. En segundo lugar, las bases descritas
en los apartados b)-e), en las que los intereses del responsable del tratamiento
se presumen. Por ultimo, la base del apartado f) en la que los intereses legiti-
mos del responsable no se presumen, sino que su existencia debe probarse, y
ademas deben ganar un juicio de ponderacion contra los intereses y liberta-
des de los interesados.

La posibilidad de permitir el acceso y tratamiento de datos sobre la base
de un fundamento legitimo distinto del consentimiento y previsto por norma
con rango de ley debe entenderse, no tanto como una excepcion al consenti-
miento como garantia de la proteccion de los datos personales, sino como
expresion por parte del legislador de la concurrencia de un conflicto entre el
derecho a la proteccion de datos personales y otro derecho fundamental o
entre aquél y el interés colectivo. La legitimacion por prevision normativa
con rango de ley no habilita al legislador a establecer excepciones a la garan-
tia del consentimiento, sino que es expresion de que el derecho a la protec-
cion de datos personales, como cualquier otro derecho fundamental, tiene sus
limites, pudiendo ceder o verse limitado por obra de la ponderacion o de la
proporcionalidad. Asi, por ejemplo, lo establece nuestro Tribunal Constitu-
cional en la Sentencia 76/2019, en la que se enjuiciaba la inconstitucionali-
dad de la disposicion final tercera, apartado dos, de la Ley Orgénica 3/2018,
por posibilitar la recopilacion por los partidos politicos de datos personales
relativos a las opiniones politicas de los ciudadanos.

Es bueno recordar que el derecho a la proteccion de datos, como el resto
de derechos y libertades, incluidos la intimidad y privacidad, no es ilimitado.
En palabras nuevamente del Tribunal Constitucional, esos limites o bien pue-
den ser restricciones directas del derecho fundamental mismo o bien pueden

'S Vid. Tribunal de Justicia de la Union Europea (2017): Asunto C-13/16, Rigas,
Opinién del Abogado General, de 26 de enero. ECLI:EU:C:2017:43, parrafos 56-57.
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ser restricciones al modo, tiempo o lugar de ejercicio del derecho fundamen-
tal. Los derechos fundamentales pueden ceder, desde luego, ante bienes, e
incluso intereses constitucionalmente relevantes, siempre que el recorte que
experimenten sea necesario para lograr el fin legitimo previsto, proporcio-
nado para alcanzarlo y, en todo caso, sea respetuoso con el contenido esen-
cial del derecho fundamental restringido (STC 292/2000, FJ 11°).

Y también es importante destacar relevancia que en este campo tiene el
concepto legal de expectativa razonable que recoge expresamente el Regla-
mento UE de proteccion de datos personales (Considerando 47). A través del
mismo se hace referencia a la posibilidad que tendria el interesado de prever
de forma razonable, en el momento y en el contexto de la recogida de datos
personales, que puede producirse una reutilizacion de sus datos o que ésta no
es algo razonablemente descartable.

Este concepto de expectativa razonable cobra, ain, mayor relevancia en
el ambito de los datos personales y la IA. Asi, el ya citado Dictamen 28/2024
del Comité Europeo de Proteccion de Datos sobre determinados aspectos de
la proteccion de datos relacionados con el tratamiento de datos personales en
el contexto de los modelos de IA'S, recuerda que “las expectativas razonables
desempefian un papel clave en la prueba de ponderacion, entre otras cosas
debido a la complejidad de la tecnologia utilizada en los modelos de 1A y al
hecho de que puede resultar dificil para los interesados comprender la varie-
dad de usos potenciales de un modelo de IA y el tratamiento de datos que
implica”. Y, por ello, “la informacién facilitada a los interesados podra
tenerse en cuenta para evaluar si estos pueden esperar razonablemente que se
traten sus datos personales” (apartado 92).

Por otro lado, el ordenamiento juridico establece un supuesto en el que no
operaria el derecho a la proteccion de datos y, por ende, su garantia a través
del consentimiento informado: los datos anonimizados. No es, en sentido
estricto, una excepcion al consentimiento, sino un contexto extra legem, al no
tratarse ya de datos personales, de una persona fisica identificada o identifi-
cable. En palabras del Reglamento UE de proteccion de datos, “los principios
de proteccion de datos no deben aplicarse a la informacion anoénima, es decir
informacion que no guarda relacion con una persona fisica identificada o
identificable, ni a los datos convertidos en an6nimos de forma que el intere-
sado no sea identificable, o deje de serlo” (Considerando 26).

Sin embargo, en la practica la anonimizaciéon mas que un supuesto con-
creto se convierte, habitualmente, en un supuesto creado como alternativa
para no verse compelido a cumplir con la garantia del derecho a la proteccion
de datos. El responsable cuenta, por tanto, con dos alternativas, bien tratar

' Puede accederse al mismo a través del siguiente enlace: https://www.edpb.europa.
eu/system/files/2025-05/edpb_opinion_ 202428 ai-models_es_0.pdf.
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datos personales, de persona identificada o identificable, o bien anonimizar
los datos y evitar asi la operatividad de lo previsto en la regulacion. Pero, eso
si, el Reglamento UE de proteccion de datos aclara que para determinar si
una persona fisica es o no identificable, deben tenerse en cuenta todos los
medios, como la singularizacion, que razonablemente pueda utilizar el res-
ponsable del tratamiento o cualquier otra persona para identificar directa o
indirectamente a la persona fisica. Para determinar si existe una probabilidad
razonable de que se utilicen medios para identificar a una persona fisica,
deben tenerse en cuenta todos los factores objetivos, como los costes y el
tiempo necesarios para la identificacion, teniendo en cuenta tanto la tecnolo-
gia disponible en el momento del tratamiento como los avances tecnoldgicos.
Y esta “probabilidad razonable” de reidentificacion constituye, como es
obvio, un concepto juridico indeterminado.

Se trata de un sistema de doble opcidon, en virtud del cual, pueda optarse
por el consentimiento o por la anonimizacion, o lo que viene a ser lo mismo,
entre moverse dentro de la normativa de proteccion de datos personales o
quedar fuera de ella.

En todo caso, a estas dos opciones se ha afiadido a partir del precitado
Reglamento UE sobre proteccion de datos, una tercera alternativa, la seudo-
nimizacion que no operaria como excepcion o supuesto extra legem, como
ocurre con la anonimizacion, sino como garantia alternativa a la del consen-
timiento informado, aunque, eso si, acompanada de otros elementos que pue-
dan informar a favor de su utilizacion en determinados supuestos.

Esta alternativa que incorpora el Reglamento UE de proteccion de datos
es definida por su articulo 4 como “el tratamiento de datos personales de
manera tal que ya no puedan atribuirse a un interesado sin utilizar informa-
cion adicional, siempre que dicha informacion adicional figure por separado
y esté sujeta a medidas técnicas y organizativas destinadas a garantizar que
los datos personales no se atribuyan a una persona fisica identificada o iden-
tificable”.

Puede considerarse que esta definicion de seudonimizacion resulta algo
paraddjica, en la medida que es restrictiva pero amplia al mismo tiempo. Es
restrictiva en el sentido de que excluye procesos que no pueden garantizar
que los datos personales no se atribuyan a una persona fisica identificable.
Sin embargo, es también amplia como decimos ya que la mera separacion de
la informacion adicional del dato parece sujetar el tratamiento de éstos a un
régimen juridico muy proximo o casi similar al del dato anonimizado, lo que
se traduce en la no exigencia del consentimiento informado.

En todo caso, la seudonimizacioén cobra un singular protagonismo en el
Reglamento UE de proteccion de datos, y ello, creemos, por dos motivos:
para promover de una manera ponderada, pero mas flexible la innovacion
que supone el uso secundario de datos y, en segundo lugar, porque existen
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dudas acerca de la verdadera operatividad del consentimiento informado
como principal garantia de la privacidad del individuo y de la confidenciali-
dad de sus datos. El propio Reglamento habla, literalmente, de “incentivar la
aplicacion de la seudonimizacion en el tratamiento de datos personales”
(Considerando 29) y sefiala, también, que “la aplicacion de la seudonimiza-
cion a los datos personales puede reducir los riesgos para los interesados
afectados y ayudar a los responsables y a los encargados del tratamiento a
cumplir sus obligaciones de proteccion de los datos” (Considerando 28).

Y debemos recordar que seudonimizar no supone una suerte de seudoa-
nonimizacion, por lo que no puede incluirse, a los efectos de la alternativa
entre consentimiento y anonimizacion, en esta ultima categoria, sino como
una formula técnico-legal de recodificacion o codificacion compleja del dato,
sustituyendo unos codigos identificables por otros que no lo sean. Seudoni-
mizar no es anonimizacion, no es una version desvirtuada de la anonimiza-
cion, como ocurre normalmente cuando precedemos la correspondiente
palabra con “seudo”, sino poner un seudoénimo, un cédigo (Romana Garcia y
Hernandez Pardo, 2018, p. 93). Seudonimizar no puede, por tanto, equipa-
rarse a seudoanonimizacién, como una especie de anonimizacion algo mas
débil, sino como la exigencia legal de ocultar el nombre del dato con un seu-
donimo, es decir, un co6digo, de manera que el concepto equivaldria mas al de
una disociacién mas compleja o fuerte!”.

Asi, la seudonimizacion permitiria un uso de los datos, mas alla del uso
primario, sin un nuevo consentimiento, ya sea expreso o tacito, y sin necesi-
dad de optar por la anonimizacion. Es, en cierto modo, el modelo que sugi-
riera hace tres lustros Ohm cuando afirmaba que la anonimizacioén debia
abandonarse como objetivo regulatorio, asi como la tradicional distincién
entre datos personales y no personales (an6nimos) (Ohm, 2010, p. 1755).

Las virtudes que ofrece la seudonimizacion frente a la tradicional estricta
anonimizacion son evidentes desde la perspectiva de determinados intereses
notables de la sociedad, siendo un ejemplo paradigmatico, al que hace refe-
rencia el propio Reglamento UE de la salud de la colectividad, ya que, al
mantenerse el vinculo entre el dato y la persona, aunque sea

17 El Instituto de Medicina de Estados Unidos sostiene que la seudonimizacion es un
método utilizado para reemplazar las identidades verdaderas (nominativas) de individuos
u organizaciones en bases de datos por pseudo-identidades (pseudo-identificaciones) que
no se pueden vincular directamente a sus identidades nominativas correspondientes, sien-
do el beneficio de utilizar la seudonimizacion en la investigacion en salud que al mismo
tiempo que protege las identidades de los individuos, permite a los investigadores vincular
los datos personales a través del tiempo y el lugar. Vid. Institute of Medicine, Beyond the
HIPAA Privacy Rule: Enhancing Privacy, Improving Health through Research, The Na-
tional Academies Press, Washington, D.C., 2009, p. 103.
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extraordinariamente dificil que un tercero pueda descodificarlo, se permite
no solo ampliar los datos que se utilizan en la investigacion a otros que ini-
cialmente podian no considerarse trascendentes (ampliacion de datos) sino,
lo que es muy importante en el estado actual de la ciencia del Big Data, con-
trastar los resultados de la explotacion de datos con, por ejemplo, la verda-
dera evolucion de los pacientes (verificacion de resultados)'®. La
seudonimizacion es, a la postre, la Ginica garantia frente a las causalidades o
correlaciones espurias que es uno de los principales riesgos del Big Data.

Como sefnala el Grupo Independiente de Expertos de Alto Nivel sobre IA
en sus Directrices éticas para una IA fiable de 2019, el requisito de la trans-
parencia guarda una relacidn estrecha con el principio de explicabilidad e
incluye la transparencia de los elementos pertinentes para un sistema de IA:
los datos, el sistema y los modelos de negocio. Y con el fin de posibilitar la
trazabilidad y aumentar la transparencia, los conjuntos de datos y los proce-
sos que dan lugar a la decision del sistema de A, incluidos los relativos a la
recopilacion y etiquetado de los datos asi como a los algoritmos utilizados,
deberian documentarse con arreglo a la norma mas rigurosa posible. La tra-
zabilidad, por tanto, facilita la auditabilidad y la explicabilidad”. Ello es
compartido por Ohmann, Banzi, Canham, et al., cuando sefialan que es reco-
mendable compartir datos seudonimizados y no estrictamente anonimizados,
debiendo ser ésta la regla general (Ohmann et al., 2017, p. 11).

El propio Reglamento UE de proteccion de datos hay que entender que se
postula a favor de este nuevo modelo si atendemos a los términos en los que
se expresa en sus articulos 6 y 9. Coincide con nuestra opinion, la profesora
Vanesa Morente, la cual sefiala que el Reglamento recoge la posibilidad de
tratar datos personales (en especial, de salud) sin la previa obtencion del con-
sentimiento cuando el tratamiento es necesario por razones de interés publico
y cuando el tratamiento tiene como finalidad la investigacion cientifica
(Morente Parra, 2019, pp. 26 y 27).

También ha apostado por este nuevo paradigma en la flexibilizacion del
requisito de la anonimizacion, y ya desde una perspectiva estrictamente ética,
el Comité Internacional de Bioética (IBC) de la UNESCO. En su Informe de
2017 sobre Big Data y Salud sefiala que, si bien el uso secundario de los

18 Para el Nuffield Council, maximo érgano consultivo en materia de Bioética en el
Reino Unido, la seudonimizacion ofrece tres ventajas en el uso secundario de los datos de
salud: “to feed back information to an individual within a cohort who is discovered to be
at particular risk, or to validate an analytical procedure, or to enable further data about
individuals to be added over time”. Vid. Nuffield Council on Bioethics, The collection,
linking and use of data in biomedical research and health care: ethical issues, Londres,
febrero 2015, p. 68.

19 Vid. https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai.
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datos de salud exige un nuevo consentimiento especifico, tal regla encuentra
una excepcion cuando se implementen procedimientos técnicos adecuados
que eviten que los investigadores o terceros accedan a los datos personales,
como seria la seudonimizacion: “In case research is intended that falls out-
side the range of the broad consent that was obtained for the use of this data,
specific consent is necessary for secondary data processing. This is an essen-
tial principle to guarantee confidentiality and data privacy. However, secon-
dary analysis of data could be ethically admissible without a new informed
consent for such secondary use provided that all the following requirements
are met: 1) appropriate legal foundation; 2) evaluation by the Research
Ethics Committee (REC); 3) adequate technical procedures in order to pre-
vent researchers and third parties from accessing personal data, such as
pseudo-anonymisation; 4) overriding public interest in this health research;
5) infeasible to obtain a new consent; and 6) data must have been collected
according to ethical and legal requirements” (apartado 59)%.

En similares términos, se ha expresado igualmente el Comité de Minis-
tros del Consejo de Europa en su Recomendaciéon CM/Rec(2019)2 sobre pro-
teccion de los datos de salud, adoptada el 27 de marzo de 2019, y en la que
se establece que “Where scientific research purposes allow, data should be
anonymised; where research purposes do not allow this, pseudonymisation
of the data — with intervention of a trusted third party at the separation stage
of the identification — is among the measures that should be implemented to
safeguard the rights and fundamental freedoms of the data subject. These
measures must be carried out where the purposes of the scientific research
can be fulfilled by further processing which does not permit or no longer per-
mits the identification of data subjects (ap. 15.9).

La Guia sobre seudonimizacion 1/2025 del European Data Protection
Board, aprobada el 16 de enero de 2025%', sefiala que el analisis de datos seu-
donimizados suele ser util, ya que, en gran medida, ain se puede evaluar el
contenido informativo de los datos originales. Ademas, la insercion de seu-
donimos permite vincular varios registros de datos seudonimizados relacio-
nados con la misma persona sin necesidad de utilizar informacion adicional.
Asi pues, puede mantenerse que nos encontremos ante una garantia mas, sino
ante la que debiera ser considerada garantia principal en el ambito del trata-
miento de datos, y ello, porque el consentimiento se ha mostrado manifiesta-
mente insuficiente para proteger los derechos del individuo.

Y senala la misma Guia que la seudonimizaciéon también puede ser una
medida adecuada al tratar datos personales con fines de interés publico, fines

20 Vid. https://unesdoc.unesco.org/ark:/48223/pf0000248724.
21 Vid. https://www.edpb.europa.cu/system/files/2025-01/edpb_guidelines 202501
pseudonymisation_en.pdf.
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de investigacion cientifica o historica o fines estadisticos, en particular para
garantizar el respeto del principio de minimizacién de datos.

Si es importante recordar, en todo caso, que la seudonimizacion no opera
auténomamente, sino que debe ir acompafiada de una serie de elementos en
el caso concreto que habilitan para que pueda recurrirse a la misma como
garantia suficiente frente al consentimiento o la anonimizacion de los datos.
Asi, el articulo 6.4 del Reglamento UE de proteccion de datos establece que
“Cuando el tratamiento para otro fin distinto de aquel para el que se recogie-
ron los datos personales no esté basado en el consentimiento del interesado
...”, deberan tenerse en cuenta:

a) cualquier relacion entre los fines para los cuales se hayan recogido los
datos personales y los fines del tratamiento ulterior previsto;

b) el contexto en que se hayan recogido los datos personales, en particu-
lar por lo que respecta a la relacion entre los interesados y el respon-
sable del tratamiento;

c) la naturaleza de los datos personales, en concreto cuando se traten
categorias especiales de datos personales, de conformidad con el
articulo 9, o datos personales relativos a condenas e infracciones pena-
les, de conformidad con el articulo 10;

d) las posibles consecuencias para los interesados del tratamiento ulte-
rior previsto®.

Asi pues, parece que se trata de una garantia que operaria, sustancial-
mente, en un ambito concreto y respecto de la reutilizacion de los datos de
salud, y ello, porque el conflicto entre la privacidad y la proteccion de datos
y el interés colectivo en el ambito de la salud se muestra paraddjico: por un
lado, se trata de datos personales especialmente protegidos por el nivel de
afectacion de la intimidad y privacidad del individuo, pero, por el otro, su uso
masivo, sobre todo, secundario ofrece muchisimas posibilidades de avanzar
en la mejora de diagnosticos y tratamientos. La explotacion masiva de mis
datos puede salvar la vida de otros. Y, de este modo, la seudonimizacion ope-
raria como una solucion proporcional entre la proteccion del derecho indivi-
dual y el interés general, permitiendo preservar la confidencialidad de los

22 Esta garantia se ha desarrollado normativamente, por lo que a nuestro ordenamien-
to juridico interno se refiere, en el ambito de la investigacion en salud y biomédica. Asi,
la Disposicion Adicional 17.* de la Ley Orgénica de proteccion de datos, dispone que “Se
considerara licita y compatible la reutilizacion de datos personales con fines de investiga-
cion en materia de salud y biomédica cuando, habiéndose obtenido el consentimiento para
una finalidad concreta, se utilicen los datos para finalidades o areas de investigacion rela-
cionadas con el area en la que se integrase cientificamente el estudio inicial”, requiriéndo-
se el informe previo favorable del comité de ética de la investigacion competente.
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datos a través de la codificacion compleja y, al mismo tiempo, satisfacer mas
adecuadamente el interés de la comunidad. Si cabria una solucién ponderada
en la que la limitacion al derecho individual pudiera ser capaz de superar el
test de proporcionalidad. El subprincipio de proporcionalidad en sentido
estricto quedaria salvaguardado a través de la seudonimizacion, al preservar
el nucleo esencial del derecho. Un ejemplo de la importancia que el uso
secundario de datos tiene en el ambito de la salud se manifiesta cuando el
Reglamento UE de proteccion de datos personales cita el término “salud” en
42 ocasiones, y, en varias de ellas, referido a excepciones al requisito del
consentimiento informado en el caso de la reutilizacion de los datos de salud.

Como recuerda Barbara J Evans, en el caso de la investigacion con datos
de salud, no estamos enfrentando integridad fisica del individuo e interés
colectivo, lo que mas dificilmente superaria el test de proporcionalidad, vy,
sobre todo, el limite de la dignidad como nucleo esencial del derecho, sino la
intimidad (Evans, 2018, pp. 26 y 27)%.

Las virtudes que ofrece la seudonimizacion frente a la tradicional estricta
anonimizacion son evidentes desde la perspectiva del interés de la salud de la
colectividad, ya que, al mantenerse el vinculo entre el dato y la persona, aun-
que sea extraordinariamente dificil que un tercero pueda descodificarlo, se
facilita la verificacion de los resultados que nos ofrece la correlacion. La seu-
donimizacién funcionaria para evitar las causalidades espurias que son uno
de los principales riesgos del Big Data y, por tanto, de la IA. La indispensable
verificacion del proceso de desarrollo de los algoritmos exige retrotraerse a
los propios datos a partir de los cuales son desarrollados. Por ello, el Regla-
mento UE de la IA dispone que “Para permitir la trazabilidad de los sistemas
de IA de alto riesgo, verificar si cumplen los requisitos previstos en el pre-
sente Reglamento, asi como vigilar su funcionamiento y llevar a cabo la vigi-
lancia poscomercializacion, resulta esencial disponer de informacion
comprensible sobre el modo en que se han desarrollado y sobre su funciona-
miento durante toda su vida 1til. A tal fin, es preciso llevar registros y dispo-
ner de documentacion técnica que contenga la informacion necesaria para
evaluar si el sistema de IA de que se trate cumple los requisitos pertinentes y
facilitar la vigilancia poscomercializacién. Dicha informacion debe incluir
las caracteristicas generales, las capacidades y las limitaciones del sistema y
los algoritmos, datos y procesos de entrenamiento, prueba y validacion
empleados, asi como documentacion sobre el sistema de gestion de riesgos

3 Esta distincion ya fue establecida hace una década por el Instituto de Medicina de
Estados Unidos, sefialando que habria que distinguir entre “interventional research and
research that is exclusively information based”. Vid. Institute of Medicine, Beyond the
HIPAA Privacy Rule: Enhancing Privacy, Improving Health through Research, The Na-
tional Academies Press, Washington, D.C., 2009, p. 3.
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pertinente, elaborada de manera clara y completa. La documentacion técnica
debe mantenerse adecuadamente actualizada durante toda la vida util del sis-
tema de IA. Ademas, los sistemas de IA de alto riesgo deben permitir técni-
camente el registro automatico de acontecimientos, mediante archivos de
registro, durante toda la vida util del sistema” (Considerando 71).

La seudonimizacion puede ser un instrumento, pues, muy util para evitar
la opacidad y complejidad de determinados sistemas de IA y cumplir con el
deber legal de transparencia.

Sin embargo, como hemos adelantado ya antes, su virtualidad queda
reducida actualmente al &mbito de los datos de salud. Y ello no debe interpre-
tarse en el sentido de que estemos postulando ampliarlo con caracter general
a cualquier tipo de datos, pero si evaluar en qué medida, cuando concurre un
interés general para la reutilizacion de los datos, sean o no de salud, no debe
operar la seudonimizacion como garantia principal que satisface tanto la
expectativa de privacidad del sujeto como el interés de la colectividad.

También, el modelo ha quedado algo limitado en el ambito de la salud por
obra de la nueva regulacion de los datos de salud contenida en el Reglamento
(UE) 2025/327 del Parlamento Europeo y del Consejo, de 11 de febrero de
2025, relativo al Espacio Europeo de Datos de Salud, y por el que se modifi-
can la Directiva 2011/24/UE y el Reglamento (UE) 2024/2847 —en adelante,
Reglamento UE del espacio europeo de datos de salud—. En esta normativa
sectorial parece volverse a una preeminencia del consentimiento del intere-
sado frente a la seudonimizacion. Y asi el articulo 71 consagra una suerte de
derecho de autoexclusion del tratamiento de datos, en virtud del cual, el
sujeto puede exigir que sus datos no sean tratados secundariamente, y ello,
sin necesidad de exponer motivo alguno. El apartado 3 del precitado precepto
dispone, expresamente, que “una vez que las personas fisicas hayan ejercido
el derecho de autoexclusion, y cuando los datos de salud electronicos perso-
nales que les conciernan puedan identificarse en un conjunto de datos, los
datos de salud electronicos personales que conciernan a esas personas fisicas
no se pondran a disposicion ni se trataran de otro modo con arreglo a permi-
sos de datos expedidos de conformidad con el articulo 68 o a peticiones de
datos de salud con arreglo al articulo 69 aprobadas después de que la persona
fisica haya ejercido su derecho de autoexclusion”.

Por tanto, el nuevo Reglamento UE opta, frente al modelo que permitiria
el uso secundario de datos sin necesidad de nuevo consentimiento y a través
de la garantia de la seudonimizacion, por una formula de opt-out similar a la
que, por ejemplo, existe en el ambito de la donacién de drganos, recordando
que la Ley 30/1979, de 27 de octubre, sobre extraccion y trasplante de 6rga-
nos, cuyo articulo 5.3 dispone que “las personas presumiblemente sanas que
falleciesen en accidente o como consecuencia ulterior de éste se considera-
ran, asimismo, como donantes, si no consta oposicion expresa del fallecido”.
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Ello supone, en cierto modo, como deciamos antes, una vuelta al para-
digma del consentimiento informado, aunque también el Reglamento deja
cierto margen de decision a los Estados a la hora de implementar la norma, los
cuales “podran prever en su Derecho nacional un mecanismo para poner a dis-
posicion datos respecto de los cuales se haya ejercido el derecho de autoexclu-
sion, siempre y cuando” se trate de “una medida necesaria y proporcionada en
una sociedad democratica para satisfacer los fines de interés publico en el
ambito de los objetivos cientificos y sociales legitimos” (articulo 71.4 y 5).

Para ir concluyendo con este apartado, es importante recordar que el con-
sentimiento no operaria como elemento legitimador del uso de los datos
cuando nos encontramos ante determinadas categorias de datos, es decir,
determinados datos que no pueden tratarse, pese a que mediara la autoriza-
cion de tratamiento. Asi, el articulo 9 del Reglamento UE de proteccion de
datos dispone que “quedan prohibidos el tratamiento de datos personales que
revelen el origen étnico o racial, las opiniones politicas, las convicciones reli-
giosas o filosoficas, o la afiliacion sindical, y el tratamiento de datos genéti-
cos, datos biométricos dirigidos a identificar de manera univoca a una
persona fisica, datos relativos a la salud o datos relativos a la vida sexual o
las orientacion sexual de una persona fisica”. Sin embargo, el mismo pre-
cepto anade unas excepciones a la prohibicion general en el ambito del Dere-
cho laboral y de la seguridad y proteccion social, en el ambito judicial, en el
ambito de la salud (publica, preventiva y asistencial), en el de la investiga-
cién cientifica o historica o con fines estadisticos, cuando el tratamiento es
efectuado, en el &mbito de sus actividades legitimas y con las debidas garan-
tias, por una fundacion, una asociacion o cualquier otro organismo sin animo
de lucro, cuya finalidad sea politica, filosofica, religiosa o sindical, siempre
que el tratamiento se refiera exclusivamente a los miembros actuales o anti-
guos de tales organismos o a personas que mantengan contactos regulares
con ellos en relacion con sus fines y siempre que los datos personales no se
comuniquen fuera de ellos sin el consentimiento de los interesados, ademas
de las excepciones generales que se derivan del articulo 6.

Por su lado, el articulo 9.1 Ley Organica 3/2018, de 5 de diciembre, de
proteccion de datos personales y garantia de los derechos digitales, establece
que el solo consentimiento del afectado no bastara para levantar la prohibicion
del tratamiento de datos cuya finalidad principal sea identificar su ideologia,
afiliacion sindical, religion, orientacion sexual, creencias u origen racial o
étnico. En relacion con tales datos deberian implementarse otras garantias
adecuadas. El nivel y la naturaleza de estas garantias adecuadas no se pueden
determinar de una vez para todas, pues, por un lado, deben revisarse y actua-
lizarse cuando sea necesario y, por otro lado, el principio de proporcionalidad
obliga a verificar si, con el desarrollo de la tecnologia, aparecen posibilidades
de tratamiento que resultan menos intrusivas o potencialmente menos
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peligrosas para los derechos fundamentales. Sin perjuicio de ello, la prevision
de estas garantias adecuadas no puede deferirse a un momento posterior a la
regulacion legal del tratamiento de datos personales de que se trate. Las garan-
tias adecuadas deben estar incorporadas a la propia regulacion legal del trata-
miento, ya sea directamente o por remision expresa y perfectamente delimitada
a fuentes externas que posean el rango normativo adecuado. La predetermina-
cién de sus elementos esenciales, vinculados también en tltimo término al jui-
cio de proporcionalidad de la limitacion del derecho fundamental, no puede
quedar deferido a un ulterior desarrollo legal o reglamentario, ni tampoco se
puede dejar en manos de los propios particulares (STC 76/2019, FJ 8.°).

Y es que la necesidad de disponer de garantias adecuadas es especial-
mente importante cuando el tratamiento afecta a categorias especiales de
datos, también llamados datos sensibles, pues el uso de estos ltimos es sus-
ceptible de comprometer mas directamente la dignidad, la libertad y el libre
desarrollo de la personalidad (STC 76/2019, FJ 6.°).

Como conclusion de este apartado, puede afirmarse que los datos perso-
nales disponen de una garantia respecto de su tratamiento, el consentimiento
informado que debe operar, habitualmente, de manera expresa y especifica,
admitiéndose, sin embargo, determinados supuestos en los que, no siendo
asi, si al menos concurra una clara accion afirmativa. Y no olvidando tam-
poco que el derecho a la proteccion de datos como todo derecho o libertad no
es ilimitado, pudiendo limitarse cuando concurra en conflicto con el derecho
de un tercero o con el interés colectivo.

Asi pues, podemos ver como apunta Luciano Floridi que existe una cone-
xién entre la [A y la Bioética (Floridi, 2024, pp. 140 y ss), aunque ésta venga
referida al campo de la salud y la biomedicina, incorporandose tanto en el
campo de aquélla como en la de éstas el principio de autonomia como prin-
cipio estelar, siendo la garantia legal de dicho principio el consentimiento
informado. Eso si, es importante también distinguir entre los derechos y
valores en juego, dado que, en el &mbito de la 1A, en lo que se refiere al uso
masivo de los datos, lo que se protege a través del consentimiento es el dere-
cho del sujeto a decidir sobre el uso de sus datos, mientras que en el ambito
de la asistencia sanitaria, el consentimiento es garantia de la integridad fisica
del paciente. Asi pues, el principio de autonomia ocupa, a través del consen-
timiento informado, una posicion estelar en ambos ambitos, pero garanti-
zando diferentes derechos y valores, lo que no debe ser olvidado porque
también la relevancia del objeto de proteccion determina una mayor o menor
rigurosidad a la hora de configurarlo y exigirlo. No es lo mismo actuar sobre
la privacidad del individuo que sobre su integridad fisica, por lo que el con-
sentimiento en este ultimo caso debe ser mas riguroso que en el primero.

Por otro lado, también es importante tener en cuenta que el consenti-
miento informado del que estamos hablando es distinto del que se exige para,
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en su caso, acelerar el proceso de desarrollo e introduccion en el mercado de
determinados sistemas de IA de alto riesgo, sin necesidad de participar en un
espacio controlado de pruebas para la IA. Asi, el Reglamento UE de la IA
dispone que “en tales casos, teniendo en cuenta las posibles consecuencias de
dichas pruebas para las personas fisicas, debe garantizarse que el Regla-
mento establezca garantias y condiciones adecuadas y suficientes para los
proveedores o proveedores potenciales. Estas garantias deben incluir, entre
otras cosas, la solicitud del consentimiento informado de las personas fisicas
para participar en pruebas en condiciones reales”. Y anade que “El consenti-
miento de los sujetos para participar en tales pruebas en virtud del presente
Reglamento es distinto del consentimiento de los interesados para el trata-
miento de sus datos personales con arreglo al Derecho pertinente en materia
de proteccion de datos y se entiende sin perjuicio de este”, siendo conve-
niente “prever garantias adicionales para asegurarse de que sea posible rever-
tir efectivamente y descartar las predicciones, recomendaciones o decisiones
del sistema de IA y de que los datos personales se protejan y se supriman
cuando los sujetos retiren su consentimiento a participar en la prueba, sin
perjuicio de sus derechos como interesados en virtud del Derecho de la
Unién en materia de proteccion de datos” (Considerando 141).

El consentimiento informado vinculado a la IA, distinto del vinculado a
la proteccion de datos, es definido por el Reglamento UE de la IA como “la
expresion libre, especifica, inequivoca y voluntaria por parte de un sujeto de
su voluntad de participar en una determinada prueba en condiciones reales
tras haber sido informado de todos los aspectos de la prueba que sean perti-
nentes para su decision de participar” (art. 3).

Y recuerda el mismo Reglamento el problema que, en tales supuestos,
plantea, “la transferencia de datos, por lo que conviene también prever que
los datos recopilados y tratados a efectos de las pruebas en condiciones reales
solo deben transferirse a terceros paises cuando existan garantias adecuadas
y aplicables con arreglo al Derecho de la Unidn, en particular, de conformi-
dad con las bases para la transferencia de datos personales previstas en el
Derecho de la Unién en materia de proteccion de datos y, en lo referente a los
datos no personales, existan garantias adecuadas con arreglo al Derecho de la
Unién, como los Reglamentos (UE) 2022/868 (42) y (UE) 2023/2854 (43)
del Parlamento Europeo y del Consejo” (Considerando 141).

IV. LA POSIBLE FALTA DE VIRTUALIDAD DEL MARCO DE
GARANTIAS ASENTADO, SUSTANCIALMENTE, EN EL
CONSENTIMIENTO INFORMADO EN EL CONTEXTO DE LA IA

Como vamos a exponer a continuacion, este modelo de garantia asentado
en el consentimiento, con la excepcion de la anonimizacion, planted desde
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sus inicios problemas. Y es que como apunta Lorenzo Cotino, si bien el
derecho de proteccion de datos personales ha girado estructuralmente en el
consentimiento del titular de los datos personales, ello ha quebrado hace
tiempo. Las razones de tal quiebra derivan, esencialmente, de que la socie-
dad no esta dispuesta a renunciar al uso de las IT y no tiene una fuerte cul-
tura de la privacidad, lo que lleva a hacer casi irreal o inefectiva la garantia
del consentimiento. Este, en la practica, “viene masivamente por defecto”.
Por ello, “no es realista en modo alguno creer que existe un efectivo control
de la informacion personal a través del consentimiento y los derechos que lo
complementan. El consentimiento se torna en una carta blanca al descontrol
del flujo de los datos personales. El consentimiento acaba configurandose
como un simbolismo que conlleva, a la postre, al fracaso de la privacidad
pretendida y a la inoperancia del sistema de proteccion” (Cotino Hueso,
2017, p. 145).

Es lo que se ha denominado, en el ambito de la proteccion de datos, el
estandar subjetivo del consentimiento que lo analiza desde la perspectiva de
aquél que debe prestarlo, y hace referencia al hecho de si un interesado par-
ticular es capaz de ejercer su expresion de voluntad autonoma en el contexto
especifico. Como sefiala Elena Gil, “en ocasiones, a pesar de que los requisi-
tos formales del consentimiento se respeten, sobre el interesado actian otros
factores que cuestionan la confiabilidad en la manifestaciéon de aquiescencia.
Asi, en muchas ocasiones puede cumplirse con la funcion formal pero no
material del consentimiento” (Gil Gonzélez, 2020, p. 156).

Y es que el estado de la técnica actual, caracterizado por practicas mas
extendidas, intensivas e impredecibles ha modificado el valor real del con-
sentimiento del interesado. Por ello, como venimos manteniendo, el consen-
timiento ha mostrado deficiencias, que se agudizan en entornos Big Data que
son los que nutren a la TA.

Por otro lado, debe recordarse que la relacion entre el presunto cedente de
los datos y el cesionario no es siempre o, incluso, habitualmente, una relacion
caracterizada por la igualdad entre las partes, existiendo una posicion de
poder o dominio del ultimo. El propio Reglamento UE de proteccion de datos
recuerda en su Considerando 43 que para garantizar que el consentimiento se
ha dado libremente, éste no debe constituir un fundamento juridico valido
para el tratamiento de datos de caracter personal en un caso concreto en el
que exista un desequilibro claro entre el interesado y el responsable del trata-
miento, en particular cuando dicho responsable sea una autoridad publica y
sea por lo tanto improbable que el consentimiento se haya dado libremente en
todas las circunstancias de dicha situacion particular. Y el Reglamento pre-
sume que ello ocurre cuando no se permita autorizar por separado las distin-
tas operaciones de tratamiento de datos personales pese a ser adecuado en el
caso concreto, o cuando el cumplimiento de un contrato, incluida la
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prestacion de un servicio, sea dependiente del consentimiento, atin cuando
éste no sea necesario para dicho cumplimiento.

El propio Tribunal Constitucional en su Sentencia 27/2020, relativa al uso
de una imagen fotografica de un individuo por un medio de comunicacion
como soporte grafico de una noticia de sucesos, el cual mantenia que la ima-
gen era publica, no siendo necesario, pues, el consentimiento informado, al
haber sido incluida voluntariamente en una red social (Facebook), recuerda
que “el aumento de popularidad de las redes sociales ha transcurrido en para-
lelo al incremento de los niveles de intercambio de contenidos a través de la
red. De este modo, los usuarios han pasado de una etapa en la que eran con-
siderados meros consumidores de contenidos creados por terceros, a otra —la
actual— en la que los contenidos son producidos por ellos mismos. Con plata-
formas como Facebook, Twitter, Instagram o Tuenti, por citar solo algunas,
los usuarios (porque juridicamente ostentan tal condicion) se han convertido
en sujetos colaborativos, ciudadanos que interactian y que ponen en comun
en redes de confianza lo que tienen, lo que saben o lo que hacen, y que com-
parten con un grupo mas o menos numeroso de destinatarios —usuarios igual-
mente de la redes sociales en Internet— todo tipo de imagenes, informacion,
datos y opiniones, ya sean propios o ajenos”.

Y afiade a continuacion que “contemplado de esta manera el panorama
tecnologico actual y aceptando que la aparicion de las redes sociales ha cam-
biado el modo en el que las personas se socializan, hemos de advertir sin
embargo —por obvio que ello resulte— que los usuarios contintan siendo titu-
lares de derechos fundamentales y que su contenido contintia siendo el
mismo que en la era analdgica. Por consiguiente, salvo excepciones tasadas,
por més que los ciudadanos compartan voluntariamente en la red datos de
caracter personal, continian poseyendo su esfera privada que debe permane-
cer al margen de los millones de usuarios de las redes sociales en Internet,
siempre que no hayan prestado su consentimiento de una manera inequivoca
para ser observados o para que se utilice y publique su imagen”.

Para el Tribunal, “el entorno digital no es equiparable al concepto de
“lugar publico” del que habla la Ley Organica 1/1982, ni puede afirmarse que
los ciudadanos de la sociedad digital hayan perdido o renunciado a los dere-
chos protegidos en el art. 18 CE”, por lo que “debemos seguir partiendo del
mismo principio basico que rige el entorno analogico y afirmar que el reco-
nocimiento constitucional de los derechos fundamentales comprendidos en
el art. 18 CE conlleva la potestad de la persona de controlar los datos que cir-
culan en la red social y que le conciernen”, debiendo concurrir “una autori-
zacion inequivoca para la captacion, reproduccion o publicacion de la
imagen por parte de su titular”.

Y dado el contexto en el que suele prestarse el consentimiento en el marco
de dichas redes sociales, el Tribunal considera que “no puede reputarse como
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consentimiento indefinido y vinculante aquel que se prestd inicialmente para
una ocasion o con una finalidad determinada”, ya que “de conformidad con el
comportamiento usual de los usuarios en las redes sociales en Internet, y espe-
cialmente en aquellas como Facebook, no puede afirmarse que don L.I.L. con
la publicacién de una fotografia suya en su perfil estuviera creando en la edi-
tora demandante de amparo (o cualquier otro medio de prensa) la confianza de
que autorizaba su reproduccion en el periddico como victima de un suceso”.

Y es que “las denominadas “condiciones de servicio” incluidas en la
“Declaracion de derechos y responsabilidades” que necesariamente deben
aceptar los usuarios de Facebook para poder utilizar la red revelan que el
contrato suscrito por ambas partes es tipicamente de los llamados de “adhe-
sion”, con la particularidad de que se formaliza mediante un clic en el botén
de la aplicacion digital previsto al efecto. Es decir, estamos en presencia de
un contracto electronico puro. El uso de condiciones generales empleado en
este procedimiento de contratacion online, sus caracteristicas, y la falta de
capacidad de los usuarios/consumidores para negociar el clausulado, arroja
dudas relevantes sobre la existencia de una adecuada manifestacion de
voluntad, libre, inequivoca, especifica e informada, mediante la que el intere-
sado consienta indiscriminadamente el tratamiento de su imagen por cual-
quier tercero que pueda tener acceso a ella. Los avisos legales, las condiciones
de uso y las politicas de privacidad estdn redactadas en un lenguaje genera-
lista, de dificil comprension para el usuario medio, de tal suerte que, a pesar
de encontrarse recogidas en el sitio web, no alcanzan su finalidad tltima, que
no es otra que la comprension por el usuario del objeto, 1a finalidad y el plazo
para el que otorga dicha autorizacion. A ello hay que afiadir que en dicha red
social aparece activado por defecto el mayor grado de publicidad, en con-
traste con el hecho de que el perfil de acceso completamente publico supone
un grave riesgo para la seguridad de los datos personales de los usuarios, en
la medida en que estos seran accesibles por parte de cualquier usuario de la
plataforma”.

Para el Alto Tribunal, “la informacion ofrecida en la red social esta
inmersa en una marafa de clausulas contractuales contenidas en un prolijo y
extenso documento alojadas en lugares del sitio web de dificil acceso para el
usuario, reservandose, por otro lado, la plataforma la posibilidad de modifi-
car las condiciones de uso y privacidad en cualquier momento, sin necesidad
de preaviso a los usuarios registrados que con anterioridad las hubieran acep-
tado. Por tanto, hay que concluir que el ciudadano desconoce la mayor parte
de las veces el contenido real y las consecuencias del otorgamiento de la
autorizacion exigida para su registro y utilizacion, pues resultan de no facil
comprension para cualquier usuario medio que no disponga de conocimien-
tos juridicos y tecnolodgicos, por lo que dificilmente en este caso puede
hablarse de un consentimiento basado en informacion fiable o confiable”.
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A lo dicho por nuestro Tribunal Constitucional habria que afiadir que,
plantear la validez de un consentimiento como el mencionado en dicho caso,
supone tanto como permitir que el sujeto quede expuesto a la exclusion
social, partiendo de que, guste o no, las relaciones sociales operan en gran
parte a través de tales redes sociales. No es erréneo ni exagerado afirmar que
los titulares de datos no reparan en los términos en que se otorga el consenti-
miento ni su trascendencia individual y colectiva.

El sujeto presta el consentimiento para el tratamiento no por razones
directamente vinculadas a lo que se le pide, sino para poder estar o permane-
cer en la relacion social que supone la red, para poder estar informado de la
actualidad o para acceder al servicio que necesita. Y es que no debe olvi-
darse, por otra parte, que el consentimiento al tratamiento de datos sirve tam-
bién como instrumento de pago en manos del consumidor (en su doble
condicion de consumidor y titular de sus propios datos personales) para dis-
frutar de ciertos bienes y servicios en el entorno digital (Castillo Parrilla,
2023, p. 69).

Castillo Parrilla ha afirmado con razon que “el consentimiento informado
es la base de legitimacion mas comoda y que mayor nivel de seguridad juri-
dica ofrece desde la perspectiva del responsable del tratamiento de los datos,
ya que necesita menor profundidad de estudio y resulta mas facilmente adap-
table a cada caso. No menos importante es la (apariencia de) proteccion de la
autonomia individual del interesado que esta base de legitimacion genera”
(Castillo Parrilla, 2023, p. 68).

En palabras de Eva Gil y Antonio Troncoso, el consentimiento parte de
que la persona ha leido la informacion que se le presenta, la comprende y
toma una decision, lo que sélo se cumple en entornos comprensibles y previ-
sibles. Sin embargo, el consentimiento no funciona bien en entornos cam-
biantes y complejos, como es el Big Data. En estos &mbitos, el consentimiento
se convierte en algo automatico e irreflexivo. Ademds, la regla del consenti-
miento supone responsabilizar a la persona por la toma de decisiones para las
que no esta preparada, de forma que al final el consentimiento se vuelve en
su contra. Y, por ello, consideran que no hace falta aferrarse al consenti-
miento como salvoconducto unico (Gil Gonzalez, 2020; y Troncoso Rei-
gada, 2024, p. 487).

Por lo que se refiere a la anonimizacion, el problema radica en determinar
en qué medida ello es realmente posible, es decir, que no pueda establecerse
a través de la IA la correlacion entre los datos y la persona. Se parte ya de la
premisa de que cada vez es mas sencillo reidentificar datos previamente ano-
nimizados, e incluso identificar o inferir caracteristicas de personas a partir
de datos anonimos o de perfiles abstractos que no se han nutrido de datos de
dichas personas (Castillo Parrilla, 2023, p. 64). El propio desarrollo de la Al
ayuda a ello.
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V. OTRAS PROPUESTAS PARA LA PROTECCION DE LOS DATOS
EN EL CONTEXTO DE LA TA

Como hemos expuesto en el apartado anterior, el consentimiento infor-
mado no ha operado como una garantia robusta del derecho a la proteccion
de datos, antes al contrario. Por ello, se propone, frente a la garantia del con-
sentimiento, reforzar las obligaciones legales preventivas de privacidad en el
disefio y por defecto y de la evaluacion de impacto de proteccion de datos.

Se ha propuesto una suerte de metafora, de manera que por medio
ambiente tecnologico contaminado debe entenderse aquel en el que la
ingente cantidad de datos y la potencia de las herramientas de analitica de big
data no permiten a los individuos desenvolverse en el entorno digital con
unas minimas expectativas de anonimato que garanticen el libre desarrollo de
su personalidad (Castillo Parrilla, 2023, p. 64).

Y todo ello sobre la base de tres acciones fundamentales en mejora de una
efectiva proteccion del derecho:

1. Reducir la «emision de consentimientosy al tratamiento de datos per-
sonales durante la fase de recoleccion de datos.

2. Controlar los estandares de calidad de los datos durante la fase de
construccion del modelo (perfil abstracto); teniendo en cuenta la
importancia de prevenir los sesgos como criterio de calidad (fases de
recoleccion de datos y de construccion del modelo).

3. Subrayar la necesidad de una aplicacion integral del RGPD a toda
actividad de tratamiento de datos, tanto la consistente en utilizar los
datos (personales o no) para durante el desarrollo del modelo como
aquella para la posterior aplicacion de perfiles a personas concretas
durante la fase de implementacion del modelo (Castillo Parrilla, 2023,
pp- 67 y 68).

Por otro lado, se ha planteado también la oportunidad de trascender a una
vision esencialmente individual del derecho a la proteccion de datos: la pri-
vacidad de grupo.

El derecho a la proteccion de datos ha tenido como eje central el indivi-
duo y no tanto a la colectividad. Y tal vision no solo ha impedido un uso de
los datos en garantia del interés colectivo, primando la dimension subjetiva
del derecho, pese a que pudiera superarse el test de proporcionalidad, sino
que ha acabo por desproteger al propio derecho al fundamentar la garantia de
su eficacia en la figura del consentimiento informado. La vision individual
del derecho ni ha atendido al interés general que el Big Data puede satisfacer,
ni ha protegido realmente al derecho.

Por ello, Castillo Parrilla “propone promover una dimension colectiva a
este derecho, en la medida en que se han generado nuevos riesgos que afectan
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a la sociedad en su conjunto que ya no pueden resolverse ex post y de manera
reactiva” (Castillo Parrilla, 2023, pp. 59 y 63). Seria una féormula similar a la
seguida desde hace décadas en el ambito del derecho al medioambiente.

La propuesta es eminentemente practica, mas que ontologica. Ya el
Comité de Bioética de Espafia nos recordd en uno de sus informes que la
autonomia se ha interpretado en clave meramente individual, como exigencia
ética de respetar los deseos del individuo al margen de su condicion de
miembro de una comunidad en la que convive y se desarrolla, no toma sufi-
cientemente en cuenta el entramado de vinculos que atraviesan las posibili-
dades cognitivas y volitivas de la persona y que le ligan con su entorno. La
autonomia se construye con elementos que relacionan al sujeto con otros, asi
como con escenarios sociales y perspectivas culturales. Por ello, atender a
todos estos aspectos que configuran la autonomia no solo con la capacidad
racional sino también, en un sentido mas amplio y comprensivo, como capa-
cidad relacional, permite una aproximacion mas certera al tipo de situaciones
con las que se enfrenta la persona cuando toma decisiones. Porque, lo valioso
no es ser autonomo en un sentido restringido de razonamiento guiado por un
ideal de independencia, sino en un sentido amplio de capacidad relacional o
referencial para la toma de decisiones. La determinacion de qué somos capa-
ces se produce necesariamente en contextos compartidos con otros y tiene un
significado de contraste, se lleva cabo en relaciéon y como respuesta a deter-
minaciones que se han adoptado en el medio social y cultural?.

VI. LA ALFABETIZACION DIGITAL COMO GRAN RETO

Como hemos comprobado a lo largo de nuestro trabajo, el Derecho tiene
mucho que ofrecer para salvaguardar nuestros derechos y libertades frente a
los usos inadecuados de la IA y, en concreto, para preservar nuestra privaci-
dad y la confidencialidad de nuestros datos personales. Sin embargo, el prin-
cipio ético-legal en el que se han fundamentado las necesarias garantias, la
autonomia, siendo el consentimiento informado su instrumento de protec-
cion no parece que realmente esté cumpliendo satisfactoriamente su come-
tido.

La digitalizacion no es neutra. Su propdsito no ha sido solo el de ofrecer
de manera mas accesible datos y servicios, sino que ello se ha hecho con el
principal propoésito de obtener nuestros datos para poder proceder a su uso
masivo y a desarrollar los algoritmos que hagan viable la IA. Este propdsito
ha generado o, mejor dicho, institucionalizado una cultura de la renuncia a la

24 Puede accederse a dicho Informe a través del siguiente enlace: http://assets.comite-
debioetica.es/files/documentacion/Informe%20CBE%20final%20vida%20y%201a%20
atencion%20en%20el1%20proces0%20de%20morir.pdf.
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privacidad para poder acceder a los datos y servicios o para, como ocurre con
las redes sociales, no quedar al margen del grupo o de la colectividad. Y una
sociedad de consumo como la nuestra, en la que los deseos pueden cumplirse
inmediatamente a golpe de teclado lo ha acrecentado.

En palabras de Francisco Balaguer, “la escasa preocupacion de los nati-
vos digitales por su derecho a la intimidad se explica en gran medida porque
han sido “dopados” muy tempranamente por las compaifiias tecnologicas, con
aplicaciones que estan destinadas justamente a la exhibicion publica y a la
buisqueda de reconocimiento a través del uso de las redes sociales. Su cultura
no tiene nada que ver con la de la Constitucion sino con una vision mercantil
de sus propios derechos que se activa solamente cuando consideran que el
producto que reciben es deficitario” (Balaguer Callejon, 2022, p. 46). El prin-
cipal problema es, nos dice Vazquez-Pastor Jiménez, “cémo proteger a quien
voluntariamente desvela su intimidad en la red. En efecto, los menores no
identifican realmente los riesgos que suponen las redes sociales para su pri-
vacidad y otorgan voluntariamente su consentimiento para adherirse a ellas.
Este consentimiento tiene un papel fundamental en los distintos usos que se
dé a sus datos en el entorno online” (Vazquez-Pastor Jiménez, 2022, p.
1120).

Los derechos se protegen ahora desde la posicion de los consumidores. Se
trata de “facultades instrumentales de los derechos econdmicos y se garanti-
zan solamente desde la 16gica econdmica. Ya no conectan directamente con
la dignidad sino con la insercion del individuo como una pieza mas dentro
del contexto economico” (Balaguer Callejon, 2022, p. 115).

También, como recuerda la Oficina C en su reciente Informe sobre redes
sociales y menores de 2025%, las personas menores en nuestro pais acceden
de forma cotidiana a redes sociales desde edades cada vez mas tempranas,
incluso antes de la edad minima de acceso sin consentimiento paterno
mediante autodeclaraciones y sin sistemas de verificacion de edad efectivos.
Segun datos de UNICEF mas del 90 por ciento de los menores con once afios
de edad estan a esa edad en, al menos, una red social®®.

Para la Oficina C, en el mismo Informe ya citado, la edad minima de
catorce afos para acceder a las redes de forma independiente responde mas a
criterios puramente legales derivados de la regulacion de la proteccion de

2 Puede accederse a dicho Informe a través de la pagina web de la Oficina C en el
siguiente enlace: https://www.oficinac.es/sites/default/files/informes/2025 10 30 Infor-
meC-Redes-sociales-menores_oficinac-fecyt-congreso.pdf.

26 UNICEF, Impacto de la tecnologia en la adolescencia. Un estudio comprensivo e
inclusivo hacia el uso saludable de las TRIC, 2021. Puede accederse a dicho trabajo a
través del siguiente enlace: https://www.unicef.es/sites/unicef.es/files/comunicacion/In-
forme estatal impacto-tecnologia-adolescencia.pdf.
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datos como de la capacidad del menor para firmar contratos, sin implicar
realmente un uso seguro por su parte. Su falta de alfabetizacion digital y
medidtica, junto con la inmadurez para modular su uso, los hace especial-
mente vulnerables, mas atn, cuando muchas plataformas emplean patrones
de disefio persuasivo, basados en principios de la psicologia del comporta-
miento y la economia conductual con el fin de influir mas facilmente en el
comportamiento de los usuarios, explotando sesgos cognitivos y vulnerabili-
dades emocionales y activando circuitos neurales de recompensa mediante
distintos elementos de su disefio. Ademas, los perfiles digitales de nifios,
nifias y adolescentes son altamente valiosos para las plataformas.

Por ello, considerar que la mejor garantia para afrontar ética y legalmente
los retos que nos trae la IA y, en especial, como hemos tratado en este tra-
bajo, para salvaguardar la dignidad, la privacidad y el uso indebido de datos
personales sigue siendo el consentimiento informado supone un verdadero
autoengafio. No estamos proponiendo, obviamente, excluir del sistema la
operatividad de éste, sino evitar caer en el error de considerar que normativi-
zandolo y adaptandolo a estos nuevos retos de la IA resolveremos, en gran
parte, los problemas que surgen en relacion con nuestros derechos y liberta-
des. Estamos proponiendo, pues, incorporar no solo un enfoque legal o nor-
mativo, sino también formativo.

Ya antes hemos recogido alguna de las nuevas formulas o propuestas que
se ofrecen, afiadiendo ahora, a modo de conclusion, la Gltima de ellas: la alfa-
betizacion digital.

Y es que resulta harto dificil tratar de imponer la cultura de la privacidad
y de la proteccion de datos personales a través del consentimiento cuando la
propia sociedad ha renunciado a ello, no como concepto general o temor
social frente a la IA, sino como actitud o conducta diaria.

Y, por ello, parece que el camino es tratar de recuperar o, incluso, crear
una nueva cultura que, sin menoscabo de los avances positivos del Big Data
y la IA, nos haga conscientes de los valores que estan en juego. Habria que
construir una narrativa alternativa a la economicista y tecnologica, defen-
diendo el pluralismo y los valores que han hecho del constitucionalismo y sus
derechos y libertades un factor esencial del progreso (Balaguer Callejon,
2022, p. 189).

Como comenta Arias Maldonado, si la imprenta convirti6 a todos en lec-
tores potenciales y ello exigio una adaptacion de los ciudadanos, la Red nos
convierte a todos en transmisores y receptores de informacion y exige igual-
mente un periodo de aprendizaje (Arias Maldonado, 2024, pp. 208 y 209),
una nueva etapa de alfabetizacion.

La propuesta de la alfabetizacion ya la hemos hecho en el entorno del
debate frente al anticientifismo que tan de la mano va con los nuevos popu-
lismos y con los nuevos enemigos de la democracia constitucional nacida
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tras las experiencias de finales de la primera mitad del siglo XX (de Mon-
talvo Jadskeldinen, 2023). También se ha formulado en relacion con la TA por
autores de prestigio y grandes conocedores de este nuevo contexto como
Paolo Benanti. Este nos dice en su andlisis de la “era digital” que existe una
necesidad urgente de educaciéon mediatica (Benanti, 2024, p. 116), como
transmision de los conocimientos necesarios para manejar adecuadamente
las nuevas tecnologias, no desde una perspectiva tecnologica, las denomina-
das skills o habilidades en nuestra lengua, sino desde la de los valores y ras-
gos esenciales de la sociedad y de la persona en juego. Es decir, luchar
contra, permitasenos la expresion, el analfabetismo de los derechos y las
libertades en la era de la IA.

En palabras de Nicolds Marin, “la nueva alfabetizacion tiene dos planos,
uno meramente técnico y otro de caracter psicologico y moral y ambos se
aprenden y se entrenan en las diversas instituciones educativas con que
cuenta la sociedad. Esta dimension educativa es fundamental para conseguir
personas criticas ante la evolucion de la sociedad en general y ante el feno-
meno de la posverdad en particular. Es la batalla contra el analfabetismo
digital, puesto que una sociedad de analfabetos es facilmente manipulable”
(Nicolas Marin, 2019, p. 333).

La UNESCO la ha definido como la capacidad de acceder, gestionar,
comprender, integrar, comunicar, evaluar y crear informaciones mediante la
utilizacion segura y pertinente de las tecnologias digitales para el empleo, un
trabajo decente y la iniciativa empresarial. Esto incluye competencias como
la alfabetizacion informatica, la alfabetizacion en las TIC, la alfabetizacion
informativa y la educacion mediatica, que tienen como objetivo empoderar a
las personas y, en particular, a los jévenes, para que adopten una actitud cri-
tica en cuanto a la utilizacion de las tecnologias de la informacion y las tec-
nologias digitales, y para que puedan desarrollar su resiliencia frente a la
desinformacion, el discurso de odio y el extremismo violento?’.

Para la Oficina C en su reciente Informe ya citado de 2025, la generacion
de conciencia social sobre los riesgos del ecosistema digital es clave para que
las personas puedan identificarlos, ya que, para poder actuar con autonomia
en los entornos digitales, se requieren competencias especificas que no se
adquieren solo por interactuar con la tecnologia.

La propuesta de alfabetizacion no aparece mencionada explicitamente en
el Reglamento UE de proteccion de datos, pero si en el de la A, el cual dis-
pone, literalmente que “Con el fin de obtener los mayores beneficios de los
sistemas de 1A, protegiendo al mismo tiempo los derechos fundamentales, la
salud y la seguridad, y de posibilitar el control democratico, la alfabetizacion

27 Vid. https://www.unesco.org/es/literacy/need-know#:~:text=La%20UNESC0%20
define%201a%?20alfabetizacion,decente%20y%201a%20iniciativa%20empresarial.
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en materia de IA debe dotar a los proveedores, responsables del despliegue y
personas afectadas de los conceptos necesarios para tomar decisiones con
conocimiento de causa en relacion con los sistemas de IA”, afiadiendo, a con-
tinuacion, que “En el contexto de la aplicacion del presente Reglamento, la
alfabetizacion en materia de IA debe proporcionar a todos los agentes perti-
nentes de la cadena de valor de la IA los conocimientos necesarios para
garantizar el cumplimiento adecuado y la correcta ejecucion. Ademas, la
puesta en practica general de medidas de alfabetizacion en materia de [A y la
introduccion de acciones de seguimiento adecuadas podrian contribuir
a mejorar las condiciones de trabajo y, en tltima instancia, sostener la conso-
lidacion y la senda de innovacion de una IA fiable en la Union. El Consejo
Europeo de Inteligencia Artificial (en lo sucesivo, «Consejo de 1A») debe
apoyar a la Comision para promover las herramientas de alfabetizacion en
materia de IA, la sensibilizacion publica y la comprension de los beneficios,
los riesgos, las salvaguardias, los derechos y las obligaciones en relacion con
el uso de sistemas de IA. En cooperacion con las partes interesadas pertinen-
tes, la Comision y los Estados miembros deben facilitar la elaboracion de
codigos de conducta voluntarios para promover la alfabetizacion en materia
de 1A entre las personas que se ocupan del desarrollo, el manejo y el uso de
la IA” (Considerando 20).

Y su articulo 3 define alfabetizacion digital o en materia de IA en los
siguientes términos: “«alfabetizacién en materia de IA»: las capacidades, los
conocimientos y la comprension que permiten a los proveedores, responsa-
bles del despliegue y demas personas afectadas, teniendo en cuenta sus res-
pectivos derechos y obligaciones en el contexto del presente Reglamento,
llevar a cabo un despliegue informado de los sistemas de IA y tomar concien-
cia de las oportunidades y los riesgos que plantea la [A, asi como de los per-
juicios que puede causar”?.

Por tanto, alfabetizar es transmitir conocimiento de causa.

Y el concepto sigue siendo mencionado por el citado Reglamento mas
adelante: “El despliegue de sistemas de IA en el ambito educativo es impor-
tante para fomentar una educacion y formacidn digitales de alta calidad y
para que todos los estudiantes y profesores puedan adquirir y compartir las

2 Y vuelve a referirse al concepto el articulo 4 del mismo Reglamento: “Alfabetiza-
cion en materia de [A. Los proveedores y responsables del despliegue de sistemas de [A
adoptaran medidas para garantizar que, en la mayor medida posible, su personal y demas
personas que se encarguen en su nombre del funcionamiento y la utilizacion de sistemas
de IA tengan un nivel suficiente de alfabetizacion en materia de [A, teniendo en cuenta sus
conocimientos técnicos, su experiencia, su educacion y su formacion, asi como el contex-
to previsto de uso de los sistemas de IA y las personas o los colectivos de personas en que
se van a utilizar dichos sistemas”.
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capacidades y competencias digitales necesarias, incluidos la alfabetizacion
medidtica, y el pensamiento critico, para participar activamente en la econo-
mia, la sociedad y los procesos democraticos” (Considerando 56).

Recoge, también, una mencion expresa a la alfabetizacion el Reglamento
UE del espacio europeo de datos de salud: “Mejorar la alfabetizacion sanita-
ria digital de las personas fisicas y de los profesionales sanitarios es esencial
para la confianza y la seguridad y el uso adecuado de los datos de salud y, por
ende, lograr una aplicacion satisfactoria del presente Reglamento”.

Y ello, porque “la mejora de la alfabetizacion sanitaria digital es funda-
mental para facultar a las personas fisicas para que ejerzan un verdadero con-
trol sobre sus datos de salud, gestionen activamente su salud y su asistencia,
y entiendan las implicaciones de la gestion de tales datos para un uso tanto
primario como secundario. Los diferentes grupos demograficos tienen distin-
tos grados de alfabetizacion digital, lo que puede afectar a la capacidad de las
personas fisicas para ejercer los derechos de control de sus datos de salud
electrénicos”.

Y afiade que este proceso de alfabetizacion debe “prestarse especial aten-
cion a las personas con discapacidad y a los grupos vulnerables, incluidas las
personas migrantes y las de edad avanzada” (Considerando 89).

Mas adelante, en el articulo 84 el mismo Reglamento regula dicha alfabe-
tizacion, estableciendo que “los Estados miembros promoveran y apoyaran
la alfabetizacion en materia de salud digital y el desarrollo de las competen-
cias y capacidades pertinentes para los pacientes. La Comision apoyara a los
Estados miembros a este respecto. Las campafias o programas de sensibiliza-
cion tendran por objeto, en particular, informar a los pacientes y al piiblico en
general sobre uso primario y secundario en el marco del EEDS, incluidos los
derechos que se derivan de él, asi como las ventajas, los riesgos y los posibles
beneficios del uso primario y secundario para la ciencia y la sociedad”.

LY como articular esta alfabetizacion?

Obviamente, no es tarea facil. Ademas, segun recuerda la Oficina C, la
evidencia empirica sobre su efectividad en poblacion joven atn es limitada,
aunque se reconoce que, si bien no reduce necesariamente la exposicion a
riesgos, si contribuye a mitigar sus efectos negativos y fortalece la resiliencia
digital, ya que los adolescentes con mayor alfabetizacion digital tienden a
gestionar mejor las consecuencias de sus experiencias en linea y adoptan
estrategias mas eficaces para proteger su bienestar.

Ademas, ya tenemos modelos en algunos paises de nuestro entorno euro-
peo, como Finlandia, Dinamarca, Estonia, Suecia e Irlanda, en un ambito
directamente conectado al que venimos abordando como es el de la alfabeti-
zacion mediatica. Por ejemplo, en Finlandia esta alfabetizacion se ha implan-
tado en el sistema educativo con caracter transversal, no configurdndose una
asignatura concreta como tal, sino incorpordndose diferentes contenidos en
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todas las asignaturas. Se da libertad a los maestros para que adapten el
modelo oficial propuesto a sus diferentes materias profesores tienen libertad
practicamente absoluta para adaptar las recomendaciones educativas del
Gobierno como consideren mas adecuado para conseguir los fines de dicha
politica publica®. Asi, los alumnos finlandeses aprenden, desde los seis afios,
a leer las fuentes informativas de manera critica, a evaluar y verificar los
sitios web, a encontrar las fuentes para saber si una noticia dudosa es veridica
0 no, o a comprobar lo facil que es manipular las estadisticas. El objetivo es
dotar a los individuos de instrumentos para protegerse frente a los nuevos
escenarios de amenaza social, como son la difusion sistematica y selectiva de
desinformacion, los mensajes antidemocraticos, la creciente frecuencia de
los discursos de odio y el acoso sexual mediado, asi como las violaciones de
la privacidad y la seguridad de los datos. Se persigue, asi, inculcar en los ciu-
dadanos, desde muy jovenes, un interés por el aprendizaje independiente®. Y
este aprendizaje independiente permite recuperar la conciencia sobre la
importancia de la intimidad y privacidad para el individuo.

Asi pues, como deciamos, la tarea no es sencilla, pero tampoco imposible.
Eso si, entendemos que en el contexto de desatencion hacia la privacidad en
el que estan desarrolldndose las nuevas tecnologias, promoverlo es ineludible
y mucho mas eficaz que la mera aprobacién de normas y garantias especificas.

Y acabamos ya. Como dijera el Papa Francisco, no vivimos una época de
cambios, sino un verdadero cambio de época®!, y ello, en palabras ahora de
Paolo Benanti supone que concurren dos fendmenos: el agotamiento de un
modelo cultural preexistente con su contenido de creencias sobre la realidad
y el hombre, y la aparicion de una nueva forma de explicar la realidad y lo
humano (Benanti, 2024, p. 30).

Pues bien, que este cambio de época no nos haga olvidar el valor que
ostentan para la paz y convivencia de la sociedad los derechos y libertades.

Y empezabamos nuestro texto con un filésofo poeta, Byung-Chul Han y
lo concluimos con un poeta filésofo, José Luis Borges, quien escribiera en
su breve poema titulado “Eternidades”, incluido en su obra La rosa pro-
funda que

“Solo perduran en el tiempo las cosas
Que no fueron de este tiempo”

2 Vid. https://www.epe.es/es/internacional/20221202/guardian-finlandes-anti-fake-
news-ninos-manipulacion-79274554.

30 Vid. https://medialukutaitosuomessa.fi/mediaecducationpolicy.pdf.

31 Discurso del Papa Francisco a la Curia Romana en ocasion de la presentacion de las
felicitaciones navidefias. 21 diciembre 2019. Puede accederse al discurso a través del si-
guiente enlace: https://www.vatican.va/content/francesco/es/speeches/2019/december/
documents/papa-francesco 20191221 curia-romana.html.
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Y es que los derechos y libertades no pertenecen a un tiempo que paso,
sino que perduran como lo hace el ser humano y su dignidad.
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