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Resumen

El comercio electrónico en Perú ha transformado las relaciones de consumo, 
generando nuevos riesgos para los usuarios. Entre ellos destacan los patrones oscu-
ros, estrategias de diseño digital que manipulan decisiones mediante sesgos cogniti-
vos, afectando la autonomía y el derecho a la información del consumidor. Este 
artículo analiza, desde un enfoque dogmático y comparado, los vacíos normativos del 
marco peruano frente a estas prácticas y las limitaciones para su sanción efectiva. A 
partir del estudio de experiencias en la Unión Europea, Estados Unidos y Chile, se 
propone una definición normativa y se identifican desafíos regulatorios clave.
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Abstract

E-commerce in Peru has transformed consumer relations, introducing new risks 
for users. Among these, dark patterns stand out as digital design strategies that 
manipulate decision-making through cognitive biases, undermining consumer auton-
omy and the right to information. This article, adopting a dogmatic and comparative 
legal approach, examines the regulatory gaps within the Peruvian framework regard-
ing these practices and the limitations of their effective enforcement. Drawing on 
experiences from the European Union, the United States, and Chile, it proposes a 
normative definition of dark patterns and identifies key regulatory challenges.

Keywords

Dark patterns, E-commerce, consumer law, consumer autonomy, digital 
regulation
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Sumario: I. Introducción: transformación del consumo en la era 
digital peruana. II. Patrones oscuros: concepto y elementos dis-
tintivos. III. Impacto de los dark patterns en los derechos del 
consumidor: autonomía, información y consentimiento. IV. El 
marco jurídico peruano: vacíos y desafíos regulatorios en el 
contexto de la transformación digital. V. Regulación compara-
da. 1. Perspectiva latinoamericana: Chile. 2. Estados Unidos. 3. La 
Unión Europea. VI. Conclusiones. VII. Referencias bibliográficas.

I.  �INTRODUCCIÓN: TRANSFORMACIÓN DEL CONSUMO EN LA 
ERA DIGITAL PERUANA

En las últimas dos décadas, el comercio electrónico ha experimentado 
un crecimiento exponencial a nivel global. Cada vez más personas prefie-
ren realizar sus compras por medio de Internet, donde, además, obtienen 
mejores ofertas que en las tiendas físicas. A su vez, las tiendas físicas, por 
cuestiones de ahorro de espacio físico y contratación de personal asisten-
cial en compras, también, han preferido ampliar su oferta digital. De esa 
forma, tanto las preferencias del consumidor como las decisiones de los 
proveedores han transformado radicalmente las relaciones de consumo y su 
interacción. Este proceso de transformación se aceleró durante la pande-
mia. En este período, las compras online aumentaron hasta un 41% (Paras-
chiv y otros, 2022, p. 221).

El Perú no ha sido ajeno a esta dinámica. Según el Reporte Oficial de la 
Industria Ecommerce en Perú del período 2022–2023, al cierre de 2022, 
aproximadamente el 46% de la población –equivalente a 15.3 millones de 
personas– había realizado compras en línea. Este crecimiento ubicó al país 
entre los seis mercados de mayor expansión en comercio electrónico de 
América Latina, impulsado principalmente por la adopción de métodos de 
pago digitales y el acceso masivo a Internet (Cámara Peruana de Comercio 
Electrónico, 2023, p. 25-27).

El avance tecnológico ha permitido que las personas puedan tener un 
acceso rápido a los bienes y servicios de consumo. A pesar de sus beneficios, 
este fenómeno no está exento de riesgos o peligros. Esto se debe a que la 
irrupción de plataformas en línea ha generado nuevas formas de asimetría 
informativa, donde los proveedores concentran una cantidad desproporcio-
nada de datos sobre los usuarios. A través del uso de dicha información, los 
proveedores pueden diseñar estrategias de comercialización altamente perso-
nalizadas. Esta personalización que, por un lado, podría ser usada para redu-
cir costos de transacción en los consumidores, también es utilizada como un 
arma en contra de ellos.
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En ese sentido, dichas prácticas han derivado en la configuración de 
entornos digitales que, lejos de ser neutrales, moldean activamente el com-
portamiento del consumidor mediante técnicas de influencia conductual. 
Entre estas, los denominados “patrones oscuros” aparecen como un desafío 
jurídico emergente: tácticas deliberadas de diseño que inducen decisiones de 
consumo no deseadas o contrarias al interés del usuario, aprovechando ses-
gos cognitivos y limitaciones en su capacidad deliberativa (Car y Cassetti, 
2025, p.1). Es decir, la actual arquitectura digital de venta y compra induce a 
la toma de decisiones que, sin estos patrones, podría no haber ocurrido.

El impacto de estas prácticas trasciende el derecho de libertad de empresa 
de todo consumidor, pues compromete la esencia del derecho del consumi-
dor. La autonomía de la voluntad –principio rector del derecho contractual– 
se ve erosionada cuando las decisiones de compra dejan de ser producto de 
una reflexión libre e informada. En paralelo, el derecho a la información, 
consagrado en la Constitución peruana de 1993 y en el Código de Protección 
y Defensa del Consumidor (en adelante, el “CPDC”) peruano, se torna insu-
ficiente.

Frente a ello, el presente artículo se propone analizar el fenómeno de los 
patrones oscuros desde una perspectiva dogmática y comparada, explorando 
sus fundamentos conceptuales, el impacto que tienen en los derechos del con-
sumidor, y la experiencia de distintas jurisdicciones en su regulación. A partir 
de este análisis, se plantea identificar los principales vacíos del ordenamiento 
jurídico peruano con el objetivo de formular propuestas para su adecuada 
incorporación normativa. En ese sentido, las propuestas a plantear podrán ser 
utilizadas como un punto de partida para su posterior regulación en el Perú.

II.  �PATRONES OSCUROS: CONCEPTO Y ELEMENTOS 
DISTINTIVOS

Durante la última década, la expresión “patrones oscuros” se ha conver-
tido en un concepto clave para referirnos a aquellas estrategias de diseño 
digital que guían, manipulan o condicionan nuestras decisiones de consumo 
sin que apenas lo advirtamos. El término lo acuñó en 2010 el experto en 
experiencia de usuario Harry Brignull, quien los describió como interfaces 
concebidas deliberadamente para engañar al usuario y llevarlo a realizar 
acciones que, en circunstancias normales, no elegiría (Varela, 2020, p. 8).

Lo que distingue a estos patrones de la persuasión comercial legítima es 
su explotación sistemática de sesgos cognitivos. Se apoyan en atajos menta-
les como la escasez (“solo quedan dos unidades”), el anclaje (mostrar pri-
mero un precio inflado para que el descuento parezca irresistible) o la prueba 
social (“35 personas han comprado este producto en la última hora”) para 
moldear la conducta del consumidor. El objetivo no es informar, sino 
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distorsionar la racionalidad del usuario y reducir su margen de reflexión. 
Ejemplos cotidianos son los carritos de compra que añaden automáticamente 
artículos extra o las suscripciones “gratuitas” que se renuevan sin un consen-
timiento claramente expresado.

Detectar estas tácticas no siempre resulta sencillo. Las interfaces suelen 
presentarse como neutrales y, en apariencia, nos ofrecen las mismas opcio-
nes; sin embargo, la arquitectura subyacente está configurada para empujar-
nos hacia un resultado predeterminado. Este tipo de influencia, además de 
comprometer la autonomía individual, puede generar un perjuicio colectivo 
al violar la libre competencia (OCDE, 2022, p. 8). En consecuencia, com-
prender y regular los patrones oscuros se ha convertido en una tarea priorita-
ria para quienes velan por los derechos del consumidor y la equidad en el 
entorno digital.

En el ámbito jurídico, la ausencia de un consenso en la definición ha 
generado dificultades para su regulación. Organismos internacionales como 
la Organización para la Cooperación y el Desarrollo Económico (en ade-
lante, la “OCDE”) han procurado ofrecer una descripción más amplia. Dicho 
organismo internacional ha identificado tres elementos característicos: i) el 
uso de la arquitectura de elección para influir en decisiones; ii) la limitación 
de la autonomía y la capacidad deliberativa del consumidor; y iii) la utiliza-
ción de engaños, coacción o manipulación que producen perjuicios directos 
o indirectos para los usuarios (OCDE, 2022, p. 8).

Como ocurre con cualquier herramienta digital, las plataformas de comer-
cio electrónico necesitan una interfaz que medie la interacción entre el con-
sumidor y los bienes o servicios que se ofertan. Esa interfaz la diseña cada 
proveedor de acuerdo con su modelo de negocio y, en principio, ello no 
supone un perjuicio: bien implementada, puede mejorar la navegación, sim-
plificar los procesos de compra y, en general, optimizar la experiencia del 
usuario. Esta capacidad de personalización se explica porque la relación con-
tinua con la plataforma brinda al proveedor un caudal de información –patro-
nes de búsqueda, productos favoritos, tiempos de permanencia– que le 
permite conocer con precisión los hábitos y preferencias del consumidor 
(Mato, 2024, p. 53).

No obstante, esta misma capacidad de recolectar información puede 
emplearse de manera adversa para el consumidor. Esto se agrava al conside-
rar la vulnerabilidad inherente que presenta en las relaciones de consumo. Al 
disponer de datos conductuales detallados, el proveedor puede diseñar estra-
tegias e interfaces que ofrezcan opciones adicionales o incentivos que indu-
cen decisiones automáticas, poco deliberadas y con un esfuerzo cognitivo 
mínimo. En tales escenarios, la arquitectura digital deja de ser un instru-
mento neutral para convertirse en un mecanismo de fabricación de decisiones 
automáticas e intuitivas sin consciencia deliberada (OCDE, 2022, p. 9).
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Por su lado, la clasificación de los patrones oscuros constituye un desafío 
para la doctrina y la regulación, dada la naturaleza dinámica y cambiante de 
estas prácticas. No existe, hasta la fecha, una taxonomía uniforme aceptada 
por la comunidad académica ni por los legisladores. Desde la primera pro-
puesta de Harry Brignull en 2010 –quien identificó siete tipos básicos–, la 
proliferación de estudios empíricos y avances tecnológicos han revelado 
cientos de variaciones adicionales (Varela, 2020, p. 8)2. Esta diversidad difi-
culta establecer categorías cerradas, pero a la vez evidencia la necesidad de 
tipologías funcionales que permitan su identificación y eventual sanción en 
entornos digitales.

Uno de los intentos más recientes y relevantes para sistematizar estas 
prácticas proviene de la OCDE, cuyo informe denominado Dark Commer-
cial Patterns (2022) agrupa las estrategias de manipulación en distintas cate-
gorías. Según la OCDE, los patrones oscuros pueden manifestarse mediante: 
(i) acciones forzadas, que obligan al usuario a realizar pasos innecesarios 
para acceder a un servicio; (ii) interferencias de interfaz, que manipulan 
visualmente la presentación de opciones; (iii) persistencia excesiva, basada 
en solicitudes reiteradas que presionan al consumidor3; (iv) obstrucciones, 
que introducen fricciones intencionadas para disuadir acciones desfavorables 
para el proveedor; (v) furtividad, que oculta o retrasa información clave a tra-
vés de la falacia del costo hundido; (vi) prueba social manipulada, que 
explota la percepción de comportamiento colectivo4; y (vii) estrategias de 
urgencia, que simulan escasez o limitaciones temporales para inducir deci-
siones apresuradas (OCDE, 2022, p. 10-11).

Esta clasificación resulta particularmente útil para el análisis jurídico, ya 
que identifica cómo cada categoría impacta en la autonomía y la capacidad 
deliberativa del consumidor. Por ejemplo, los patrones furtivos y las 

2  De manera precisa, se trae a colación el estudio realizado por la Universidad de Prin-
ceton en el 2019. A partir del análisis de 53 mil páginas de Internet, se descubrieron más de 
mil ochocientos dieciocho ejemplos de patrones oscuros (Mathur et al. 2019, p. 27).

3  En esta categoría también se incluyen los denominados pop-ups o ventanas emer-
gentes que preguntan al usuario si desea habilitar notificaciones, ofreciendo únicamente 
las opciones “sí, acepto” o “por ahora no”, lo que impide al consumidor rechazar de forma 
definitiva dicha solicitud (Mato, 2024, p. 55).

4  En Chile, el SERNAC subdividió esta práctica en dos categorías específicas. La 
primera corresponde a los mensajes de actividad, los cuales informan al usuario sobre 
interacciones en el sitio web, como el número de visualizaciones de un producto o la can-
tidad de visitas a determinada página. La segunda categoría se refiere a testimonios de 
compras recientes, que pueden resultar confusos, engañosos o incluso ser completamente 
falsos (SERNAC, 2022, p. 4). En ese sentido, este tipo de tácticas busca generar una sen-
sación de popularidad o alta demanda, apelando al sesgo de prueba social para inducir 
decisiones de compra apresuradas.
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interferencias de interfaz son especialmente relevantes para evaluar el cum-
plimiento del deber de información en el derecho del consumidor, mientras 
que las acciones forzadas y las obstrucciones podrían considerarse métodos 
coercitivos o agresivos, sancionables bajo normativas de prácticas comercia-
les desleales. Esta relación entre tipología y efectos jurídicos permite vislum-
brar criterios objetivos para la interpretación y eventual regulación de estas 
prácticas.

Por otro lado, para complementar el concepto, es imperante tener en 
cuenta el contexto de su desarrollo. Precisamente, la evolución del marketing 
digital ha transformado de manera significativa el comportamiento de los 
consumidores y la dinámica de los mercados. Herramientas como el análisis 
de datos, la segmentación de audiencias y la personalización de experiencias 
permiten a las empresas optimizar sus estrategias comerciales, ofreciendo 
productos y servicios ajustados a los intereses de los usuarios (Alvino, 2021, 
como se citó en Román, Tarambis y Moscoso, 2022, p. 148; Schiffman y 
Lazar, 2010, p. 14). Desde esta óptica, el marketing digital no reemplaza al 
marketing tradicional. Su fin ulterior es potenciarlo. Al incorporar tecnolo-
gías de la información, abre nuevas vías de comunicación y eleva la eficien-
cia en la relación proveedor-consumidor (Mejía, 2017, citado en Sandoval, 
Alcalá y Martínez, 2018, p. 4).

Hoy se ha consolidado como una herramienta estratégica, tanto en merca-
dos locales como globales, al combinar modelos de negocio innovadores con 
tácticas avanzadas que multiplican los puntos de contacto comerciales 
(Román, Tarambis y Moscoso, 2022, p. 149). En un entorno donde la infor-
mación es abundante y los canales digitales permiten la inmediatez, el consu-
midor puede comparar precios, calidades y experiencias con un solo clic, 
ejerciendo así un mayor poder para determinar el valor de los productos que 
adquiere.

Para responder a este consumidor empoderado, las empresas segmentan 
sus audiencias y elaboran mensajes que apelan no solo a la razón, sino tam-
bién a las emociones y motivaciones profundas que influyen en la decisión de 
compra (Kotler, Kartajaya y Setiawan, 2013, p. 11). Idealmente, este enfoque 
debería traducirse en un marketing genuinamente centrado en el usuario, 
capaz de presentarle la oferta adecuada en el momento justo, mejorando su 
experiencia y favoreciendo la competencia por calidad y precio.

La característica más distintiva del marketing digital es su capacidad de 
crear un canal bidireccional: el proveedor no solo envía información, tam-
bién recibe retroalimentación constante sobre hábitos y preferencias. Ello 
posibilita experiencias cada vez más personalizadas y, en apariencia, un mer-
cado más equilibrado. Pero la moneda tiene otra cara: esta misma personali-
zación abre la puerta a un grado de influencia sin precedentes, donde la 
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frontera entre satisfacer necesidades y manipular decisiones se difumina 
peligrosamente.

Uno de los motores de ese poder es la posibilidad de recopilar y procesar 
volúmenes masivos de datos –clics, tiempos de permanencia, historiales de 
compra– mediante algoritmos de seguimiento, sistemas de recomendación y 
técnicas de segmentación avanzada (Wilson, Johnson y Brown, 2024, p. 2). 
Con estos insumos, las empresas pueden construir ofertas “a medida” que, si 
bien pueden resultar útiles, también corren el riesgo de explotar sesgos cog-
nitivos y emocionales del usuario.

Aquí se traza la línea crítica entre persuasión legítima y manipulación ilí-
cita. La primera descansa en argumentos claros, verificables y comparables 
que ayudan al consumidor a elegir. La segunda –propia de los patrones oscu-
ros– se apoya en vulnerabilidades psicológicas para conducirlo hacia opcio-
nes que, de otro modo, descartaría (Brenncke, 2024, p. 7). El incentivo 
comercial se convierte entonces en una arquitectura de elección que limita la 
autodeterminación del usuario y plantea un desafío regulatorio: ¿cómo pre-
servar la innovación y la personalización sin sacrificar la libertad de decisión 
del consumidor?

Para responder a la interrogante, es crucial advertir al lector que no toda 
influencia externa constituye una violación a la autonomía del consumidor. 
Incluso una decisión no reflexiva puede ser autónoma si está alineada con las 
preferencias y valores del consumidor (Brenncke 2024, p. 7). Lo problemá-
tico surge cuando la interfaz digital interfiere en el proceso deliberativo 
mediante estímulos diseñados para alterar la percepción, las mismas que se 
realizan por medio del tratamiento de datos de los consumidores, los cuales 
son recabados por cookies. En tales casos, aprovechando el análisis de infor-
mación y hábitos del consumidor, la arquitectura digital deja de ser un instru-
mento neutral de persuasión para convertirse en un mecanismo de control 
encubierto de la conducta del usuario.

Desde la perspectiva del derecho de libertad de empresa, corresponde al 
proveedor determinar la forma en que ofrecerá sus productos o servicios en 
el mercado (Salas y Almanza, 2021, p. 206). Este derecho ampara la libertad 
de elección del modelo de negocio, el cual se materializa a través de la 
estructura organizacional y los procesos internos que permiten su funciona-
miento (Osterwalder y Pigneur, 2013, p. 14). En virtud de ello, los proveedo-
res diseñan sus estrategias comerciales y la arquitectura digital de sus 
plataformas con el fin de posicionarse de manera competitiva, empleando la 
publicidad y las herramientas tecnológicas disponibles para atraer y retener 
consumidores. Desde un punto de vista general, tales prácticas son legítimas 
y se encuentran amparadas por el ordenamiento jurídico. Para ello, solo será 
necesario que respeten los límites impuestos por la normativa de protección 
al consumidor y la libre competencia.
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De la misma forma, la libertad de empresa permite a los proveedores dise-
ñar sus mensajes y sus plataformas con el fin de atraer clientes, pero ese mar-
gen termina allí donde la estrategia abandona la persuasión abierta y se 
convierte en manipulación invisible. Como recuerda Laghrissi (2025, p. 
106), la publicidad, por definición, persigue influir en la elección del público; 
no obstante, cuando una interfaz está pensada para acortar deliberadamente 
el tiempo de reflexión –por ejemplo, mediante contadores regresivos, venta-
nas emergentes insistentes o preselección de opciones– el equilibrio entre las 
partes se rompe. Resulta entonces imprescindible trazar una línea clara: de un 
lado, la persuasión legítima, que presenta razones comprensibles y compara-
bles; del otro, la manipulación ilícita, que actúa sobre los resortes psicológi-
cos del usuario privándolo de una deliberación auténtica. En esa frontera, se 
decide la vigencia práctica de la autonomía del consumidor.

Se invita a pensar en la rutina diaria de cualquier persona. Desde elegir 
qué desayunar hasta decidir una inversión importante, cada jornada está 
repleta de elecciones grandes y pequeñas. Incluso en el mundo físico, esa 
sucesión de decisiones exige un esfuerzo cognitivo nada despreciable. La 
digitalización del consumo ha elevado la exigencia varios peldaños adicio-
nales: un mismo usuario recibe ofertas, descuentos personalizados y recor-
datorios permanentes a través del móvil, el correo y las redes sociales. 
Gestionar ese caudal de información simultánea puede sobrecargar, e 
incluso paralizar, la capacidad racional necesaria para comparar alternativas 
con calma y criterio.

Ante tal escenario, el marketing digital ha perfeccionado técnicas cada 
vez más precisas: hoy no se limita a llamar la atención, sino que predice y 
modela el comportamiento del consumidor. Ello lo hace al analizar las 
micro-decisiones del consumidor –desplazamientos de ratón, tiempo de per-
manencia, histórico de compras– y ajusta en tiempo real los mensajes y pre-
cios que le muestra (Casado, 2017, pp. 3-4). A primera vista, podría pensarse 
que se sigue actuando de forma plenamente racional. No obstante, como 
advierte Gastañadui (2024, pp. 67-68), la mente opera con sesgos cognitivos 
inevitables que se activan en casi todas las situaciones de elección: heurísti-
cas de escasez, preferencias por lo inmediato, aversión a la pérdida. Cuando 
el diseño digital aprovecha esos atajos mentales para precipitar decisiones, la 
frontera entre influencia legítima y manipulación queda peligrosamente difu-
minada.

Comprender el funcionamiento de estos sesgos es esencial para explicar 
cómo los patrones oscuros logran manipular de forma efectiva la conducta 
del consumidor. La literatura especializada los define como patrones de pen-
samiento erróneos o desviados que emergen al juzgar o decidir (Gómez-
Mejía y Peña, 2019, p. 395). Estos sesgos están íntimamente relacionados 
con el uso de heurísticas, entendidas como atajos mentales empleados para 
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simplificar la resolución de problemas o la toma de decisiones en situaciones 
complejas. Aunque, si bien estas heurísticas facilitan respuestas rápidas y efi-
cientes, también pueden generar errores sistemáticos de razonamiento que 
desvían la decisión de una lógica estrictamente racional (Casado, 2017, p. 8).

Esta vulnerabilidad cognitiva no debe interpretarse únicamente como una 
deficiencia del consumidor, sino también como una condición estructural del 
comportamiento humano que los proveedores digitales han aprendido cómo, 
cuándo y dónde explotar. Las plataformas de comercio electrónico utilizan 
algoritmos de aprendizaje automático y técnicas de segmentación para iden-
tificar los sesgos más frecuentes en cada perfil de usuario y, a partir de ello, 
diseñar interfaces capaces de activarlos de manera casi imperceptible. Para 
realizar dicha personalización, es necesario el tratamiento masivo de los 
datos personales que el usuario va dejando en cada una de sus interacciones 
con la red.

En ese sentido, la arquitectura digital está diseñada para dar comodidad al 
usuario. Ello permite que las defensas sean disminuidas o eliminadas. En ese 
espacio de “confort”, los proveedores han encontrado herramientas de mani-
pulación. Al final, ¿quién podría sospechar de una herramienta que le anti-
cipa lo que quiere?

La relevancia de este fenómeno para el derecho del consumidor radica en 
que las decisiones afectadas por sesgos cognitivos no son plenamente libres 
ni informadas, aunque formalmente cumplan con requisitos legales como el 
consentimiento expreso o la aceptación de términos contractuales. Esto plan-
tea un desafío regulatorio: ¿cómo proteger al consumidor cuando la interfe-
rencia no se manifiesta como un engaño explícito, sino como una manipulación 
sutil de su propio proceso mental de elección? Conforme se expresó anterior-
mente, no se niega que el sujeto haya manifestado su voluntad. Pero el pro-
blema se encuentra en el contexto en el que fue manifestada dicha voluntad.

Para responder a la interrogante planteada, es necesario abordar aquellos 
sesgos cognitivos que guardan relación directa con la clasificación de patro-
nes oscuros analizada previamente. El objetivo es mostrar cómo dichos ses-
gos operan en la práctica, de qué modo influyen en las decisiones de consumo 
y por qué su explotación sistemática por parte de proveedores digitales com-
promete las decisiones comerciales en la era digital.

Uno de los sesgos más importantes, tanto en la publicidad como en las 
propias decisiones personales, es el sesgo de la prueba social. Este describe 
la tendencia humana a imitar o alinearse con las acciones y decisiones de 
otras personas (Graef, 2023, p. 3). En entornos digitales, esta inclinación se 
ve amplificada por la dinámica de las redes sociales, donde la popularidad de 
productos y servicios se construye, en gran medida, a partir de interacciones 
visibles como “me gusta”, comentarios o compartidos. Esta exposición 
genera una presión social implícita, dado que los usuarios buscan validación 
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al adoptar comportamientos percibidos como socialmente aceptados (Ballara, 
2023, p. 1855). De esa forma, se consigue una mayor confianza en la adqui-
sición del producto (Bermejo, 2023, p. 285).

El segundo de ellos es el sesgo de escasez. Este se fundamenta en la per-
cepción de que un producto resulta más valioso cuando se considera limitado 
en disponibilidad (Sin, Harris, Nilsson y Beck, 2025, p. 64). Esta percepción 
se explica porque la escasez influye tanto en la valoración económica del 
bien como en su popularidad percibida. Por ello, estrategias de marketing 
como ofertas por tiempo limitado, anuncios de “últimas unidades disponi-
bles” o la comercialización de ediciones especiales son ampliamente utiliza-
das para fomentar decisiones rápidas y poco deliberadas de compra5.

El tercero de ellos es el sesgo de anclaje. Este describe la tendencia de los 
individuos a basar sus juicios y elecciones de manera desproporcionada en la 
primera información que reciben, conocida como ancla (Cabarcas, 2024, p. 
35). Dicho de otro modo, la primera impresión genera un punto de referencia 
inconsciente que condiciona evaluaciones posteriores. En ese sentido, esta 
confianza inicial fija un valor en el subconsciente del consumidor que servirá 
como parámetro para evaluar la conveniencia de una transacción posterior 
(Nicolau 2020, p. 11).

III.  �IMPACTO DE LOS DARK PATTERNS EN LOS DERECHOS DEL 
CONSUMIDOR: AUTONOMÍA, INFORMACIÓN Y 
CONSENTIMIENTO

La irrupción de los patrones oscuros obliga a replantear los pilares tradi-
cionales del Derecho del Consumo. Aunque la autonomía contractual y el 
deber de información fueron pensados para equilibrar la relación proveedor-
consumidor, las arquitecturas digitales actuales permiten inducir elecciones 
sin que el usuario advierta la interferencia. El siguiente análisis examina 
hasta qué punto estas prácticas desdibujan la frontera entre consentimiento 
válido y manipulación, así como las tensiones que generan en el modelo jurí-
dico peruano.

El principio de autonomía de la voluntad, considerado eje del derecho 
contractual –en la medida en que las partes regulan libremente sus relaciones 
jurídicas– (Hernández y Guerra, 2012, p. 27), revela sus límites cuando se 
traslada al ámbito del consumo masivo. En específico, dicha concepción 
resulta insuficiente para proteger al consumidor, sujeto estructuralmente 

5  Para más información sobre un estudio cualitativo sobre el tema, véase Wu, Y., Xin, 
L., Li, D., Yu, J. and Guo, J. (2021), “How does scarcity promotion lead to impulse pur-
chase in the online market? A field experiment”. Information & Management, 58(1): 
103283. https://doi.org/10.1016/j.im.2020.103283

https://doi.org/10.1016/j.im.2020.103283
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vulnerable frente al poder de mercado del proveedor (Durand, 2010, p. 75). 
La fragilidad se intensifica en el comercio electrónico: el consentimiento, 
pilar de la autonomía, puede ser moldeado por la propia interfaz que guía, 
oculta o resalta determinada información.

Para la toma de decisiones en el mercado, es imperante tener información. 
Frente a ello, se ha concebido al “paradigma de la información”. A través de 
él, se presume que, dotado de datos claros y suficientes, el consumidor decide 
de modo autónomo. Un acto verdaderamente autónomo implicaría recibir la 
información obligatoria, comprenderla, integrarla en el proceso deliberativo 
y poder justificar la elección resultante (Brenncke, 2024, p. 19-22). Este 
modelo coincide con una concepción de autonomía entendida como autode-
terminación racional.

El ordenamiento peruano adopta dicho paradigma. El artículo V del 
CPDC consagra la soberanía del consumidor, confiando en que la informa-
ción “adecuada, suficiente, veraz y oportuna” garantiza elecciones libres. 
Así, se tutela a un “consumidor racional informado” (Thorne, 2010, p. 64). 
Sin embargo, este diseño normativo ignora elementos clave de la psicología 
del comportamiento y del neuromarketing.

Los patrones oscuros desafían esa lógica, ya que explotan limitaciones 
cognitivas para inducir comportamientos favorables al proveedor sin activar 
las alarmas del consumidor (Luguri y Strahilevitz, 2021, p. 44). La diferencia 
entre una decisión meramente no reflexiva y una decisión distorsionada 
radica en la presencia de influencias externas que anulan la independencia 
(Brenncke, 2024, pp. 18-21). Cuando la interfaz introduce urgencia artificial, 
oculta costos o preselecciona opciones, el acto volitivo puede seguir pare-
ciendo “informado”, pero la autodeterminación ha sido socavada. De esa 
manera, a través de la información brindada, se incide en el consumo.

Por ejemplo, un consumidor puede optar espontáneamente por una com-
pra impulsiva alineada con sus preferencias; pero si esa decisión fue provo-
cada por tácticas de urgencia artificial o por la ocultación de información 
relevante, la elección deja de ser genuinamente libre. La manipulación se 
oculta bajo la apariencia de un consentimiento informado, generando una fic-
ción de autonomía que desafía los cimientos del derecho contractual clásico 
(“la exteriorización de la voluntad”) y de protección al consumidor.

La centralidad del paradigma informativo en la protección al consumidor 
parte de una premisa intuitiva pero exigente: la información solo empodera 
cuando es realmente comprendida y utilizada por su destinatario. Por ello, en 
la etapa precontractual, se impone al proveedor un deber de información des-
tinado a asegurar decisiones libres e informadas. Sin embargo, la eficacia de 
ese deber resulta cuestionable cuando las propias interfaces que vehiculan la 
información están diseñadas para desviar la atención o para inducir eleccio-
nes predeterminadas.
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En la dogmática peruana, el deber de informar se concibe como un meca-
nismo para garantizar el derecho del consumidor a la información. Es decir, 
consiste en la obligación del proveedor de brindar datos adecuados para que 
el consumidor adopte la decisión más acorde con sus intereses (Rojas, 2012, 
p. 66). Este mandato encuentra respaldo constitucional: el artículo 65 de la 
Constitución Política de 1993, que impone al Estado proteger a los consumi-
dores, lo que incluye el acceso a información veraz y suficiente sobre los bie-
nes y servicios ofrecidos6. El CPDC desarrolla dicho mandato en su artículo 
2, obligando a que la información sea “veraz, suficiente, comprensible, apro-
piada, oportuna y fácilmente accesible”.

La función preventiva de este deber es clara: reducir la asimetría informa-
tiva típica de la relación de consumo (Durand & Flores, 2022, p. 111). En el 
comercio tradicional, el proveedor posee ventajas de conocimiento que justi-
fican la carga informativa a su favor (Rodríguez, 2008, p. 114-115). Sin 
embargo, el entorno digital incrementa esa asimetría: las transacciones se 
realizan mediante interfaces diseñadas por el propio proveedor, quien con-
trola no solo el contenido, sino también la forma, secuencia y visibilidad de 
la información. El resultado es un escenario donde el consumidor puede tener 
acceso formal a los datos exigidos por la ley, pero en un formato que dificulta 
su lectura, comprensión o comparación efectiva.

Aunque el CPDC cubre transacciones electrónicas –y, en teoría, el consu-
midor digital puede invocar las mismas garantías que en el comercio presencial 
(Díaz, 2018, p. 40)– surgen dudas sobre su suficiencia frente a los patrones 
oscuros. Cumplir con el deber de información en sentido estrictamente formal 
no neutraliza técnicas que explotan heurísticas y sesgos cognitivos; tales tácti-
cas pueden permanecer al margen de la infracción explícita y, sin embargo, 
minar la autonomía del consumidor. El marco jurídico, al privilegiar la veraci-
dad y completitud del dato, descuida el modo en que ese dato se inserta en una 
arquitectura de elección diseñada para condicionar la conducta.

Desde luego, ciertas configuraciones extremas podrían encuadrarse en 
infracciones ya previstas (información engañosa, falta de idoneidad, métodos 
coercitivos). Pero existe una amplia zona gris donde las estrategias de diseño 
persuasivo eluden la sanción, perpetuando un entorno digital en el que el 
consumidor opera con una falsa sensación de control. Esta brecha regulatoria 
demuestra que el paradigma puramente informativo resulta insuficiente: no 
basta con exigir datos veraces si la interfaz misma manipula la forma en que 

6  Constitución Política del Perú de 1993
“Artículo 65.- Protección al consumidor
El Estado defiende el interés de los consumidores y usuarios. Para tal efecto, garantiza 

el derecho a la información sobre los bienes y servicios que se encuentran a su disposición 
en el mercado. Asimismo, vela, en particular, por la salud y seguridad de la población.”
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el consumidor los procesa y valora. Para restaurar condiciones de equidad, el 
deber de información debe complementarse con reglas que atiendan al con-
texto cognitivo y al diseño de las plataformas, de modo que la autonomía del 
consumidor sea protegida no solo en lo formal, sino en lo sustancial.

La proliferación de patrones oscuros obliga a ir más allá del tradicional 
mandato de “informar al consumidor”. Contar con datos ya no garantiza una 
decisión libre si la interfaz está diseñada para empujar al usuario hacia un 
resultado concreto. En consecuencia, estas influencias externas requieren una 
regulación ad hoc que no se limite a reforzar el contenido de la información, 
sino que examine cómo se presenta, en qué momento aparece y qué atajos 
cognitivos activa. La autonomía, entendida como la auténtica capacidad de 
elegir, demanda que el diseño de las plataformas sea tan transparente como 
el mensaje que transmiten.

De cara al Perú, repensar el paradigma vigente significa dotar al ordena-
miento de criterios técnicos que permitan identificar la manipulación cogni-
tiva y otorgar a INDECOPI herramientas efectivas para restaurar la libertad 
contractual en el mundo digital. Esto plantea una disyuntiva inmediata: 
¿basta con interpretar creativamente las normas actuales o resulta imprescin-
dible una reforma que declare expresamente ilícitos los patrones oscuros y 
fije sanciones disuasorias? Resolverla es crucial. De lo contrario, las tácticas 
de diseño persuasivo seguirán moviéndose en una zona gris, erosionando la 
confianza de los consumidores y, a la larga, la competitividad del propio mer-
cado electrónico.

IV.  �EL MARCO JURÍDICO PERUANO: VACÍOS Y DESAFÍOS 
REGULATORIOS EN EL CONTEXTO DE LA 
TRANSFORMACIÓN DIGITAL

La Constitución peruana reconoce expresamente la protección del consu-
midor como derecho fundamental, otorgando al Estado la responsabilidad de 
garantizar que las relaciones de consumo se desarrollen en condiciones de 
equidad y transparencia. Este mandato se concreta en el CPDC, cuyo Título 
Preliminar establece como objetivos centrales reducir la asimetría informa-
tiva, prevenir abusos y eliminar prácticas que vulneren los intereses de los 
consumidores. Sin embargo, pese a la amplitud de este mandato7, el CPDC 

7  La regulación de protección y defensa del consumidor peruano se basa en crear ti-
pos infractores genéricos y ejemplificativos. En ese sentido, ante alguna laguna gris, se 
procederá con analizar si hubo impacto o no en los derechos de los consumidores. De la 
misma manera, se ha desarrollado la regulación de derecho de leal competencia peruana. 
Las tipificaciones de faltas se dividen en aquellas objetivas y las que se debe analizar si 
hubo o no afectación real en el mercado.
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carece de una referencia específica a los patrones oscuros. Ante ello, se pro-
cederá a explorar las categorías reguladas.

El artículo 56 del CPDC regula los denominados métodos comerciales 
coercitivos, sancionando aquellas conductas del proveedor que, de manera 
explícita, imponen obligaciones o prestaciones no pactadas originalmente. 
La norma presenta un catálogo enunciativo y abierto de supuestos que inclu-
yen, entre otros, la modificación unilateral de contratos o la imposición de 
ventas condicionadas. Según la doctrina, estos métodos se asocian a formas 
tradicionales de presión comercial que restringen de manera visible la liber-
tad del consumidor (Vega, 2019, p. 22).

Si bien la amplitud del precepto permite una interpretación extensiva que 
podría alcanzar ciertos patrones oscuros –por ejemplo, aquellos que obligan 
al consumidor a realizar acciones adicionales para evitar cobros predetermi-
nados–, su alcance es insuficiente. La mayoría de los patrones oscuros no 
operan mediante coacción explícita, sino a través de mecanismos de influen-
cia indirecta basados en la psicología del comportamiento y el diseño de 
interfaces digitales. Esto significa que, en la práctica, las tácticas más sofisti-
cadas de manipulación escapan a la tipificación actual, lo que limita el poder 
disuasorio de la norma.

Por su lado, el artículo 58 regula las prácticas comerciales agresivas o 
engañosas, prohibiendo conductas que afecten de manera significativa la 
libertad de elección del consumidor, tales como el acoso, la coacción, la 
influencia indebida o el dolo. Estas prácticas buscan “mermar, limitar o 
recortar” la capacidad decisoria del consumidor, promoviendo compras 
impulsivas o desinformadas (Hermoza, 2019, p. 5).

Si bien algunos patrones oscuros podrían subsumirse bajo esta categoría 
–por ejemplo, interfaces que simulan urgencia o que presentan información 
engañosa sobre precios–, el artículo 58 no contempla las modalidades digita-
les de manipulación. La norma fue diseñada para enfrentar escenarios analó-
gicos de presión comercial, por lo que resulta ambigua cuando se trata de 
conductas algorítmicas o automatizadas. Esta falta de especificidad genera 
incertidumbre tanto para los operadores jurídicos como para los proveedores, 
dificultando la identificación y sanción efectiva de estas estrategias en el 
comercio electrónico.

La revisión conjunta de los artículos 56 y 58 revela que el CPDC ofrece 
un marco protector básico, pero anclado en concepciones tradicionales de 
coerción y engaño. Los patrones oscuros, en cambio, constituyen una forma 
de manipulación más sutil, que opera a través de interfaces persuasivas y ses-
gos cognitivos, sin recurrir a la coacción directa ni al fraude evidente. Esto 
crea una zona gris normativa donde muchas prácticas digitales quedan fuera 
del alcance sancionador. En este contexto, será importante traer a colación el 



636
Estudios de Deusto. Revista de Derecho Público 

© Universidad de Deusto • ISSN 0423-4847 • ISSN-e 2386-9062, Vol. 74/1, enero-junio 2026, págs. 621-650
https://doi.org/10.18543/ed.3593 • http://www.revista-estudios.deusto.es/

Patrones oscuros: retos para el Derecho del consumidor peruano en la era digital﻿	 Guillermo Robilliard Silva

16

análisis realizado por el organismo regulador en materia de protección del 
derecho de consumidor en Perú (INDECOPI).

En 2022, la Dirección de Fiscalización del INDECOPI inspeccionó el 
portal web y la aplicación móvil de Rappi S.A.C. y detectó que el sistema 
añadía automáticamente un importe de propina al carrito de compra. Para eli-
minar ese recargo, el usuario debía realizar pasos adicionales, entre ellos 
localizar una opción configurada en inglés. La Comisión de Protección al 
Consumidor N.° 3 inició procedimiento administrativo y, mediante Resolu-
ción 0043-2023/CC3, concluyó que la práctica vulneraba el artículo 56 b) 
(métodos coercitivos) y el numeral 2.2 del CPDC. En consecuencia, se 
impuso una amonestación por la preselección del cargo de propina, una 
multa de 1,30 UIT por presentar la opción de rechazo en idioma distinto al 
español y una medida correctiva que consistía en modificar la interfaz para 
que el concepto “propina” no aparezca activado por defecto.

Rappi impugnó la decisión alegando (i) atipicidad de la conducta y (ii) 
afectación a su libertad de empresa. La Sala Especializada en Protección al 
Consumidor resolvió la impugnación con la Resolución 1235-2024/SPC-
INDECOPI, desestimando ambos argumentos y, por primera vez, calificó la 
práctica como un ejemplo de patrones oscuros: “Estrategias empleadas en 
sitios web o aplicaciones que obligan a las personas a hacer cosas que no 
desean –como comprar o registrarse– generando consumo sin intención” 
(párrafo 69).

Asimismo, la Sala citó el informe de la OCDE (2022) para contextualizar 
los daños potenciales y concluyó que la preselección de la propina constituía 
una técnica manipulativa destinada a que el consumidor asuma un costo no 
pactado. Pese a ello, la decisión final mantuvo la subsunción en el artículo 56 
b) –métodos coercitivos– y no enunció una infracción autónoma por patrones 
oscuros; la propia resolución admite la ambigüedad: “se imputó al proveedor 
la aplicación de métodos comerciales coercitivos, más no estrictamente la 
aplicación de patrones oscuros; siendo que, dicha conducta se concretiza con 
la preselección de un concepto, que requería de una acción adicional para 
dejar de asumirlo” (párrafos 119-120).

El primer aspecto para destacar es la ambivalencia en el tratamiento nor-
mativo que la Sala Especializada en Protección al Consumidor dio a la prác-
tica de Rappi. Aunque la resolución reconoce expresamente que la conducta 
se enmarca en lo que la OCDE denomina patrones oscuros, la sanción final-
mente se fundamenta en el artículo 56 b) del CPDC, referido a métodos coer-
citivos. Esto revela una insuficiencia tipificadora: la autoridad percibe y 
describe una práctica novedosa, con características distintas a la coerción tra-
dicional, pero se ve obligada a subsumirla analógicamente en una infracción 
ya existente. Esta situación genera problemas desde el punto de vista del 
principio de legalidad y tipicidad administrativa, pues deja abierta la 
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posibilidad de que conductas similares en el futuro no puedan sancionarse si 
no encajan claramente en los supuestos del artículo 56.

El reconocimiento implícito evidencia un vacío conceptual en la norma-
tiva peruana: carece de una definición y tipificación autónoma de patrones 
oscuros, lo cual obliga a la autoridad a interpretar de manera expansiva figu-
ras pensadas para otros contextos. Ello compromete la seguridad jurídica, 
tanto para los consumidores –quienes no saben con certeza qué conductas 
están prohibidas– como para los proveedores, que podrían alegar que su acti-
vidad no es sancionable al no estar explícitamente regulada. Esta laguna nor-
mativa reduce la eficacia del sistema de protección y debilita el efecto 
pedagógico que las sanciones deberían tener en el mercado.

Un segundo aspecto crítico es la indefinición conceptual sobre cuándo 
una práctica debe considerarse un método coercitivo y cuándo constituye un 
patrón oscuro autónomo. En el caso de Rappi, la preselección de la propina 
no conlleva coacción directa ni amenaza explícita; sin embargo, la Sala opta 
por calificarla como coercitiva. Esto genera incertidumbre interpretativa: 
¿basta la existencia de un costo preactivado para considerarlo coerción, o 
debe demostrarse un elemento adicional de presión sobre la voluntad del 
consumidor? La postura expuesta en el presente trabajo se alinea a la segunda 
opción, ya que la preactivación no necesariamente anula la voluntad del con-
sumidor. Para su calificación de patrón oscuro, es imperante que el diseño sea 
manipulador y malicioso (Jarovsky, 2022, p. 6)

La falta de criterios diferenciadores crea un riesgo de inconsistencia san-
cionadora. Otras plataformas que utilicen estrategias de preselección, pero 
con variaciones mínimas en la interfaz, podrían escapar a la sanción si la 
autoridad considera que no hay coacción suficiente. La noción de patrón 
oscuro, en cambio, permite describir con mayor precisión la manipulación 
digital basada en diseño y sesgos cognitivos, incluso cuando no exista coer-
ción en sentido clásico. Este vacío doctrinal y normativo retrasa la construc-
ción de un marco claro para identificar y sancionar estas prácticas en entornos 
digitales.

En general, el caso Rappi reveló la carencia de criterios técnicos y guías 
interpretativas para identificar patrones oscuros en el mercado peruano. Aun-
que la Sala cita ejemplos de la OCDE y reconoce la existencia de estas prác-
ticas, no desarrolla un marco operativo que sirva a la autoridad fiscalizadora 
ni a los proveedores para determinar cuándo un diseño de interfaz cruza la 
línea hacia la manipulación ilícita. Por lo tanto, la falta de lineamientos difi-
culta la actuación proactiva de INDECOPI y limita la capacidad de los con-
sumidores para reconocer estas prácticas.
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V.  REGULACIÓN COMPARADA

El desarrollo del comercio electrónico ha permitido que el concepto de 
patrones oscuros haya pasado al primer plano del debate. De ser un concepto 
desconocido, ha pasado a un tema de debate entre legisladores y académicos. 
En un contexto en el que el comercio electrónico y el diseño de interfaces 
digitales trascienden fronteras, resulta indispensable analizar cómo otros sis-
temas jurídicos han abordado la manipulación cognitiva del consumidor. 
Este examen comparado no solo permite identificar avances en materia de 
protección, sino también advertir las limitaciones y desafíos que persisten a 
nivel global en la regulación de estas prácticas. Sin el análisis comparado, el 
presente trabajo estaría inconcluso.

La experiencia comparada muestra una clara evolución: el derecho del 
consumidor está ajustándose a la realidad digital, ya sea creando reglas 
específicas o reinterpretando figuras tradicionales –como las prácticas enga-
ñosas o agresivas– para hacerles frente. En particular, la Unión Europea ha 
adoptado un enfoque más robusto con la introducción de la Ley de Servicios 
Digitales, que prohíbe expresamente el uso de patrones oscuros en platafor-
mas en línea. En Estados Unidos, la Comisión Federal de Comercio (en ade-
lante, la “FTC”) ha emitido directrices para identificar y sancionar estas 
tácticas bajo el marco de prácticas desleales y engañosas, mientras que, en 
Chile, el SERNAC ha desarrollado informes y acciones preventivas para 
visibilizar el fenómeno. Explorar estos enfoques brinda lecciones valiosas 
para diseñar un marco regulatorio en el Perú que, sin perder de vista la rea-
lidad nacional, se mantenga alineado con los estándares internacionales y 
proteja eficazmente a los consumidores en el dinámico ecosistema del 
comercio electrónico.

1.	 Perspectiva latinoamericana: Chile

Chile constituye un caso ilustrativo de respuesta institucional temprana, 
aunque todavía no normativa, frente a los patrones oscuros. Sin contar con 
una prohibición expresa en su Ley de Protección al Consumidor, el Servicio 
Nacional del Consumidor (SERNAC) optó por una estrategia de investiga-
ción y divulgación que puso el fenómeno en la agenda pública. En 2021 el 
organismo publicó el Informe de resultados de levantamiento de Dark Pat-
terns en comercio electrónico, primer estudio oficial en la región que docu-
menta de forma sistemática la presencia de estas prácticas en sitios web 
nacionales (SERNAC, 2021).

El informe examinó 110 tiendas participantes en el CyberMonday chi-
leno. La metodología consistió en seleccionar al azar empresas de diversos 
rubros –con inclusión forzosa de algunas plataformas de alto tráfico– y 
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analizar sus interfaces mediante la taxonomía priorizada por la OCDE. Los 
hallazgos fueron reveladores: 64 % de las empresas evaluadas empleaban al 
menos un patrón oscuro, predominando (i) las acciones forzadas que obliga-
ban a registrarse o aceptar condiciones para continuar la compra; (ii) las 
señales de urgencia o escasez; y (iii) los testimonios dudosos o manipulados 
(SERNAC, 2021, p. 4). La difusión pública de los resultados generó presión 
reputacional y motivó mesas de trabajo con cámaras empresariales y plata-
formas digitales.

Desde una perspectiva crítica, la actuación del SERNAC cumple una fun-
ción pedagógica y de soft-law: visibiliza el problema, identifica las prácticas 
y ofrece recomendaciones de cumplimiento. Sin embargo, la ausencia de una 
tipificación específica en la legislación chilena limita la potestad sanciona-
dora: el organismo depende de subsumir la conducta en infracciones tradicio-
nales –como publicidad engañosa o cláusulas abusivas– o de incentivar 
correcciones voluntarias. Esto crea un riesgo de ineficacia disuasoria, pues 
las empresas pueden ajustar mínimamente el diseño sin abandonar la lógica 
de manipulación ni enfrentar multas significativas.

El caso chileno muestra los pros y contras de la autorregulación asistida: 
la evidencia empírica proporciona insumos valiosos para futuras reformas y 
eleva el estándar de transparencia, pero la falta de un marco vinculante deja 
lagunas en la protección efectiva. En la actualidad no se tramita un proyecto 
de ley que tipifique los patrones oscuros; el debate se mantiene en el ámbito 
académico y administrativo. Para el Perú, la experiencia chilena subraya la 
utilidad de los estudios diagnósticos como punto de partida, pero también 
confirma que sin una prohibición expresa y sanciones proporcionales, la 
disuasión depende más de la reputación que de la fuerza normativa.

2.	 Estados Unidos

Por su lado, el sistema estadounidense aborda los patrones oscuros prin-
cipalmente desde la competencia y la protección del consumidor, pero sin 
una ley federal que los tipifique de forma autónoma. A nivel nacional, la 
Comisión Federal de Comercio (FTC) se ampara en el artículo 5 de la Fede-
ral Trade Commission Act, que prohíbe prácticas “desleales” o “engañosas”, 
para perseguir tácticas de diseño manipulativo. En 2022 la FTC publicó el 
informe Bringing Dark Patterns to Light, donde identificó cuatro categorías 
recurrentes: (i) elementos que inducen creencias falsas, (ii) prácticas que 
ocultan o retrasan información clave, (iii) métodos que generan cargos no 
autorizados y (iv) tácticas que dificultan el ejercicio de opciones de privaci-
dad (FTC, 2022). El documento anuncia la voluntad de la agencia de intensi-
ficar la vigilancia y sancionar a las empresas que, mediante interfaces 
persuasivas, conduzcan a los consumidores a decisiones no deseadas.
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La estrategia federal se basa, por tanto, en la vía administrativa y jurispru-
dencial antes que en la codificación legislativa: la FTC emite guidelines, ini-
cia litigios y negocia acuerdos que imponen restituciones y órdenes de cese. 
Este enfoque presenta dos ventajas: flexibilidad para adaptarse a nuevas tác-
ticas y rapidez en la respuesta. Sin embargo, su eficacia depende de la carga 
probatoria en cada caso y del presupuesto de la agencia; además, la ausencia 
de una norma clara genera incertidumbre para las empresas y dificulta que los 
consumidores identifiquen con anticipación las prácticas ilícitas (Albanese, 
2025, pp. 187-188).

Ante esa laguna federal, varios estados han empezado a dictar legislación 
sectorial. El ejemplo paradigmático es California, cuya California Privacy 
Rights Act (CPRA) prohíbe expresamente el uso de patrones oscuros para 
obtener consentimiento en materia de datos personales y define estos patro-
nes como “interfaces diseñadas o manipuladas con el efecto sustancial de 
menoscabar la autonomía del usuario” (Gastañadui, 2024, p. 80). La CPRA 
declara inválido cualquier consentimiento obtenido mediante estas tácticas, 
obligando a las empresas a revisar sus flujos de autorización y a ofrecer con-
troles de privacidad claros y simétricos. Otros estados –Colorado, Connecti-
cut o Virginia– han seguido una senda similar en sus leyes de privacidad, 
pero con variaciones terminológicas y de alcance, configurando un mosaico 
normativo que complica el cumplimiento para plataformas con actividad 
interestatal.

De esa forma, el modelo estadounidense muestra una tensión entre flexi-
bilidad y fragmentación. La eficacia ex post de la FTC depende de su capaci-
dad investigadora y del efecto ejemplarizante de las multas, pero la falta de 
tipificación legislativa genera espacios de ambigüedad que pueden ser explo-
tados por diseñadores de interfaces. Al mismo tiempo, la proliferación de 
normas estatales crea riesgos de forum shopping y de sobrecarga regulatoria: 
una empresa puede enfrentarse a requisitos divergentes sobre opacidad de 
diseño según la jurisdicción. Para el Perú, la experiencia norteamericana 
sugiere dos lecciones: (i) la actuación firme de una agencia especialista 
puede contener ciertas prácticas aun sin reforma legal, y (ii) a largo plazo 
resulta preferible un marco nacional unificado, para evitar brechas y contra-
dicciones, antes que múltiples estándares parciales que diluyan la protección 
del consumidor.

3.	 La Unión Europea teniendo en cuenta, principalmente, la regulación 
española

A diferencia de los países anteriormente estudiados, la Unión Europea ha 
articulado la respuesta más completa frente a los patrones oscuros, aunque no 
mediante un único instrumento jurídico, sino a través de la progresiva 
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interacción de varios regímenes normativos. El punto de partida suele 
situarse en la Directiva 95/46/CE y, sobre todo, en el Reglamento General de 
Protección de Datos (RGPD), que introdujo la noción de privacy by design y 
obligó a los responsables del tratamiento a concebir sus servicios de forma 
transparente y leal (Varela, 2020, p. 25).

Esta exigencia impone a las empresas la obligación de integrar medidas 
de protección de datos personales desde las fases iniciales de concepción, 
diseño y desarrollo de sus sistemas, productos y servicios. Ello implica que 
la configuración de interfaces, arquitecturas de decisión y flujos de interac-
ción debe ser concebida de manera que el tratamiento de la información per-
sonal sea transparente, seguro y proporcional a los fines para los cuales se 
recopila (Mato, 2024, pp. 69, 73).

Esta obligación preventiva supone un cambio sustancial respecto de enfo-
ques normativos tradicionales, centrados exclusivamente en sancionar con-
ductas posteriores a la infracción. Bajo el RGPD, la ausencia de un diseño 
que respete la privacidad puede, por sí misma, constituir una vulneración a 
los principios de lealtad y transparencia que guían el tratamiento de datos. 
Desde esta perspectiva, el uso de patrones oscuros resulta difícilmente com-
patible con los estándares europeos, pues estas prácticas tienden a opacar la 
información relevante, manipular el consentimiento del usuario y conducirlo 
a entregar más datos de los que estaría dispuesto a proporcionar en condicio-
nes de plena libertad y comprensión.

En 2023, la Agencia Española de Protección de Datos (en adelante, la 
“AEPD”) impuso por primera vez una sanción específica a una empresa por 
la utilización de patrones oscuros, marcando un hito en la aplicación práctica 
del Reglamento General de Protección de Datos (en adelante, “RGPD”) y de 
la Ley de Servicios de la Sociedad de la Información y de Comercio Electró-
nico (LSSI). A través de un procedimiento sancionador, la autoridad admi-
nistrativa multó con 12.000 euros a una compañía que trataba datos 
personales de sus usuarios de manera contraria a los principios de transparen-
cia y consentimiento informado8.

La investigación reveló que la empresa recopilaba datos personales 
mediante dos vías: (i) directamente, cuando los usuarios solicitaban contacto 
con los abogados anunciados en su plataforma, y (ii) de manera indirecta, a 
través de la instalación de cookies en los dispositivos de quienes visitaban el 
sitio web. El principal problema radicaba en el sistema de consentimiento 
implementado, que requería que los usuarios desmarcaran manualmente las 
casillas de hasta 130 empresas previamente activadas por defecto. Además, 

8  Para mayor información de la nota de prensa del 22 de mayo de 2023, se puede vi-
sitar el siguiente enlace: https://www.edpb.europa.eu/news/news/2023/12-billion-euro-
fine-facebook-result-edpb-binding-decision_en

https://www.edpb.europa.eu/news/news/2023/12-billion-euro-fine-facebook-result-edpb-binding-decision_en
https://www.edpb.europa.eu/news/news/2023/12-billion-euro-fine-facebook-result-edpb-binding-decision_en
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no existía una opción visible para rechazar todas las autorizaciones simultá-
neamente, lo que generaba una carga excesiva y poco razonable para cual-
quier interesado (Mato, 2024, p. 76).

La AEPD calificó esta práctica como un patrón oscuro de sobrecarga 
(overloading), al considerar que la estrategia buscaba intencionadamente 
fatigar al usuario para inducirlo a aceptar el tratamiento de sus datos por parte 
de múltiples terceros. La resolución identificó también un segundo patrón 
oscuro: el de ocultación (skipping). Varias de las opciones predeterminadas 
aparecían en un color grisáceo que se confundía con el fondo blanco de la 
pantalla, dificultando su localización y desmarcado. Esta táctica de camuflaje 
obligaba al usuario a realizar un esfuerzo visual adicional para ejercer un 
control efectivo sobre su privacidad9. Aunque el caso citado no versa especí-
ficamente sobre el consumo, es importante destacar que dicho caso muestra 
cómo los patrones oscuros manipulan el consentimiento libre e informado de 
un usuario.

Con base en estas constataciones, la AEPD concluyó que la interfaz del 
sitio ofrecía un sistema de consentimiento intencionadamente opaco, incom-
patible con el estándar de “información clara, accesible y comprensible” exi-
gido por el RGPD. Además, la agencia sostuvo que la manipulación del 
diseño condicionaba el comportamiento y las decisiones de los usuarios, 
induciéndolos a compartir más datos de los que realmente deseaban, lo que 
afectaba directamente su derecho a la autodeterminación informativa. Esta 
resolución no solo estableció un precedente sancionador, sino que también 
evidenció la aplicación concreta de la noción de patrones oscuros en el 
ámbito de la protección de datos. Este es un hito importante que da un men-
saje pedagógico en el mercado. De esa manera, se refuerza la obligación de 
las empresas de adoptar sistemas de consentimiento simples, transparentes y 
respetuosos de la autonomía del usuario.

El Texto Refundido de la Ley General para la Defensa de los Consumido-
res y Usuarios (en adelante, “TRLGDCU”) de España también contempla 
disposiciones que pueden aplicarse indirectamente a la sanción de patrones 
oscuros, incluso cuando no exista una tipificación explícita de estas prácticas. 
Esta normativa busca garantizar la transparencia contractual y el respeto a los 
derechos básicos del consumidor, lo que permite que ciertas tácticas de mani-
pulación digital sean subsumidas en sus disposiciones.

Un ejemplo relevante son las prácticas obstruccionistas que dificultan al 
consumidor poner fin a un contrato o cancelar una suscripción. Aunque el 
TRLGDCU se refiere específicamente a cláusulas contractuales, su alcance 
puede extenderse por analogía a los patrones oscuros que imponen 

9  Véase el caso presentado en el Expediente N° EXP202211953 (PS/00080/2023).
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obstáculos desproporcionados a la voluntad del consumidor, pues tales prác-
ticas contravienen el propósito fundamental de la norma: proteger a los usua-
rios frente a desequilibrios injustos en la relación de consumo (Mato, 2024, 
p. 77). Asimismo, los patrones furtivos (sneaking), que consisten en ocultar 
o retrasar información relevante mediante el diseño de la interfaz, podrían ser 
objeto de sanción bajo esta ley. Dichas conductas infringen las obligaciones 
de información precontractual, ya que la legislación exige que el precio y 
demás condiciones esenciales sean presentados de manera clara, comprensi-
ble y accesible antes de que el consumidor quede vinculado a la operación 
(Mato, 2024, p. 78).

Además del TRLGDCU, la Directiva 2005/29/CE sobre prácticas comer-
ciales desleales constituye otro pilar normativo aplicable a los patrones oscu-
ros. Aunque no los menciona expresamente, la Guía interpretativa de la 
Comisión Europea reconoce que estas tácticas pueden cuestionarse mediante 
sus disposiciones (Mato, 2024, p. 83). La Directiva define como desleal cual-
quier práctica que vulnere los estándares de diligencia profesional o que 
altere significativamente el comportamiento económico del consumidor 
medio, llevándolo a adoptar decisiones de compra que no habría tomado en 
condiciones normales (European Union, 2024). Dentro de estas prácticas 
desleales se distinguen dos categorías: (i) Prácticas comerciales engañosas, 
por acción (información falsa) o por omisión (supresión u ocultación de 
datos relevantes) y (ii) Prácticas comerciales agresivas, que emplean acoso, 
coacción o influencia indebida para limitar la libertad de decisión del consu-
midor.

A través de estas categorías, la Directiva prohíbe diversas modalidades de 
patrones oscuros, tales como la creación artificial de urgencia, las pruebas 
gratuitas engañosas y las llamadas trampas de suscripción, donde la cancela-
ción del servicio se vuelve intencionadamente compleja. En conjunto, tanto 
el TRLGDCU como la Directiva 2005/29/CE evidencian que, aun sin nom-
brar expresamente a los patrones oscuros, el marco normativo europeo de 
protección al consumidor ha desarrollado herramientas funcionales para 
limitar el uso de prácticas que distorsionan la autonomía del usuario y restrin-
gen la transparencia en entornos de comercio digital.

Posteriormente, el Comité Europeo de Protección de Datos preparó las 
“Directrices 3/2022 sobre patrones oscuros en las interfaces de las platafor-
mas de redes sociales: cómo reconocerlos y evitarlos”. Aunque es importante 
precisar que el enfoque de dichas directrices y las buenas prácticas que 
brinda se vinculan con la protección de los datos personales y el derecho a la 
intimidad, la referencia realizada a los obstáculos que enfrenta el consumidor 
brinda una base de interpretación para el derecho de consumo, ya que estas 
Directrices evalúan cuándo un patrón de diseño corresponde a un dark 
pattern (San Miguel 2024, p. 50). Ello no es una actividad gratuita, ya que la 
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complejidad, como se precisó anteriormente, se encuentra en el espacio gris 
entre libertad de empresa para crear la arquitectura digital del negocio 
enfrentada a la necesidad de una consciente manifestación de voluntad por 
parte del consumidor.

El paso decisivo llegó con la Ley de Servicios Digitales (Digital Services 
Act, en adelante, “DSA”), aprobada en 2022 y plenamente aplicable desde 
febrero de 2024. A partir de ella, se procedió a la uniformización de la regu-
lación de los dark patterns en el espacio europeo. Específicamente, su artí-
culo 25 prohíbe que los prestadores de servicios de intermediación 
configuren o gestionen sus interfaces “de forma que engañen o manipulen” 
a los destinatarios, o que “distorsionen u obstaculicen significativamente” 
su capacidad de tomar decisiones libres e informadas. Es la primera dispo-
sición europea que nombra de manera explícita a los dark patterns, alineán-
dose con la taxonomía de la OCDE (2022) y con la literatura académica 
(Graef, 2023). La DSA, además, introduce obligaciones reforzadas para las 
very large online platforms (VLOPs), incluyendo auditorías de riesgo y 
transparencia algorítmica, lo que dota al sistema de mecanismos preventi-
vos y no solo sancionadores.

La estrategia europea se completa con el Reglamento de Mercados Digi-
tales (en adelante, “DMA”) –vigente desde marzo de 2024– que impone a los 
gatekeepers prohibiciones conductuales, entre ellas la autopreferencia y la 
combinación de datos sin consentimiento, prácticas que a menudo se imple-
mentan mediante patrones oscuros. Incluso el Derecho de la competencia tra-
dicional ha comenzado a explorar la vinculación entre diseño manipulativo y 
abuso de posición dominante, como sugiere la investigación de la Comisión 
Europea sobre los modelos de suscripción de ciertas plataformas streaming.

En materia de enforcement, destacan resoluciones de autoridades nacio-
nales de protección de datos (CNIL, AEPD, Garante Privacy) que han san-
cionado diseños de cookie banners que dificultaban el rechazo de rastreadores; 
y acciones del Bundeskartellamt alemán10 contra Amazon, que obligaron a 
simplificar el proceso de cancelación de Amazon Prime (Bulowski, Kühling 
y Zierke, 2022, p. 777). Estos precedentes confirman la capacidad de adapta-
ción del marco europeo: distintos reguladores (datos, consumo, competen-
cia) pueden actuar coordinadamente cuando la práctica vulnera varios 
intereses protegidos.

Pese a sus avances, la UE enfrenta el “patchwork regulatorio”: reglas 
múltiples con ámbitos de aplicación superpuestos y, a veces, incoherentes 
(Graef, 2023). La coexistencia de RGPD, UCPD, DSA y DMA plantea dile-
mas de competencia institucional y riesgo de forum shopping. Además, la 

10  Es el homólogo alemán de INDECOPI en el Perú. Entre sus funciones, se encuentra 
la regulación de la competencia y la defensa de los derechos del consumidor.
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eficacia de la DSA dependerá de la dotación de recursos para los Digital Ser-
vices Coordinators nacionales y para la Comisión Europea, encargada de 
supervisar a las VLOPs. Finalmente, persiste la necesidad de una guía téc-
nica armonizada que tome en cuenta el esfuerzo de las Directrices 3/2022 y 
especifique su aplicación en el derecho de consumo. En ese sentido, se per-
mitirá que las plataformas identifiquen y corrijan patrones oscuros antes de la 
intervención sancionadora.

Para Perú, la experiencia europea demuestra la relevancia de una tipifica-
ción expresa complementada con criterios técnicos y sanciones proporciona-
das. También sugiere la conveniencia de un enfoque multisectorial que 
combine protección de datos, defensa de la competencia y derecho del con-
sumidor. Sin embargo, el caso europeo advierte sobre el peligro de una pro-
liferación normativa sin coordinación efectiva. Ello se convierte en una 
especial problemática para el Perú. El país se encuentra en un contexto de 
proliferación de normas, lo que, en vez de otorgar seguridad jurídica, la 
merma (Campos, 2018, p. 119-121). Una eventual reforma peruana podría 
inspirarse en la DSA –prohibición clara y auditorías de riesgo–, pero debería 
incorporar un mecanismo de ventanilla única dentro de INDECOPI para evi-
tar fragmentación y garantizar una aplicación coherente.

VI.  CONCLUSIONES

El análisis comparado realizado revela que la problemática de los patro-
nes oscuros se encuentra hoy en la intersección de diversas ramas jurídicas: 
protección de datos, defensa de la competencia y derecho del consumidor. 
De esa forma, se exigen respuestas normativas capaces de abordar simultá-
neamente la innovación digital y la tutela efectiva de la autonomía individual 
sin mermar la libertad de empresa de manera desproporcional. Ante ello, la 
experiencia internacional muestra dos tendencias claras: i) la incorporación 
de prohibiciones explícitas y principios de diseño responsable –como la pri-
vacy by design del RGPD o la prohibición genérica de la DSA– y ii) la utili-
zación de figuras tradicionales (prácticas desleales, métodos agresivos, 
cláusulas abusivas) para subsumir, de manera supletoria, las nuevas formas 
de manipulación, que previsiblemente seguirán desarrollándose. Ambas 
aproximaciones, aunque valiosas, presentan límites que la futura regulación 
peruana debe considerar con cautela.

En el caso peruano, el CPDC proporciona un andamiaje general centrado 
en la reducción de la asimetría informativa, pero su configuración analógica 
se muestra insuficiente para capturar la sutileza de los patrones oscuros. El 
precedente del proveedor Rappi demuestra que la autoridad puede recondu-
cir ciertas tácticas al artículo 56 (métodos coercitivos) o al artículo 58 (prác-
ticas agresivas), pero lo hace a costa de interpretaciones extensivas que 
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comprometen la seguridad jurídica. De persistir este esquema, las platafor-
mas más sofisticadas podrán explotar la zona gris normativa, diseñando 
interfaces que influyan en la decisión de consumo sin incurrir en una infrac-
ción tipificada con claridad.

Ello no implica, sin embargo, que la respuesta deba ser un intervencio-
nismo excesivo que estrangule la libertad de empresa y desincentive la inno-
vación en comercio electrónico. La arquitectura de elección digital también 
puede –y suele– emplearse para facilitar la toma de decisiones del consumi-
dor, simplificar procesos y aumentar la transparencia; cualquier reforma nor-
mativa debe salvaguardar este potencial positivo. El reto consiste en 
establecer un marco que delimite nítidamente la frontera entre la persuasión 
legítima, orientada a mejorar la experiencia de usuario, y la manipulación ilí-
cita, que mina la voluntad del consumidor al explotar sus sesgos cognitivos.

Con base en las evidencias y análisis desarrollados, se proponen tres 
líneas de acción: (i) definir y tipificar los patrones oscuros en el CPDC, incor-
porando una cláusula abierta inspirada en la taxonomía OCDE, pero sujeta a 
parámetros técnicos que eviten la sobre-inclusión de prácticas neutras o 
beneficiosas; (ii) adoptar principios de diseño responsable, obligando a los 
proveedores a incorporar salvaguardas desde la fase de concepción de sus 
servicios –de modo análogo al privacy by design europeo– y a realizar eva-
luaciones de impacto cuando implementen arquitecturas de elección comple-
jas; y (iii) fortalecer la capacidad institucional de INDECOPI, dotándolo de 
guías técnicas y facultades de auditoría algorítmica, así como de un régimen 
sancionador escalonado que disuada económicamente la manipulación sin 
penalizar de manera indiscriminada la creatividad empresarial.

En síntesis, la necesidad de regulación es ineludible, pero su legitimidad 
dependerá de que se preserve un equilibrio razonable entre protección al con-
sumidor y libertad de iniciativa privada. Un marco normativo moderno debe 
reconocer que la información, por sí sola, ya no es garantía de autonomía en 
entornos digitales y que la verdadera soberanía del consumidor exige neutra-
lizar las interferencias que convierten la elección en una respuesta automá-
tica. Solo así se logrará un ecosistema de comercio electrónico que combine 
innovación, confianza y respeto por la dignidad decisoria de las personas.
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