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Resumen

El presente articulo tiene como objetivo analizar la tension politico-criminal
sobre la proteccion del secreto empresarial, estudiando si la tipificacion penal de su
violacion respeta el principio de intervencion minima frente al régimen de competen-
cia. La metodologia empleada sigue el método dogmatico en su vertiente lege
lata para determinar el alcance de las normas vigentes. Los resultados demuestran
que, aunque el legislador disefid un sistema civil prima ratio idéneo y expedito, la
persistencia y endurecimiento de la via penal responde a una 16gica de «lealtad cua-
lificada» y proteccion de la confianza que trasciende lo patrimonial. Se concluye que
el sistema penal actlia como un mecanismo de refuerzo, aunque esto implique una
friccion tedrica con el caracter subsidiario del derecho punitivo.
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Palabras clave

Competencia desleal, intervencion minima, secreto empresarial, Gltima ratio,
violacion de reserva.

Abstract

This paper aims to analyze the political-criminal tension regarding the protection
of trade secrets, evaluating whether the criminalization of their violation respects the
principle of minimum intervention given the sufficiency of the unfair competition
regime. The methodology employed applies the dogmatic method in its lege lata
aspect to determine the scope of current regulations. The results demonstrate that
although the legislator designed a suitable and expeditious prima ratio civil system,
the persistence and toughening of the criminal route responds to a logic of «qualified
loyalty» and protection of trust that transcends merely patrimonial interests. The
conclusion holds that the criminal system acts as a reinforcement, even if this implies
a theoretical friction with the subsidiary nature of punitive law.

Keywords

Unfair competition, Minimum intervention, Trade secret, Ultima ratio, Breach of
confidentiality.
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I. INTRODUCCION

El derecho penal econémico se enfrenta a una paradoja en la sociedad
moderna: la necesidad de proteger bienes juridicos colectivos esenciales para
el funcionamiento del mercado y, simultineamente, la obligacién constitu-
cional de respetar los limites del ius puniendi estatal, reservando la violencia
legitima del Estado solo para las agresiones mds intolerables. En el contexto
colombiano, esta tension dialéctica se manifiesta en el marco regulatorio des-
tinado a proteger el secreto empresarial.

La informacion confidencial, que abarca desde listas de clientes y estrate-
gias de marketing hasta procedimientos técnicos complejos y algoritmos, se
ha afianzado como el motor de la ventaja competitiva en la economia del
conocimiento (Gomez Segade, 1974). Sin embargo, su tutela juridica discu-
rre por dos carriles paralelos que, desde una perspectiva de eficiencia legisla-
tiva y dogmatica, deberian ser excluyentes o subsidiarios, pero que, en la
practica operativa, se superponen: el derecho de la competencia desleal y el
derecho penal.

El problema central que aborda este estudio radica en determinar si la
intervencion del derecho penal, materializada a través del Articulo 308 del
Codigo Penal colombiano, respeta verdaderamente el principio de ltima
ratio o si, por el contrario, constituye una expansion punitiva innecesaria y
redundante frente a un sistema de responsabilidad civil y administrativa ya
consolidado y fortalecido por la Ley 256 de 1996.

La coexistencia de sanciones administrativas, que incluyen multas pecunia-
rias de gran magnitud y érdenes de cesacion inmediata, junto con penas priva-
tivas de la libertad por las mismas conductas facticas —la revelacion o el uso
indebido de informacion reservada—, plantea interrogantes profundos sobre la
eficiencia, la proporcionalidad y la coherencia de la politica criminal del
Estado colombiano. Este fendmeno no es un hecho aislado, sino que refleja una
tendencia global hacia la administrativizacion del derecho penal y la penaliza-
cion de ilicitos que tradicionalmente pertenecian a la esfera mercantil.

La importancia y la justificacion de esta investigacion son evidentes ante
la realidad empresarial actual. La seguridad juridica de las corporaciones y la
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libertad individual de los ciudadanos dependen de una delimitacion precisa
de las fronteras entre el ilicito civil y el delito. Desde la optica propuesta,
estudiar esta dualidad permite comprender la valoracion que el Estado hace
de la innovacion: no solo como un activo privado susceptible de apropiacion,
sino también como un bien de interés publico que merece la proteccion mas
severa del ordenamiento juridico. Ademas, la pertinencia de este ejercicio
investigativo se justifica en una coyuntura en la que la economia digital faci-
lita la sustraccion masiva de datos y la competencia globalizada presiona a
los legisladores para endurecer las barreras de proteccion, a menudo sacrifi-
cando principios garantistas en favor de una seguridad preventiva.

El planteamiento principal que se defiende es que, si bien el legislador
colombiano intenta respetar el principio de minima intervencion al establecer
un sistema civil y administrativo (Ley 256 de 1996) como regla general para
proteger la competencia, cede ante la expansion del derecho penal e ignora
parcialmente dicho principio al tipificar la violacion del secreto empresarial
(Art. 308 C.P.).

Apoyado en el amplio desarrollo que ha tenido la doctrina espafiola en
materia de derecho penal econdémico, se argumenta que esta decision poli-
tico-criminal duplica una proteccioén que, en gran medida, ya existia y ope-
raba eficazmente en el &mbito comercial, convirtiendo la amenaza de prision
en una herramienta desproporcionada para resolver conflictos de naturaleza
econdmica, salvo en casos de deslealtad cualificada que el derecho privado
no logra contener.

Para sustentar esta tesis y desarrollar el andlisis, se ha seguido una meto-
dologia que combina dos enfoques principales, adecuados a la naturaleza
tedrica y normativa del problema. En primer lugar, se aplicé el Método Dog-
matico en su vertiente Lege lata. Este enfoque se centra en el andlisis del
derecho positivo vigente, lo que permite profundizar en el sentido y alcance
de las normas actuales sin proponer necesariamente reformas, sino buscando
la mejor interpretacion posible de las existentes.

En segundo lugar, se utilizé el método comparado, una herramienta esen-
cial para el perfeccionamiento legislativo y la contextualizacion de la norma
nacional. Se contrasto el régimen colombiano con la Decision 486 de 2000
de la Comunidad Andina, que constituye una norma supranacional vincu-
lante, y con la Directiva (UE) 2016/943 del Parlamento Europeo, identifi-
cando similitudes, divergencias y buenas practicas en el tratamiento del
secreto empresarial.

Aqui, es necesario resaltar que este contraste normativo no es accesorio,
sino sustancial para entender el alcance de la proteccion. Al incorporar el
analisis de la Decision 486 de 2000, se evidencia que el régimen supranacio-
nal concibe el secreto empresarial como una categoria autdnoma dentro del
sistema de propiedad industrial, dotdndolo de garantias que no requieren
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registro formal. Esta caracterizacion permite cuestionar si la via penal
colombiana se alinea con la naturaleza eminentemente competitiva y de mer-
cado que la normativa andina otorga a estos activos intangibles, o si, por el
contrario, desborda los contornos trazados por el legislador comunitario.

Para la recoleccion de informacion, se emplearon bases de datos académi-
cas de alto impacto, como Scopus, WoS, Scielo, Redalyc y Dialnet. Se rea-
liz6 una triangulacion de informacion utilizando operadores booleanos en
espafiol e inglés (p. ej., "trade secret AND criminal law", "competencia des-
leal OR unfair competition", "ultima ratio AND economic crime"), asegu-
rando la validez y solidez de los hallazgos mediante la contrastacion de
fuentes normativas y doctrinales.

De cualquier forma, al tratarse de una investigacion dogmatica, es nece-
sario admitir la existencia de restricciones metodoldgicas y de contexto pro-
pias de este enfoque, como la falta de datos sobre el volumen de procesos
iniciados, prescritos o archivados en los despachos judiciales. Ademas, no se
encontraron fallos relevantes en la Corte Suprema de Justicia en torno a la
interpretacion dogmatica de este delito, restringiendo atin mas un analisis de
fondo, y limitando la capacidad de comprender en la practica como los ope-
radores judiciales interpretan el elemento subjetivo del tipo frente a la con-
ducta desleal civil, especialmente en aquellos casos complejos donde las
fronteras entre ambas jurisdicciones son difusas.

La estructura del documento se organiza en siete apartados detallados. El
primer apartado examina el valor juridico de la competencia y la tension poli-
tico-criminal bajo los principios de la proteccion exclusiva de los bienes juri-
dicos. El segundo apartado define la naturaleza del bien juridico protegido,
vinculando el secreto empresarial con la innovacion y la lealtad de mercado.
En tercer lugar, se analiza la prima ratio, detallando la proteccion civil y
administrativa otorgada por la Ley 256 de 1996. El cuarto apartado aborda la
ultima ratio, estudiando la estructura y justificacion del tipo penal del arti-
culo 308.

El quinto capitulo presenta el nucleo argumentativo sobre la redundancia
o necesidad de la via penal, contrastando argumentos de eficiencia econd-
mica y justicia retributiva. A continuacion, en el sexto apartado, se ofrece
una discusion interpretativa de los hallazgos, poniéndolos en didlogo con la
literatura existente y proponiendo implicaciones practicas. Finalmente, se
presentan las conclusiones, que responden directamente al problema de
investigacion y reflexionan sobre el futuro de la politica criminal en este
ambito.

El principal aporte de este articulo reside en evidenciar que la proteccion
penal del secreto empresarial en Colombia no responde a una logica lineal de
subsidiariedad, sino a una estrategia de politica criminal hibrida, donde la
sancion penal cumple una funcioén simbolica y de refuerzo ante la percepcion
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de la insuficiencia de la reparacion econdémica. La conclusion principal
sugiere que esta expansion del derecho penal, aunque criticable desde la
pureza dogmatica, se ha consolidado como una "valvula de seguridad" nece-
saria para proteger la confianza en un mercado en el que los activos intangi-
bles superan en valor a los tangibles.

II. EL VALOR JURIDICO DE LA COMPETENCIA Y LA TENSION
POLITICO-CRIMINAL

En las sociedades postindustriales, el mercado no se concibe como un
ente natural autorregulado, sino como una construccion juridica e institucio-
nal que requiere reglas claras y coercibles para funcionar adecuadamente.
Como sefalan Terradillos Basoco (2015) o Whish y Bailey (2015), la com-
petencia es el mecanismo esencial mediante el cual se asignan eficientemente
los recursos en una economia, beneficiando al consumidor final y fomen-
tando la innovacion constante (Lopez de Lerma Galan, 2016).

En el ordenamiento colombiano, este valor no es estrictamente legal, sino
que asciende al rango constitucional en el articulo 333 de la Carta Politica de
1991, que define la libre competencia como un derecho de todos, que con-
lleva responsabilidades, y establece que la actividad econdmica es libre den-
tro de los limites del bien comun.

Sin embargo, la proteccion de este orden econdmico plantea un dilema
para el derecho punitivo liberal: el principio de intervencién minima dicta
que el Estado solo debe recurrir a la sancién mas grave —la pena privativa de
la libertad— cuando los demés mecanismos de control social formal (civil,
administrativo, disciplinario) han fallado o resultan manifiestamente insufi-
cientes para garantizar la convivencia pacifica (Terradillos Basoco, 2008).
De hecho, aqui surge la pregunta central que guia este analisis: ;/Es la com-
petencia econdmica, en su vertiente de lealtad concurrencial, un bien juridico
que justifica, por si mismo, la privacion de la libertad de un ciudadano?

La respuesta de la doctrina mayoritaria, incluyendo a autores como Mar-
tinez Bujan-Pérez (2016), es afirmativa pero matizada: solo las agresiones
mas graves al sistema, aquellas que tienen la capacidad de desestabilizar la
confianza en el orden socioecondmico o causar dafios irreversibles, deberian
ser objeto de tutela penal. Para evitar un analisis excesivamente abstracto,
este estudio se centra en una cuestion politico-criminal concreta y paradig-
matica en Colombia: el tratamiento dual del secreto empresarial; una figura
juridica que se encuentra protegida simultdneamente por el derecho de la
competencia desleal, a través de la Ley 256 de 1996, y por el derecho penal,
mediante el articulo 308 del Codigo Penal (Ley 599 de 2000).

Esta coexistencia normativa debe leerse obligatoriamente bajo la optica
de los compromisos adquiridos por el pais en el marco del Derecho
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comunitario andino. La Decision 486 de 2000 integra la proteccion contra la
competencia desleal vinculada a la propiedad industrial como un mandato
directo para los Paises Miembros. En consecuencia, el analisis de la interven-
cion estatal no puede desligarse del hecho de que la normativa comunitaria
prioriza la lealtad en las transacciones comerciales como el mecanismo ido-
neo para salvaguardar estos derechos, planteando un escenario donde la
intervencion punitiva interna podria interpretarse como una capa adicional
de seguridad juridica no prevista, pero tampoco prohibida, por el ordena-
miento andino.

Mientras la Ley 256 de 1996 define la violacion de secretos como un acto
de competencia desleal, sujeto a acciones declarativas, de condena y sanciones
administrativas por parte de la Superintendencia de Industria y Comercio, el
Codigo Penal la tipifica como un delito contra el orden econdémico-social, san-
cionable con prision y multas. Desde la ptica propuesta en el presente articulo,
esta duplicidad normativa no es un accidente legislativo ni un olvido derogato-
rio, sino una decision deliberada de politica criminal que refleja la importancia
capital que el legislador otorga a la informacion en la economia moderna.

El analisis de esta dualidad debe partir de la comprension del concepto de
"riesgo" en la sociedad actual. Mendoza Buergo (2001) explica como el
Derecho penal, en la sociedad del riesgo, tiende a anticipar la barrera de pro-
teccion, criminalizando conductas de peligro abstracto o acumulativo. En el
caso de los secretos empresariales, el riesgo que se pretende conjurar no es
fisico, sino patrimonial y funcional (De la Mata Barranco et al., 2018).

La divulgacion de un secreto empresarial no destruye una fabrica ni
lesiona fisicamente a una persona, pero puede destruir la posicién de mer-
cado de una empresa, anular afios de inversion en investigacion y desarrollo
y, por ende, afectar la estructura competitiva de un sector entero. Sin
embargo, si la Ley 256 de 1996 ya ofrece herramientas contundentes para
"remover los efectos" del acto desleal e indemnizar integralmente los perjui-
cios, /qué valor agregado real aporta el derecho penal al sistema?

En este contexto de riesgo inmaterial, Fernandez Teruelo (2009) advierte
que el derecho penal econémico experimenta una fase de expansion impul-
sada por fendmenos como la digitalizacién de los activos y la aparicion de
nuevas conductas. Wacquant (2011) caracteriza este proceso como una
“expansion hipertrofica”, a menudo justificada, aunque de manera peligrosa,
por la supuesta insuficiencia del derecho privado para gestionar los riesgos
asociados a las nuevas tecnologias. Asi, el Estado recurre a la sancion penal
no solo como un mecanismo retributivo frente a dafios patrimoniales, sino
también como una herramienta preventiva para gestionar la inseguridad
inherente a la sociedad de la informacion.

En consecuencia, al adoptar la postura expansiva sefialada por Wacquant
(2010), el secreto empresarial deja de ser unicamente un elemento de ventaja

Estudios de Deusto. Revista de Derecho Publico
© Universidad de Deusto * ISSN 0423-4847 « ISSN-¢ 2386-9062, Vol. 74/1, enero-junio 2026, pags. 651-680
7 https://doi.org/10.18543/ed.3594 « http://www.revista-estudios.deusto.es/ 657



El tratamiento dual del secreto empresarial y la expansion del Derecho penal econdomico... Ivan Vargas-Chaves

competitiva y pasa a considerarse un bien juridico de caracter macrosocial.
Esta perspectiva redefine los limites tradicionales del derecho penal, creando
un escenario en el que la intervencion penal anticipada busca suplir las defi-
ciencias estructurales de los sistemas de seguridad corporativa e impone
penas privativas de libertad con el objetivo de estabilizar la volatilidad del
mercado ante el avance de las nuevas tecnologias, llevando al extremo el
principio dogmatico de intervenciéon minima.

Este doble tratamiento convierte entonces al secreto empresarial en el
ejemplo perfecto para formular interrogantes dogmaticos profundos:
(Cuando se justifica el salto cualitativo de la sancion civil/administrativa a la
pena de prisién? Un sector de la doctrina, apoyado en la vision de Massaguer
Fuentes (2019) y Gémez-Jara Diez (2017) sobre la manipulacion del mer-
cado, podria argumentar que la sanciéon administrativa, si es lo suficiente-
mente alta, es el mecanismo idoéneo para corregir fallos de mercado
provocados por agentes racionales.

No obstante lo anterior, el legislador colombiano parece haber conside-
rado que ciertas conductas, por su componente de deslealtad interna y de
abuso de confianza, trascienden el mero ilicito civil de calculo costo-benefi-
cio. La violacion de la reserva industrial no se concibe solo como un ataque
al patrimonio de una empresa individual; se interpreta como un ataque a las
reglas de juego basicas que permiten la confianza en el intercambio comer-
cial y en la transferencia de tecnologia.

Una pregunta que surge inevitablemente en este punto es la siguiente:
(Ha ignorado el legislador el principio de minima intervencion al proteger
este activo comercial especifico? Al realizar una exégesis del Articulo 308
del Codigo Penal, se evidencia que la conducta sancionada —emplear, reve-
lar, divulgar, descubrir, inventar, realizar un proceso o aplicacion industrial o
comercial— es practicamente idéntica en su descripcion factica a la conducta
descrita en el Articulo 16 de la Ley 256 de 1996.

Aqui, sin embargo, la diferencia clave que podria salvar la constituciona-
lidad de la norma penal radica en la intensidad del reproche y en la cualifica-
cion del sujeto activo. Mientras la ley de competencia desleal se enfoca en los
efectos en el mercado (desviacion de clientela, confusion, explotacion de
reputacion ajena), el tipo penal pone el acento en la forma de comision: el
abuso de una posicion privilegiada (cargo, oficio, profesion) o la obtencion
ilicita mediante maniobras fraudulentas. Esto sugiere que el bien juridico
penalmente protegido es complejo y pluriofensivo: abarca la competencia
como institucion, pero también la lealtad cualificada y la confidencialidad
como pilares de las relaciones comerciales.

De cualquier forma, la tension es palpable y constante. Por un lado, el
principio de ultima ratio exigiria, dogmaticamente, que el derecho penal se
retirara de aquellos conflictos en los que la reparacion econdmica es posible
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y suficiente para restaurar el orden juridico. Por otro lado, la realidad prag-
matica de una economia globalizada, donde un secreto inmaterial (un algo-
ritmo, una formula quimica, una base de datos de clientes) puede valer mas
que todos los activos fisicos de una compafiia, presiona por una proteccion
reforzada y simbolica.

Y es que, como indica Motta (2004), la politica de competencia debe
equilibrar la eficiencia estatica (precios bajos hoy) y la dindmica (innovacién
mafiana). El legislador colombiano, al mantener y endurecer las penas del
articulo 308, parece apostar a que la amenaza de prision es una herramienta
necesaria para proteger la eficiencia dindmica, incentivando a las empresas a
innovar bajo la promesa de que el Estado perseguira con todo su poder puni-
tivo a quien intente apropiarse indebidamente de sus esfuerzos, asumiendo el
costo de una posible friccion con el principio de subsidiariedad penal.

I1I. EL BIEN JURIDICO PROTEGIDO, LA INNOVACION Y LA
COMPETENCIA LEAL

El bien juridico protegido, en el contexto constitucional colombiano deri-
vado del articulo 333, es la libre y leal competencia econémica. Esta norma
superior establece que la actividad econdémica y la iniciativa privada son
libres, pero dentro de los limites del bien comun; por ello, es claro que la
competencia no es un fin en si mismo, sino un medio instrumental para
garantizar la eficiencia del mercado, la asignacién Optima de recursos y el
bienestar de los consumidores.

Sin embargo, en la economia moderna del conocimiento, esta competen-
cia no se basa exclusivamente en la guerra de precios, sino en la capacidad de
innovacion y la eficiencia productiva. Stucke (2012) argumenta que entender
la competencia requiere mirar mas alla de la rivalidad inmediata y considerar
los incentivos a largo plazo para el desarrollo tecnologico.

En este escenario, el secreto empresarial (el know-how, la lista de clien-
tes, la formula, el algoritmo, el proceso logistico) se erige en un activo intan-
gible determinante. Es, en muchos casos, la principal o Unica ventaja
competitiva de una empresa, especialmente de aquellas que no pueden o no
desean proteger su innovacion mediante el sistema de patentes, ya sea por los
altos costos, la limitacion temporal o la obligacion de divulgacion que
implica la patente.

A suvez, la Decision 486 de 2000 de la Comunidad Andina, norma supra-
nacional de aplicacion directa y preferente en Colombia, define en su articulo
260 el secreto empresarial bajo tres condiciones concurrentes y estrictas: que
la informacion sea secreta (no generalmente conocida ni facilmente accesi-
ble), que tenga valor comercial efectivo o potencial precisamente por ser
secreta, y que haya sido objeto de medidas razonables tomadas por su
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legitimo poseedor para mantenerla en esa condicion. Esta definicion conecta
directamente el concepto juridico con la realidad econoémica: el valor del
secreto reside en su exclusividad y en la voluntad diligente de su titular de
preservarlo.

Dicha voluntad de preservacion es el eje en torno al cual gira la legitimi-
dad del derecho de exclusion. A diferencia de otras modalidades de la propie-
dad industrial, como las patentes o las marcas, que nacen de un acto
administrativo de concesion y publicidad, el secreto empresarial amparado
por la Decision 486 deriva su existencia juridica del control factico de la infor-
macion. Por tanto, la proteccion legal no recae sobre el objeto en si mismo de
manera absoluta, sino sobre la conducta leal de terceros frente a dicho control,
lo que refuerza la idea de que la sustraccion indebida vulnera un activo que,
aunque intangible, posee un contenido patrimonial concreto y tutelable.

De lo anterior se desprende, como conclusion preliminar, que la protec-
cion del secreto empresarial no es un fin en si mismo —no se trata de proteger
un interés meramente privado o egoista del empresario—; es un medio nece-
sario para proteger el bien juridico colectivo: la competencia basada en el
mérito y la innovacion.

Si los secretos pudieran ser sustraidos o copiados impunemente, se desin-
centivaria radicalmente la inversion en innovacion. Al respecto, Gomez
Segade (2001) destaca la importancia del know-how como elemento central
en la transferencia de tecnologia y en el desarrollo industrial. Si una empresa
invierte recursos millonarios en desarrollar un proceso mas eficiente y un
empleado desleal lo vende a la competencia al dia siguiente, el incentivo para
invertir desaparece, lo que genera un fallo de mercado. El mercado se llenaria
de "polizones" o free-riders que esperan a que otros innoven para copiar, en
lugar de generadores de valor.

El bien juridico, entonces, tiene una doble dimension inseparable. De un
lado, individualmente, porque protege el activo inmaterial de la empresa
(patrimonio) y reconoce el esfuerzo intelectual y econdmico. De otro, colec-
tivamente, en tanto que protege la "lealtad" como infraestructura ética del
mercado. Sin la garantia estatal de que los secretos seran respetados, las
empresas se verian obligadas a "bunkerizarse", invirtiendo recursos despro-
porcionados en seguridad fisica y digital, lo que aumentaria los costos de
transaccion y reduciria la eficiencia general de la economia.

Es importante destacar que la proteccion del secreto fomenta una compe-
tencia mas sana y dinamica que la simple imitacion servil. Al obligar a los
competidores a desarrollar sus propias soluciones o a realizar ingenieria
inversa legitima (permitida por la Decision 486, siempre que se obtenga el
producto licitamente), se promueve la diversidad de ofertas y soluciones tec-
nologicas. La violacion del secreto, por el contrario, es un atajo ilicito que
rompe la igualdad de oportunidades.
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La doctrina del derecho penal econémico, y en particular, autores como
Benito Sanchez (2023), Silva Sanchez (1999) y Tiedemann (2012), sugiere
que los delitos contra la competencia protegen un orden institucional supra-
individual. En este sentido, aplicado al caso de Colombia, el articulo 308 del
Codigo Penal no protege inicamente la propiedad privada de la informacion,
sino también la integridad del sistema nacional de innovacion.

El "robo" de secretos es considerado por el legislador penal una agresion
directa contra la capacidad de la sociedad para generar riqueza mediante el
conocimiento. La diferencia fundamental entre la proteccion de una patente
(que es un derecho de exclusion absoluto y publico) y la de un secreto (que
es un derecho de exclusidn relativo y privado) radica en que el secreto
requiere un esfuerzo activo y continuo de custodia por parte de su titular. De
hecho, cuando el Estado interviene penalmente, esta reforzando ese esfuerzo
privado con la fuerza putblica, reconociendo que la vulneracion de esa custo-
dia privada tiene efectos publicos nocivos que trascienden a las partes invo-
lucradas.

En suma, el bien juridico que subyace a las normas penales y civiles es la
"competencia leal basada en el mérito". El secreto empresarial es el vehiculo
juridico y econdmico mediante el cual se materializa y se captura la innova-
cion en muchas industrias; por ende, protegerlo significa asegurar que quien
innova pueda apropiarse, al menos temporalmente, del valor de su invencion.
Si, en cambio, se ignora esta proteccion, al dejarla en manos de un sistema de
sanciones débil, se enviaria la sefial equivocada al mercado: que es mas ren-
table espiar que inventar; por ello, la justificacion de la norma penal, al
menos en la teoria del bien juridico, se ancla en la necesidad de blindar el
motor de la economia moderna contra conductas depredadoras que la via
civil no siempre logra frenar a tiempo o con la suficiente contundencia disua-
soria.

IV. LA PRIMA RATIO (EL RESPETO AL PRINCIPIO)

El legislador colombiano, en observancia de los mandatos constitucio-
nales y del principio de minima intervencion, diseid la Ley 256 de 1996
sobre Competencia Desleal como la primera y pr1n01pal linea de defensa
juridica. Esta norma, promulgada para modernizar el régimen de compe-
tencia en el pais, tiene como objetivo explicito garantizar la libre y leal
competencia econdmica, mediante la prohibicion de actos y conductas que
se consideren contrarios a la buena fe mercantil y a las sanas costum-
bres. En concreto, establece un marco general de comportamiento en el
mercado que aplica tanto a comerciantes como a cualquier participante,
independientemente de que exista una relacién de competencia directa
(Payan Rodriguez, 2011: 207).
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Alli, el tipo civil de la infraccidon se encuentra consagrado especifica-
mente en el articulo 16, titulado "Violacion de Secretos". Esta norma san-
ciona la explotacion o divulgacion de secretos empresariales a los que se
haya tenido acceso legitimamente pero con deber de reserva (p. ej., un
empleado, un socio, un contratista) o ilegitimamente (p. ¢j., espionaje indus-
trial). La redaccion del articulo es amplia y abarca tanto secretos industriales
(técnicos) como comerciales (listas de clientes, estrategias).

Desde nuestra optica, lo interesante y avanzado de esta disposicion es
que no requiere que la conducta se haya perfeccionado o haya causado un
dafio efectivo para que el aparato judicial pueda actuar; basta con la ame-
naza cierta o el inicio de la conducta desleal para activar los mecanismos de
proteccidn, lo que demuestra el caracter eminentemente preventivo de la
norma civil. Ademas, el articulo aclara que la adquisicion de secretos
mediante espionaje es desleal per se, sin necesidad de acreditar otros requi-
sitos de mercado.

El enfoque de la Ley 256 de 1996 es reparatorio, preventivo y correccio-
nal, no punitivo en el sentido de la privacion de libertad. Su proposito es res-
tablecer el equilibrio del mercado alterado artificialmente por la conducta
desleal. Para lograrlo, el legislador dot6 a los jueces civiles del circuito y, de
manera concurrente y preferente en la practica, a la Superintendencia de
Industria y Comercio (SIC) de facultades jurisdiccionales plenas.

Esto es un elemento central del disefio institucional colombiano: una
autoridad administrativa especializada (la SIC) puede actuar como juez de la
Reptblica, lo que agiliza los procesos y ofrece una especializacion técnica y
un conocimiento del mercado de los que los jueces penales ordinarios suelen
carecer. Las interpretaciones que, por via jurisprudencial, realiza la Superin-
tendencia de Industria y Comercio son un ejemplo paradigmatico de como
esta entidad aborda la complejidad técnica de los actos desleales con un nivel
de detalle y profundidad probatoria superior (Superintendencia de Industria
y Comercio, Resolucion 11090 de 2003; Sentencia 016 del 13 de octubre de
2010; Sentencia 1406 del 26 de abril de 2012).

Las sanciones y remedios previstos en la Ley 256 de 1996 constituyen la
verdadera Prima Ratio del sistema. La ley ofrece dos vias principales de
accion judicial. Primero, la Accion Declarativa y de Condena (Art. 20), que
busca que el juez declare la ilegalidad de los actos y, en consecuencia, ordene
al infractor que retire los efectos producidos y indemnice los perjuicios cau-
sados al demandante. Esta indemnizacion pretende ser integral, cubriendo
tanto el dafio emergente (lo gastado) como el lucro cesante (lo que se dejé de
ganar debido a la pérdida de la ventaja competitiva). Segundo, la Accion Pre-
ventiva o de Prohibicion, que permite al juez ordenar la cesacion inmediata
de los actos desleales o prohibir su realizacion futura si ain no se han consu-
mado, actuando antes de que el dafio se vuelva irreversible.
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Ademas de las acciones jurisdiccionales entre privados, la Ley 256 de
1996 permite la intervencion administrativa de la SIC en el ejercicio de sus
funciones de inspeccion, vigilancia y control, para proteger el interés general
y el orden econdémico. En este escenario administrativo, la SIC puede impo-
ner multas significativas a los infractores, que pueden ascender hasta 100.000
salarios minimos legales mensuales vigentes, dependiendo de la gravedad de
la conducta y del patrimonio del infractor.

La Resolucion 11090 de 2003 ilustra este poder sancionatorio administra-
tivo. Estas multas no van al patrimonio de la victima, sino al tesoro publico,
y tienen un fin disuasorio econdémico directo. El mensaje de la politica
publica es claro: la deslealtad no paga. Si una empresa calcula racionalmente
que el beneficio de robar un secreto supera la indemnizacion a la victima, la
multa administrativa entra en la ecuacion para romper ese calculo costo-
beneficio y hacer que la infraccion resulte econdémicamente irracional.

Por todo lo anterior, es valido afirmar, en este punto, que dicho sistema
civil y administrativo es un claro ejemplo de la prima ratio en funciona-
miento. Para la inmensa mayoria de los conflictos cotidianos (el empleado
que se va y usa la lista de clientes, el socio que copia un proceso simple), la
solucién idonea es economica (multas, indemnizaciones y prohibiciones), no
la cércel.

Siguiendo a Tobon Franco (2017), el derecho civil y administrativo
ofrece herramientas procesales rapidas, como las medidas cautelares innomi-
nadas, que pueden detener la hemorragia de informacion en cuestion de dias
(ej., allanamientos para incautar discos duros), algo que el proceso penal, con
sus garantias reforzadas y tiempos procesales mas lentos, raramente logra
con la misma eficacia temporal.

La suficiencia de este mecanismo se refuerza con la integracion de la
Decision 486 de la Comunidad Andina, que, en sus articulos 260 a 266,
regula detalladamente el secreto empresarial y las acciones para su defensa,
incluyendo la legitimacion activa y pasiva. Esta normativa supranacional se
integra al bloque de constitucionalidad y fortalece la via civil, creando un
estandar regional de proteccion.

En sintonia con esta tendencia de armonizacion normativa, la Directiva
(UE) 2016/943 del Parlamento Europeo y del Consejo refuerza la tesis de la
suficiencia civil al centrar su esquema de proteccion en las medidas, procedi-
mientos y recursos necesarios para garantizar la reparacion patrimonial. Al
igual que el modelo andino, el legislador europeo optd por definir con preci-
sion la obtencion, utilizacion y revelacion ilicitas, priorizando mecanismos
de cesacion y medidas correctivas sobre la respuesta punitiva.

Esta decision de politica legislativa supranacional evidencia que, en
mercados altamente desarrollados, la seguridad juridica de los activos intan-
gibles se logra primariamente mediante la estandarizacion de la tutela
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judicial efectiva en sede mercantil, sin necesidad de recurrir a la amenaza de
privacion de libertad como primera linea de defensa (Agudelo Mancera,
2019: 81).

Volviendo al caso de Colombia, la existencia de un régimen tan completo
y detallado que define qué es secreto, cuando se viola y como se repara deja
poco margen argumentativo para alegar lagunas de punibilidad que justifi-
quen la intervencion penal. Si la via civil puede detener la conducta, resarcir
plenamente a la victima y multar severamente al infractor, ;por qué el Estado
necesita amenazar con la prision?

La respuesta desde la perspectiva de la Prima Ratio es que, en teoria, no
lo necesita para la mayoria de los casos. El derecho penal debe reservarse
para agresiones que el derecho administrativo sancionador y el derecho civil
de dafios no pueden sancionar ni reparar (Benito Sanchez, 2021). En el caso
de los secretos empresariales, la mayoria de las infracciones son conductas
instrumentales basadas en calculos econémicos.

Por lo tanto, una respuesta econdmica contundente (indemnizacion plena
+ multas administrativas disuasorias) deberia ser suficiente para disuadir y
castigar. Al establecer este sistema con la Ley 256 de 1996, el legislador
demostrd conocer y aplicar el principio de subsidiariedad, creando un
entorno en el que los conflictos de mercado se resuelven primariamente con
herramientas de mercado y de regulacion, evitando la estigmatizacion y el
costo social del proceso penal para disputas que son, en esencia, comerciales.

V. LA ULTIMA RATIO (LA TENSION)

Llegados a este punto, es necesario empezar por sefialar que aqui es
donde el legislador decide, o asume, que la prima ratio del derecho civil y
administrativo no es suficiente para conjurar todos los peligros que acechan
al orden econémico. En concreto, a través del Cédigo Penal (Ley 599 de
2000) se tipifica la "Violacion de reserva industrial o comercial" en su Arti-
culo 308, el cual establece:

"El que emplee, revele o divulgue descubrimiento, invencion cientifica,
proceso o aplicacion industrial o comercial, llegados a su conocimiento por
razén de su cargo, oficio o profesion (...) incurrira en prision...".

La pena original, que ha sido aumentada sistematicamente por leyes pos-
teriores como la Ley 890 de 2004, oscila entre prision de 32 y 90 meses y
multas considerables, lo que demuestra la gravedad con la que el Estado per-
cibe esta conducta y su voluntad de elevar el costo de la infraccion.

Esta severidad punitiva contrasta notablemente con la postura adoptada
en el viejo Continente, donde la Directiva (UE) 2016/943 opt6 deliberada-
mente por no armonizar las sanciones penales, dejando dicha potestad a la
discrecionalidad de los Estados miembros. El considerando 28 de dicho
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instrumento comunitario reconoce que la regulacion penal de los secretos
comerciales varia considerablemente entre los paises de la Unidn, y prefiere
no imponer una obligacién de criminalizacion, sugiriendo tacitamente que la
proteccion administrativa y civil, si es robusta y expedita, constituye el estan-
dar minimo aceptable.

Mientras Colombia apuesta por una pena de prision elevada y generali-
zada, la normativa europea mantiene una cautela que resalta la tension exis-
tente entre la necesidad de proteger la innovacion y el riesgo de utilizar el
derecho penal para resolver disputas de mercado que podrian gestionarse
mediante compensaciones economicas (Bernate Ochoa, 2021: 52)

En este contexto, una pregunta que surge inevitablemente es: ;Por qué
este supuesto es penal y lo planteado en el articulo 16 de la Ley 256 de 1996
es de naturaleza civil? A primera vista, los verbos rectores empleados en
ambos cuerpos normativos (revelar, divulgar, emplear/explotar) son casi
idénticos y describen la misma realidad fenomenologica. La diferencia no
esta necesariamente en el resultado material (ambos tipos de infraccion afec-
tan la competencia y causan dafio patrimonial), sino en la gravedad subjetiva
de la conducta y el medio utilizado para su comision.

El derecho penal no castiga la simple "competencia desleal" cometida por
error, culpa o negligencia leve. El tipo penal del articulo 308 es eminente-
mente doloso; es decir, requiere la intencion y voluntad plena de cometer el
hecho, con conocimiento de la antijuridicidad. No existe la violacion culposa
de la reserva industrial en el Codigo Penal colombiano.

Dicho lo anterior, en otras palabras, el derecho penal no castiga la simple
distorsion del mercado; castiga las conductas consideradas de mayor repro-
che social y ético, identificables en dos modalidades principales dentro del
articulo 308 y sus tipos conexos:

Primero, el abuso de confianza (la traicion). El tipo penal se aplica espe-
cificamente al sujeto activo: no es cualquier persona, sino alguien que tuvo
acceso al secreto "por razon de su cargo, oficio o profesion". Esto anade un
desvalor de accion adicional y decisivo: la ruptura deliberada del deber de
lealtad y de confidencialidad. No es un tercero ajeno; es el ingeniero jefe, el
director comercial o el auditor externo traicionando la fe depositada en ellos.
Como sefiala Martinez Bujan-Pérez (2016), los delitos econdmicos a menudo
se configuran como delitos de infraccion de deber, en los que se castiga la
violacion de un rol especial de garante.

Segundo, el apoderamiento ilicito (robo). Aunque el inciso primero del
Articulo 308 se centra en la revelacion por parte de quien tiene el deber de
reserva, el mismo articulo, en su inciso segundo (o mediante los tipos conexos
de hurto informatico y acceso abusivo a sistema informatico, articulos 269A y
siguientes), castiga al que "se ha apoderado" del secreto o lo obtiene indebida-
mente, asi como a quien lo copia indebidamente. Esto constituye el "espionaje
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industrial" en su forma mas pura. Aqui, la conducta se asemeja ontoldgica-
mente al hurto o a la violacion de domicilio, delitos clasicos del derecho penal
nuclear. La intromision ilegitima en la esfera de privacidad de la empresa, para
sustraerle su activo mas valioso, se considera una agresion intolerable que la
indemnizacion civil no logra expiar socialmente ni prevenir eficazmente.

En relacion con esta delicada linea divisoria ontologica, las contribucio-
nes de Tejada Plana (2023) desde el behavioral compliance resultan esencia-
les para comprender la justificacion dogmatica de la intervencion penal en
este ambito. El autor subraya que el salto cualitativo hacia la via penal debe
basarse, ademas de en la cuantia del dafo o en el valor econémico del bien
intangible, en la gravedad de la deslealtad y en la ruptura de los deberes fac-
ticos y juridicos de custodia. Desde esta Optica, el tipo penal sanciona tanto
la competencia en el mercado y el "parasitismo extremo" como la vulnera-
cion manifiesta del poder de disposicion, de reserva y de control que el titular
ejerce sobre su informacion secreta.

Asi, la delimitacion precisa entre el ilicito civil de competencia desleal y el
delito de violacion de la reserva industrial radica en el desvalor de la accion.
Mientras la norma civil sanciona la distorsion de la competencia generada por
el uso de la informacion, la norma penal requiere la superacion de barreras de
proteccion, ya sean fisicas o 16gicas, o una infraccion grave del deber fiduciario
de confidencialidad. La existencia de este factor de antijuridicidad y abuso jus-
tifica, de manera dogmatica, la aplicacion del principio de Ultima ratio.

En efecto, el legislador traza una linea de politica criminal, aunque difusa
en la practica. La competencia desleal (usar el secreto para ganar cuota de
mercado) se castiga con multas y la cesacion de actos bajo la logica de la efi-
ciencia. El robo o la traicion (apoderarse o revelar abusando de un cargo de
confianza) se castiga con prision bajo la 16gica de la retribucion y la preven-
cion general. El bien juridico protegido en el articulo 308 es, por tanto, doble
y complejo: protege tanto la competencia (bien colectivo y funcional) como
la confianza (pilar ético de las relaciones comerciales).

Autores como Silva Sanchez (1999), Bernate Ochoa (2021) o Mendoza
Buergo (2001) podrian argumentar criticamente que esta duplicidad y acu-
mulacion de bienes juridicos son una caracteristica sintomatica del derecho
penal moderno expansivo, que busca justificar la intervencion punitiva en
ambitos donde deberia primar la autorregulacion o el derecho administrativo.

No en vano, el legislador penal asume, tal vez correctamente desde una
perspectiva pragmatica, que existen casos en los que la sancion monetaria
resulta insuficiente. Esto puede ocurrir porque el infractor es insolvente (un
exempleado sin patrimonio que vende el secreto por una suma tnica) o por-
que el dafio a la victima es tan devastador (pérdida total del mercado) que
requiere una retribucion simbolica mayor de lo que solo la pena publica
puede proveer.
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Ademas, la ubicacion sistematica del articulo en el titulo "Delitos contra
el orden econdémico-social" confirma que el Estado considera esta conducta
un peligro para la colectividad en abstracto, no solo para la empresa victima
en concreto. La divulgacion de un secreto empresarial clave podria arruinar
un sector entero, generar desempleo masivo o desincentivar la inversion
extranjera directa en el pais. En este sentido, la prisiéon actua como una
barrera de contencion final y simbdlica.

Sin embargo, criticos garantistas como Cervini y Adriasola (2005), Men-
doza Buergo (2001) o Bernate Ochoa (2007), sefialarian que esta es una fun-
cion simbolica del derecho penal: usar la amenaza de carcel para gestionar
riesgos econdmicos y tranquilizar a los mercados, una tarea de gestion de
riesgos para la cual el derecho administrativo sancionador suele ser mas efi-
ciente y menos costoso en términos de derechos fundamentales.

De cualquier forma, aunque el delito existe y esta vigente, la mayoria de
los casos se canalizan por la via civil o laboral. Esto podria interpretarse de
dos formas opuestas: o bien el sistema penal es ineficaz, lento y poco técnico
frente a la SIC, o bien los actores racionales del mercado prefieren la repara-
cion econdmica rapida.

No obstante, la sola existencia del articulo 308 del Codigo constituye una
"espada de Damocles" en la estrategia legal corporativa. En las negociacio-
nes de acuerdos transaccionales tras una violacion de secretos, la amenaza
creible de una denuncia penal es una poderosa herramienta de presion que
obliga al infractor a cooperar y a cesar la conducta, lo que demuestra que la
funcién latente del tipo penal es, en la préctica, reforzar la eficacia del arreglo
civil y disuadir mediante el miedo a la estigmatizacion.

VI. ¢éDERECHO PENAL O ADMINISTRATIVO?: LA RACIONALIDAD
DE LA POLITICA CRIMINAL EN LA DEFENSA DEL SECRETO
EMPRESARIAL

Llegados a este punto, la cuestion sustancial que debe resolverse es si la
existencia del Articulo 308 del Codigo Penal constituye una redundancia
punitiva innecesaria o si, por el contrario, obedece a una necesidad ineludible
frente a las carencias estructurales del derecho privado.

De entrada, se puede inferir que la normativa actual ignora el principio de
intervencion minima. Desde una postura critica frente a la expansion del
derecho penal, alineada con autores como Silva Sanchez (1999) o Terradillos
Basoco (2006), se argumentaria que dicho articulo vulnera la condicion de
ultima ratio por una manifiesta duplicidad sancionatoria. La suficiencia de la
via civil es notoria no solo en la teoria normativa, sino también en la practica
institucional vigente.
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Ademas, es preciso considerar que la naturaleza del conflicto es eminen-
temente privada, patrimonial y circunscrita al mercado. En el fondo, lo que
se debate es el derecho a la explotacion econdmica de una idea, lista o
método. Por lo anterior, en linea con autores como Tiedemann (2021), recu-
rrir al aparato punitivo del Estado, con sus recursos limitados, para dirimir
controversias sobre la titularidad de activos comerciales resulta una medida
desproporcionada e ineficiente para el sistema judicial. Ademas, hacer uso
del derecho penal en situaciones en las que bastaria con la intervencion del
derecho comercial y administrativo es un exceso.

Siguiendo esta linea de razonamiento, la normativa andina aporta argu-
mentos solidos a favor de la suficiencia de la via civil. La Decision 486 de
2000 de la Comunidad Andina dispone que los Paises Miembros deben ase-
gurar procedimientos agiles para impedir la violacion de los derechos de pro-
piedad industrial, con énfasis en las medidas de frontera y en la cesacion de
los actos infractores. Esta disposicion sugiere que la prioridad del sistema
regional es evitar la distorsion del mercado, objetivo que se logra con mayor
naturalidad mediante las 6rdenes administrativas de la Superintendencia que
mediante la imposicion de una pena de prision, la cual, por definicion, se
aplica cuando el dafio al mercado ya se ha consumado.

No obstante, la estructura de proteccion disefiada en el &mbito comunita-
rio andino no agota las posibilidades de defensa del Estado. Si bien la Deci-
sion 486 delimita el contenido sustancial del derecho de propiedad industrial
sobre la informacién no divulgada, deja un margen de maniobra procesal a
las legislaciones nacionales (Agudelo Mancera, 2019: 87). Esto implica que,
ante agresiones que desbordan la simple disputa comercial y entran en el
terreno del apoderamiento fraudulento, el derecho penal puede actuar como
un garante de lltima instancia para asegurar que los mandatos de proteccion
supranacional no se conviertan en letra muerta frente a infractores que son
indiferentes a las sanciones pecuniarias.

Ahora bien, como indica Martinez Bujan-Pérez (2016), transformar al
Estado en un gestor de cobros o en un protector de intereses corporativos par-
ticulares a través de la via criminal desvirtia la naturaleza ptblica de la jus-
ticia, lo que conlleva una privatizacion factica del derecho penal. Desde la
optica del derecho comparado, y tal como se indic6 en lineas anteriores, la
experiencia plasmada en la Directiva (UE) 2016/943 sugiere que la homoge-
neizacion de la proteccion mediante herramientas civiles es la via mas idonea
para fomentar la innovacion transfronteriza y la confianza en el mercado
interior.

Aunado a lo anterior, la normativa europea introduce un criterio de pro-
porcionalidad que bien podria servir de referente para el caso de Colombia,
al establecer que las medidas y los remedios juridicos deben ser proporciona-
dos a la infraccion, evitando crear barreras al comercio legitimo. El articulo
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3 de la citada Directiva es enfatico al declarar licita la obtencion de secretos
mediante descubrimiento independiente o ingenieria inversa, salvaguardas
que, en el ambito penal, a menudo se desdibujan ante la amenaza de la inves-
tigaciéon criminal. Esto pone de manifiesto que un sistema excesivamente
punitivo corre el riesgo de enfriar la competencia legitima, al castigar no solo
la deslealtad, sino también la agresividad comercial valida que dinamiza la
economia, algo que el marco administrativo gestiona con mayor tecnicismo
y menor lesividad.

Por otro lado, existe el contraargumento que defiende la necesidad y jus-
tificacion de la norma penal. Una perspectiva pragmatica, centrada en la pro-
teccion efectiva de la innovacién mas que en la pureza dogmatica, avala esta
excepcion. El argumento central radica en que la multa administrativa resulta
insuficiente frente a la magnitud del beneficio ilicito que se puede obtener en
la economia moderna de alta tecnologia (Estrada i Cuadras, 2020: 495).

En el contexto actual, un solo secreto, como el cddigo fuente de un soft-
ware o una formula farmacéutica, puede tener una valoracién inmensa. Para
un competidor desleal o una entidad extranjera, una multa administrativa
puede interpretarse simplemente como un costo operativo aceptable a cam-
bio de apropiarse de una tecnologia que garantiza rentas perpetuas o una
posicion dominante en el mercado global.

Solo la amenaza concreta de privacion de la libertad del directivo que
ordena la sustraccion, o del empleado que la ejecuta, logra alterar esa ecua-
cion racional de costos y beneficios. Asimismo, el dafio irreparable es un fac-
tor diferencial determinante que legitima la intervencion penal preventiva. A
diferencia de los bienes fisicos que pueden reivindicarse, un secreto empre-
sarial revelado no puede volver a su estado original de reserva (Angarita y
Nader, 2017: 145).

Una vez que la informacion ingresa al dominio publico o llega al conoci-
miento de multiples competidores, pierde automaticamente su proteccion
juridica como secreto, tal como lo establece la Decision 486 de 2000. El per-
juicio es absoluto e irreversible, y la indemnizacion civil suele llegar afios
después, siendo a menudo imposible cuantificar con exactitud el lucro
cesante de una innovacion que no pudo madurar.

El derecho penal, mediante su carga simbdlica y preventiva, intenta evitar
este momento irreversible mediante una fuerza intimidatoria superior a la de
la norma civil. Finalmente, el poder disuasorio de la pena sobre la persona
natural es insustituible. Un nimero importante de infracciones son cometidas
por empleados o exdirectivos que carecen de un patrimonio personal sufi-
ciente para cubrir una indemnizacion civil de gran cuantia, de ahi que preten-
der hacer efectiva una demanda civil en estos casos suele ser un ejercicio
inatil ante la insolvencia del infractor. Cuando la sancidon civil carece de
fuerza coercitiva por falta de recursos econémicos del demandado, 1a tnica
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amenaza que realmente disuade a un individuo de vender informacién confi-
dencial es el riesgo cierto de perder su libertad personal (Terradillos Basoco,
2006: 86)

En este escenario, el derecho penal no actia solo para proteger el patrimo-
nio de la empresa victima, sino también para sancionar la deslealtad de quien
tiene mucho que ganar ilicitamente. El tratamiento dual no debe interpretarse
como una mera duplicidad, sino como un sistema escalonado de proteccion
juridica que atiende a distintos niveles de gravedad y riesgo.

La Ley 256 de 1996 se encarga de gestionar las distorsiones del mercado
y reparar los dafios entre empresas solventes, mientras que el articulo 308 del
Codigo Penal aborda las conductas mdas graves y las traiciones internas cua-
lificadas. Aunque dogmaticamente esta postura se aproxima a los limites de
la ultima ratio, responde a una necesidad de politica criminal para cerrar bre-
chas de impunidad frente a actores insolventes o dafios catastroficos.

En materia de politica criminal, y ante la disyuntiva de si la tutela penal
del secreto empresarial es una necesidad ineludible o una cuestion simbolica,
este analisis plantea, de manera critica, que la aplicacion irreflexiva del
citado articulo 308 suele funcionar como un derecho penal eminentemente
simbolico.

En efecto, como sefiala Fernandez Teruelo (2009) respecto a la expansion
de los delitos econdomicos, la amenaza de prision se emplea, en la practica, in
terrorem para inducir acuerdos extrajudiciales en disputas de naturaleza
puramente mercantil. Para evitar que el sistema de justicia penal se reduzca a
un mecanismo de cobro corporativo, es necesario que la politica criminal res-
tablezca los principios de fragmentariedad y subsidiariedad, reservando la
coaccion punitiva exclusivamente para ataques dolosos con potencial sisté-
mico sobre la innovacion, y no para resolver cualquier fuga de informacion
comercial.

Para lograr una armonizacion efectiva entre la proteccion de los activos
inmateriales y la intervencion penal minima, la primera propuesta técnica
plantea exigir el cumplimiento normativo penal (criminal compliance) como
condicion material para la intervencion del ius puniendi. En este sentido, en
consonancia con Abadias Selma (2022), el derecho penal no debe intervenir
en favor de entidades negligentes.

Ademas, en el ambito de la politica investigativa, la Fiscalia General de
la Nacién, en calidad de ente acusador, deberia requerir, desde la fase de
indagacion, la prueba sumaria de que la empresa afectada implement6 proto-
colos efectivos de ciberseguridad, de compartimentacion de datos y de clau-
sulas de confidencialidad verificadas. Si el "secreto" no fue protegido
internamente mediante una diligencia organizativa comprobable, el bien juri-
dico carece de la entidad y de la configuracion formal necesarias para activar
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la via penal, por lo que el conflicto debe canalizarse ante la jurisdiccion civil
y administrativa.

La segunda propuesta técnico-juridica para garantizar la subsidiariedad
efectiva consiste en implementar un filtro de prejudicialidad técnico-mercan-
til a cargo de la Superintendencia de Industria y Comercio, como maximo
ente regulatorio en materia de propiedad industrial en Colombia. Siguiendo
la distincidn entre deslealtad concurrencial y "parasitismo extremo", la
accion penal deberia estar condicionada a un dictamen administrativo previo.

De hecho, antes de formular una imputacion, la Fiscalia debe contar con
una certificacion de la Superintendencia que acredite que la informacion vul-
nerada cumple con los estdndares de la Decision 486 de 2000 y que la con-
ducta excede claramente los remedios previstos en la Ley 256 de 1996. Este
disefio institucional evitaria una especie de hipertrofia punitiva y garantizaria
que los jueces penales, generalmente ajenos a las complejidades del mer-
cado, no criminalicen conductas que el derecho comunitario andino consi-
dera licitas, como la ingenieria inversa o el descubrimiento independiente.

La consolidacion de este modelo hibrido y escalonado, que subordina la
intervencion de la wltima ratio a la autotutela preventiva empresarial y a un
estricto tamizaje administrativo, otorga a esta investigacion una relevancia
tedrica y practica extrapolable a la comunidad juridica internacional. Asi, la
politica criminal propuesta demuestra que no es necesario ampliar el Codigo
Penal ante el riesgo tecnologico; al limitar la intervencion penal a las desleal-
tades cualificadas, se garantiza una proteccion del secreto empresarial efi-
ciente, moderna y alineada con los limites garantistas exigidos por el Estado
de Derecho.

VII. A MODO DE DISCUSION

El analisis de la normativa colombiana, apoyado en los estudios de la doc-
trina especializada, da cuenta de que la coexistencia del Articulo 308 del
Codigo Penal y la Ley 256 de 1996 no es un simple error de técnica legisla-
tiva ni una superposicion accidental, sino el reflejo de una profunda descon-
fianza sistémica en la eficacia disuasoria del derecho privado para contener
conductas desleales de alto impacto econémico.

Adicionalmente, de las reflexiones planteadas se desprende un escenario
critico en el que el legislador colombiano, al mantener y endurecer la via
penal a pesar de contar con un régimen civil eficaz, reconoce implicitamente
que la sancién pecuniaria (multa o indemnizacidn), por si sola, es insuficiente
para disuadir la apropiacion de intangibles en una economia en la que el
conocimiento es el principal activo generador de valor (Agudelo Mancera,
2019: 81).
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Asi, la "tension" identificada entre la u/tima ratio y la expansion penal no
se trata de una contradiccion tedrica que deba resolverse eliminando una
norma, sino de una herramienta de politica criminal, donde es el Estado el
que mantiene el "garrote" penal visible y afilado para asegurar que las "zana-
horias" y reglas del mercado civil funcionen, propugnando el cumplimiento
de los deberes de confidencialidad y lealtad.

Esta postura dialoga directamente con la doctrina sobre el derecho penal
econdmico. Concretamente, esta postura se alinea con la obra de autores
como Zaffaroni y Dias Dos Santos (2025), Terradillos Basoco (2006) o Mar-
tinez Bujan-Pérez (2016), quienes advierten sobre la "administrativizacién"
del derecho penal econémico, donde el derecho penal se convierte en un
refuerzo de la normativa administrativa.

De hecho, en el caso de Colombia, el marco operativo regulatorio sigue
fielmente esta tendencia global, utilizando el Derecho penal para reforzar
mandatos administrativos de competencia; en contraste con la normativa
europea, especificamente la Directiva (UE) 2016/943 que armoniz6 la pro-
teccion del secreto empresarial, centrandose casi exclusivamente en reme-
dios civiles y evitando imponer sanciones penales armonizadas a nivel
comunitario (Sufiol Lucea, 2009: 25).

Esta diferencia en la politica criminal revela una particularidad en la
recepcion del derecho comunitario en Colombia. Mientras que la Decision
486 de 2000 busca estandarizar los pisos minimos de proteccion de la propie-
dad industrial para facilitar el comercio subregional, el ordenamiento interno
ha optado por elevar el techo sancionatorio. Se observa, entonces, que, aun-
que la norma andina se satisface con mecanismos que garanticen el cese de
la infracciodn, la legislacion nacional interpreta que la tutela de estos activos
requiere una fuerza coercitiva mayor, lo que genera una hibridacion en la que
los conceptos civiles de la norma supranacional sirven de base para configu-
rar el tipo penal.

Dicha interaccion normativa plantea desafios interpretativos para los ope-
radores juridicos. Al momento de valorar la antijuridicidad de la conducta en
un proceso penal, el juez no puede ignorar los criterios de licitud establecidos
en el régimen de propiedad industrial andino, como la ingenieria inversa o el
uso de conocimientos adquiridos legitimamente.

De este modo, la Decision 486 de 2000 actiia como un filtro negativo del
tipo penal: aquello que es licito bajo la normativa comunitaria en materia de
competencia y propiedad industrial no puede ser, en ninguna circunstancia,
constitutivo de delito, lo que obliga a la jurisdiccion penal a dialogar constan-
temente con los conceptos del derecho comercial supranacional (Garcia,
2022).

Sobre este mismo punto, resulta particularmente ilustrativo observar
como el articulo 14 de la Directiva (UE) 2016/943 ofrece una metodologia
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sofisticada para el célculo de los dafios y perjuicios, lo que permite fijar la
indemnizacion con base en las regalias hipotéticas que se habrian pagado si
el infractor hubiera solicitado autorizacion.

Esta aproximacion pragmatica del derecho europeo desactiva en gran
medida la necesidad de la retribucion penal, pues transforma el ilicito en una
transaccion forzosa pero costosa para el infractor, garantizando que la vic-
tima no solo sea resarcida por el dafio emergente, sino que también participe
de los beneficios obtenidos indebidamente. Al elevar el estandar de la repa-
racion civil a un nivel de sofisticacion financiera, se reduce el margen de
impunidad econdmica que tradicionalmente servia de excusa para invocar la
intervencion del sistema punitivo.

Dicho todo lo anterior en otras palabras, mientras Colombia ha adoptado
un enfoque mas punitivo y menos liberal al recurrir al juez penal como
garante ultimo y necesario —lo que sugiere una diferencia en la cultura juri-
dica y en la percepcion de la solidez institucional—, Europa parece confiar en
la madurez de sus jueces civiles y mercantiles para proteger la innovacion.

De cualquier manera, con el fin de articular acciones practicas y de poli-
tica publica que trasciendan la teoria, es necesario, en primer lugar, que el
ente acusador, en este caso, la Fiscalia General de la Nacion, establezca cri-
terios claros de priorizacion para la investigacion del delito previsto en el
articulo 308. La persecucion penal no deberia operar de manera automatica,
sino reservarse para escenarios de mayor gravedad o para aquellos casos en
los que la intervencion del sistema punitivo resulte util, cuando la via civil
resulte manifiestamente insuficiente. Esto ocurre, por ejemplo, ante la insol-
vencia del autor, la participacion del crimen organizado o situaciones de
espionaje internacional. En estos eventos, la respuesta del derecho privado
careceria de la fuerza coercitiva necesaria para restablecer el orden juridico
vulnerado o reparar el dafio.

Para los conflictos de menor envergadura o de naturaleza puramente
patrimonial, la aplicacién del principio de oportunidad se perfilaria como la
via mas idonea. Derivar estas disputas hacia la jurisdiccion civil o a mecanis-
mos de justicia restaurativa y conciliacion permitiria una gestion mas efi-
ciente de los recursos judiciales, de este modo, se evitaria la congestion del
sistema penal con asuntos que pueden resolverse mediante compensaciones
economicas.

Por otra parte, el fortalecimiento de las capacidades forenses en la admi-
nistracion publica es un factor determinante. Si la Superintendencia de
Industria y Comercio contara con una infraestructura tecnologica mas
robusta, incluyendo laboratorios forenses digitales avanzados, la deteccion y
prueba de la sustraccion de secretos serian mucho mas efectivas, pues no en
vano la capacidad de realizar trazabilidad de datos y andlisis de dispositivos
elevaria el riesgo para los infractores.

Estudios de Deusto. Revista de Derecho Publico
© Universidad de Deusto * ISSN 0423-4847 « ISSN-¢ 2386-9062, Vol. 74/1, enero-junio 2026, pags. 651-680
23 https://doi.org/10.18543/ed.3594 « http://www.revista-estudios.deusto.es/ 673



El tratamiento dual del secreto empresarial y la expansion del Derecho penal econdomico... Ivan Vargas-Chaves

Un ultimo aspecto a considerar es el establecimiento de mecanismos de
resolucion de conflictos y clausulas penales pecuniarias elevadas, en aras de
desincentivar la conducta desleal, en cumplimiento del principio de autono-
mia de la voluntad. Sefiala al respecto Pefia Valenzuela (2001) que al crear
consecuencias economicas severas y especificas desde el contrato, se reduce
la dependencia del sistema penal estatal para la proteccion de los activos
intangibles. Esto desplaza la carga de la proteccion hacia la prevencion con-
tractual y el cumplimiento normativo.

Dentro del debate metodologico y aplicativo entre jurisdicciones, la pos-
tura de introducir el criminal compliance como eje central adquiere especial
relevancia, pues la tutela penal del secreto resulta dogmaticamente inefi-
ciente e ilegitima si las corporaciones no asumen previamente su rol de
garantes. En consecuencia, el derecho penal deberia intervenir unicamente
cuando la empresa afectada demuestre la implementacion de programas de
cumplimiento preventivo y de protocolos de seguridad sélidos, consolidando
juridicamente el "secreto". De lo contrario, la jurisdiccion penal se utilizaria
para subsidiar y encubrir la negligencia organizativa y administrativa interna
de las empresas.

A partir de la integracion de estas corrientes doctrinales, resulta necesario
superar la descripcion de la dualidad normativa colombiana y proponer solu-
ciones de lege ferenda y de hermenéutica judicial aplicables al contexto
nacional. Como primera aproximacion, se sugiere adoptar, jurisprudencial-
mente, un estandar de "prejudicialidad técnico-mercantil”. Para evitar sen-
tencias contradictorias y prevenir el uso del proceso penal como mecanismo
de extorsion corporativa, el juez de garantias o de conocimiento deberia sus-
pender el proceso penal hasta que la Superintendencia de Industria y Comer-
cio determine, mediante un incidente previo, si la informacion en litigio
cumple con los requisitos de la Decision 486 de 2000. En ausencia de este
aval técnico-comercial, la tipicidad penal deberia descartarse de inmediato.

Como segunda aproximacion, se plantea la necesidad de interpretar el
articulo 308 del Codigo Penal, integrando el compliance de los intangibles
como un elemento normativo implicito del tipo objetivo. Si durante la inves-
tigacion la empresa denunciante no demuestra una diligencia comprobable
en la custodia de sus secretos, mediante auditorias de la informacion, segre-
gacion de bases de datos y acuerdos de confidencialidad actualizados, el bien
juridico perderia su idoneidad para ser protegido por el derecho penal, lo que
obligaria a la Fiscalia a archivar las diligencias por atipicidad. Esta interpre-
tacion exigiria al mercado colombiano profesionalizar sus esquemas de auto-
proteccion y restituir al derecho penal su cardcter estrictamente subsidiario.
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VIII. CONCLUSIONES

El analisis normativo del tratamiento dual del secreto empresarial en
Colombia revela una problemética que va mas alla de la redundancia legisla-
tiva, al evidenciar un conflicto estructural en la politica criminal contempo-
ranea. La expansion del derecho penal econdmico hacia areas tradicionalmente
reservadas al derecho comercial demuestra que el Estado, ante la necesidad
de proteger la economia del conocimiento, flexibiliza el principio de inter-
venciéon minima y orienta sus herramientas coercitivas hacia activos que
antes pertenecian exclusivamente al ambito privado y corporativo del trafico
mercantil.

La flexibilizacién identificada en el ordenamiento juridico responde a una
reconceptualizacion del mercado, que ha dejado de basarse en el intercambio
de bienes tangibles para enfocarse en la proteccion de la informacion y la
innovacion constante. Las dindmicas actuales del comercio internacional
requieren una revalorizacion de los activos intangibles, transformando la per-
cepcidn tradicional de la propiedad industrial y posicionando la seguridad
juridica de los datos como un elemento clave para el desarrollo competitivo
y la estabilidad de las inversiones tecnoldgicas.

Por lo tanto, la tipificacion penal establecida en el articulo 308 del Codigo
Penal entra en conflicto con los principios de intervencion minima, al despla-
zar la primacia de las soluciones civiles y administrativas existentes, espe-
cialmente las previstas en la Ley 256 de 1996. El derecho penal debe ceder
cuando el ordenamiento juridico ofrece alternativas de reparacion eficaces,
como las previstas en la Ley 256 de 1996, que establece un régimen de res-
puesta inmediata, técnica, preventiva y suficiente para sancionar conductas
desleales sin recurrir a la sancion penal.

La facultad otorgada a la Superintendencia de Industria y Comercio,
mediante poderes jurisdiccionales y sancionatorios, constituye una herra-
mienta de control orientada a corregir distorsiones del mercado mediante la
imposicion de multas y la emision de drdenes de cese de actividades ilicitas.
El ejercicio de estas competencias administrativas permite neutralizar direc-
tamente el beneficio economico del infractor, asegurando que la proteccion
de la reserva industrial no dependa exclusivamente de la sancion privativa de
la libertad para preservar la integridad del trafico mercantil frente a vulnera-
ciones externas.

En este contexto de suficiencia civil, la Decision 486 de 2000 confiere al
secreto empresarial un estatus autobnomo, priorizando la lealtad en la compe-
tencia y la restitucion patrimonial del afectado ante la apropiacion indebida
de conocimientos técnicos. La normativa supranacional considera que las
controversias sobre activos intangibles constituyen litigios de mercado. No
obstante, la persistencia de penas de prision en Colombia evidencia una
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desconfianza institucional en la eficacia disuasoria de los remedios economi-
cos tradicionales frente a nuevas formas de infraccion comercial que amena-
zan la estabilidad corporativa (articulo 308).

La desconfianza institucional mencionada se basa en la insuficiencia de la
racionalidad econdmica para disuadir conductas en las que el valor del
secreto industrial excede el patrimonio del sujeto que sustrae ilicitamente la
informacion reservada. El Estado justifica la aplicacion de la sanciéon penal
frente a infractores insolventes o estructuras de espionaje corporativo, utili-
zando la privacion de la libertad como un mecanismo capaz de modificar el
calculo de coste de quienes carecen de medios materiales para indemnizar el
dafio causado al sistema de innovacion.

El andlisis normativo demuestra que el derecho penal colombiano san-
ciona conductas que vulneran los principios éticos de la actividad mercantil,
entre ellas el abuso de confianza, la ruptura de deberes y el apoderamiento ili-
cito de activos. Esta proteccion trasciende la propiedad sobre la informacion,
al resguardar la lealtad en las relaciones comerciales y evitar que las empresas
asuman costos de transaccion que podrian obstaculizar la transferencia de tec-
nologia y la innovacion necesarias para la estabilidad del sistema econémico
nacional ante la pérdida de reserva de sus activos (articulo 308).

Asimismo, la naturaleza irreversible del dafio justifica una intervencion
reforzada, dado que un secreto empresarial divulgado pierde de inmediato su
valor juridico y su utilidad competitiva para el titular original al quedar
expuesto al conocimiento general. El legislador penal establece una barrera
preventiva para disuadir al potencial infractor, ante la imposibilidad de restau-
rar el estado anterior una vez que la informacion reservada ingresa al dominio
publico y pierde su exclusividad econdomica (Decision 486 de 2000).

Por otra parte, la comparacion con el derecho internacional, especial-
mente con la Directiva 2016/943 de la Union Europea, revela diferencias
en la filosofia regulatoria respecto al tratamiento de la deslealtad en el tra-
fico mercantil y la aplicacion de sanciones. El enfoque europeo privilegia
metodologias avanzadas de cuantificacion de dafios para hacer econémica-
mente inviable la infraccion, mientras que la normativa colombiana man-
tiene una orientacion punitiva y recurre a la criminalizacion como respuesta
principal ante la vulneracion de activos intangibles de naturaleza estricta-
mente privada.

La divergencia identificada advierte sobre los riesgos de la tendencia a
administrativizar el derecho penal mediante el uso del articulo 308 como ins-
trumento de presion para forzar acuerdos entre partes privadas en conflicto.
Transformar a la Fiscalia General de la Nacion en un gestor de cobros corpo-
rativos representa un retroceso hacia un modelo punitivo que debilita las
garantias individuales en favor de intereses comerciales, desvirtuando la
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funcion social y publica que debe caracterizar el ejercicio del poder sancio-
natorio del Estado colombiano.

En este contexto, el establecimiento de limites hermenéuticos claros
resulta fundamental para evitar la instrumentalizacion del aparato penal, exi-
giendo que los jueces coordinen sus decisiones con los principios del derecho
mercantil y con el régimen supranacional vigente. La Decision 486 de 2000
opera como un limite en el analisis de la tipicidad, asegurando que conductas
legitimas, como el descubrimiento independiente o la ingenieria inversa, no
sean objeto de investigacion criminal que restrinja el dinamismo y la libertad
de competencia en el mercado nacional.

Por consiguiente, la coexistencia de ambos sistemas de proteccion exige
una racionalizacién en su aplicacion practica, para evitar que la persecucion
penal de la reserva industrial se aplique de manera automatica o indiscrimi-
nada ante cualquier disputa mercantil. El ente acusador debe emplear crite-
rios de prioridad y aplicar el principio de oportunidad para derivar los
conflictos patrimoniales a la jurisdiccion civil o a mecanismos de justicia res-
taurativa que resulten mas adecuados para la resolucion de disputas entre
particulares.

La consolidacion del régimen de respuesta inicial requiere el fortaleci-
miento de las capacidades técnicas y forenses de las autoridades administra-
tivas responsables de supervisar la competencia en el mercado nacional y de
proteger la propiedad industrial. Proveer a la Superintendencia de Industria y
Comercio de herramientas de trazabilidad de datos incrementaria el riesgo de
deteccion, lo que permitiria que la sancion administrativa actiie como un fac-
tor disuasivo efectivo frente a la infraccion, sin necesidad de recurrir cons-
tantemente a la accion penal publica.

Lo anterior implica comprender que para superar la dialéctica entre la
sede civil y la penal debe abandonarse la cuantificacion del dafio patrimonial
para adoptar un criterio dogmatico basado en el incremento del desvalor de
la accion. El paso hacia la jurisdiccion punitiva solo encuentra legitimidad
constitucional cuando la conducta supera la simple deslealtad concurrencial,
gestionable mediante la restitucion y la multa administrativa previstas en la
Ley 256 de 1996, y se adentra en la ruptura dolosa de deberes fiduciarios cua-
lificados o en el apoderamiento ilicito.

En este sentido, se propone que el operador judicial asuma como umbral
infranqueable para la tipicidad del articulo 308 la comprobacion de un doble
requisito: que el infractor no solo haya explotado una ventaja ajena en el mer-
cado, sino que, para ello, haya vulnerado deliberadamente los esquemas de
cumplimiento (compliance) y las barreras de autotutela implementadas por la
victima. Solo bajo esta configuracion de "parasitismo extremo", el ilicito
mercantil se convierte en un ataque intolerable contra la confianza sistémica,
lo que justifica la intervencion de la ultima ratio.
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En conclusion, la proteccion del secreto empresarial en Colombia confi-
gura un sistema mixto en el que la teoria penal se adapta a las necesidades de
supervivencia economica del sector productivo frente a amenazas globales
contemporaneas. El tratamiento dual funciona como una medida de seguri-
dad frente a las vulnerabilidades del derecho privado, por lo que la labor dog-
matica futura debe centrarse en delimitar con precision los ambitos de
aplicacion de la via penal, garantizando que su uso sea verdaderamente
excepcional, selectivo y proporcional a la gravedad de la infraccion.
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